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Resumen

La aparicion de Bitcoin marcé, por primera vez, la posibilidad de tener un sis-
tema distribuido que puede llegar al consenso sin necesidad de tener un tercero de
confianza que otorgue validez a las operaciones que se realizan. Una de las principa-
les criticas a Bitcoin es el malgasto de recursos computacionales en su mecanismo de
consenso Proof of Work, que consiste en la resolucién de un puzzle computacional pa-
ra agregar nuevos bloques al sistema. Con la explosion en la popularidad de Bitcoin,
aparecieron otras alternativas al consenso que se muestran mucho mas eficientes.

En esta tesis, nos enfocamos en Algorand, que presenta un nuevo mecanismo de
consenso denominado Pure Proof of Stake, derivado del llamado Proof of Stake. Este
mecanismo ha resultado en una mejora en la eficiencia de utilizacién de recursos,
abordando el desafio del trilema de blockchain de manera sostenible y ecoldgica.
Ademas, a nivel de protocolo, Algorand incorpora diferentes tipos de transacciones,
posibilitando la tokenizacion de activos y la creacion de contratos inteligentes.

La motivacion para esta tesis fue la de explorar las transacciones realizadas en
este sistema a lo largo del tiempo, buscando caracterizar el comportamiento de la
red y la generacion de sus estructuras. ;Hay patrones cohesivos que emerjan en las
variables del sistema? ;Los usuarios se comportan y siguen los mismos circuitos de
vinculacién entre pares desde que comenzé a funcionar este sistema? ;Hay algu-
nos tipos de transacciones que tengan mayor capacidad descriptiva para analizar la
evolucion del sistema? ;jFue variando la forma en que los usuarios usan este sistema?

Para esto, aprovechamos que las transacciones realizadas son publicas y anali-
zamos conjuntos de datos comparando variables como la actividad de los nodos a
lo largo del tiempo, la evolucion de la centralidad de cada tipo de transaccién y
la distribucion del grado de los nodos mediante el modelo de Barabasi-Albert. En
particular, la existencia del llamado preferential attachment en nuestro sistema y su
evolucion a lo largo del tiempo.

Nuestros analisis revelaron tres periodos temporales cualitativamente distintos
de la red. Inicialmente, centrada en intercambios par-a-par entre usuarios y luego,
con un mayor enfoque en activos tokenizados y aplicaciones automatizadas. Al ajus-
tar el modelo de Barabdsi-Albert con nuestros datos, inicialmente identificamos una
fuerte correspondencia. Sin embargo, observamos una transicion hacia una descrip-
cion exponencial denominada sublinear preferential attachment a partir del segundo
periodo temporal en adelante. Este cambio cualitativo en el comportamiento del
sistema coincide con los resultados previamente obtenidos, senalando una evolucién
significativa en su dindmica a lo largo del tiempo.






Capitulo 1

Introduccion

La tecnologia blockchain o cadena de bloques realizé su primer aparicion en el
famoso paper de Satoshi Nakamoto [1] donde presenté una red de transferencia
de valor entre pares, utilizando un registro digital transparente y descentralizado
protegido por tecnologia criptografica permitiendo transferencias sin permiso o per-
missionless de manera par-a-par (peer-to-peer) [2] entre los usuarios eliminando la
necesidad de un intermediario.

A partir del movimiento iniciado por Nakamoto luego de presentar su vision en
la red Bitcoin, se han desarrollado multiples nuevas interpretaciones de esta vision
original la cudl, hasta el dia de hoy, sigue manteniendo su centralidad pero donde
poco a poco van apareciendo nuevas redes con tecnologia desarrollada en los tltimos
anos generando nuevas propuestas alternativas. Sin embargo, hay muchos conceptos
considerados fundamentales que se mantienen constantes a lo largo de cualquier
interpretacién de este tipo de sistemas. En este capitulo, se procedera a explicar
los fundamentos del funcionamiento de una cadena de bloques, haciendo especial
hincapié en las propiedades que permitieron su auge en estos iltimos anos y pasando
luego al caso particular de la red estudiada en este trabajo llamada Algorand [3],
la cual intenta resolver algunas de las caracteristicas de diseno consideradas més
débiles en la idea original de Nakamoto.

1.1. Tecnologia Blockchain y sus principales ca-
racteristicas

Una blockchain [4] es un libro contable publico y distribuido en donde se escri-
ben transacciones realizadas por usuarios. Estas propiedades son las que le brindan
identidad a estas redes y seran descritas con gran detalle intentando mostrar sus con-
secuencias inmediatas que asientan a estos sistemas como un cambio de paradigma
frente a los métodos de intercambio de valor tradicionales preexistentes.



1.1.1. Seguridad criptografica

Para realizar una descripcion de esta tecnologia, es necesario explicar dos concep-
tos fundamentales que soportaron su desarrollo. Ambos tienen su nacimiento en la
criptografia moderna y han sido utilizados para brindar seguridad a este tipo redes.
El primer concepto es el de funciéon de hash. Las funciones de hash se definen en
base a una entrada que es de tamano variable pero su salida tiene tamano fijo (el
resultado habitualmente se lo conoce directamente como hash). Para que una fun-
ciéon de hash sea considerada buena, tiene que cumplir una serie de caracteristicas
necesarias para asegurar su utilidad como herramienta de seguridad criptografica.
Dichas caracteristicas son:

» La salida debe poder calcularse de forma rapida.

» Dadas dos entradas casi idénticas, la salida debe ser completamente indistin-
guible.

» Es de una via, es decir que es imposible (o extremadamente trabajoso) obtener
la entrada que generd una salida particular.

= Es deterministica, dada la misma entrada siempre se obtendra la misma salida.

= No debe haber colisiones, para dos entradas distintas, las salidas deben ser
distintas.

Este tipo de funciones son utilizadas en muchos de los procesos involucrados
dentro del sistema de una red blockchain para transmitir informacion de forma
segura.

El segundo concepto que se utiliza en estos sistemas es el de claves asimétricas.
Este se basa en la existencia de un par de claves, una publica y una privada, las
cuales son generadas en conjunto. Su caracteristica principal es que todo mensaje
cifrado por la clave privada puede ser descifrado utilizando la clave publica, y de
la misma manera podria realizarse el proceso inverso. Este par de claves se utiliza
en la llamada firma digital donde utilizando su clave privada un usuario puede
enviar mensajes firmados que pueden ser verificados al utilizar su clave publica para
descifrarlos. De esta manera se asegura que, efectivamente, el usuario que envié el
mensaje fuera el dueno del par de claves ptblica/privada. Debido a la posibilidad
de generar firmas digitales a partir de este par de claves, es de suma importancia
que la clave privada sea un secreto del usuario que no debe revelar a nadie mas. Por
otro lado, su clave piblica es perfectamente visible para todo participante de la red
y serd utilizada para verificar la veracidad de sus firmas.

En la figura 1.1 se muestra un ejemplo de aplicacion del concepto de claves
asimétricas al intentar transmitir un bloque de datos de manera segura. En primer
lugar, se emplea una funcién de hash para crear un hash tnico a partir de toda
la informacion contenida en el bloque de datos. Posteriormente, se utiliza el hash
junto con la clave privada del usuario que envia el bloque de datos para generar una
firma digital, encriptando el hash obtenido. Los datos originales y la firma digital son
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Figura 1.1: Ejemplo de la aplicacion del concepto de clave ptblica y privada.

enviados a través de la red al receptor. Al recibir los datos, el receptor utiliza la firma
digital recibida en conjunto con la clave publica asociada a la clave privada original
para desencriptar el hash del archivo original. Por tltimo, utilizando nuevamente la
funcién de hash, el receptor genera el hash del bloque de datos recibido y lo compara
con el hash desencriptado de la firma digital. Si ambos coinciden, se garantiza la
integridad de los archivos transmitidos.

1.1.2. Transacciones, bloques y propiedades fundamentales

Una blockchain es un libro contable donde se anotan transacciones de distin-
tos tipos. Al realizar una transaccién, una de las posibilidades es transferir valor
utilizando la criptomoneda asociada a dicha cadena de bloques (por ejemplo, la
criptomoneda asociada a la red Bitcoin es bitcoin). Una transaccién involucra un
emisor (sender) y un receptor (receiver) y estos son duenos de sus criptomonedas y
las intercambian libremente. Con el paso del tiempo, el desarrollo de nuevas aplica-
ciones y el cambio de visién frente a los posibles usos de esta tecnologia llevaron al
surgimiento de nuevos tipos de transacciones que seran discutidos mas adelante al
centrarnos particularmente en la blockchain de Algorand.

Dichas transacciones son agrupadas en lo que es conocido como un bloque, que se
genera por los participantes de la red, llamados nodos, a través de un mecanismo de
consenso y verificacion para evitar actividades fraudulentas. Todas las transacciones
que son realizadas entre usuarios y se alojan en los bloques son publicas, es decir,
visibles para cualquier persona que desee auditarlas de manera sencilla. Los nombres
de los participantes de una transaccién estan representados por un address (también
llamado billetera o wallet) el cual es el hash de su clave piblica, la cudl se genera a
partir de su clave privada que se utiliza para encriptar la informacién. Debido a que
no podemos trazar la pertenencia de una clave publica a una persona fisica, este tipo



Bloque
Bloque 1 Bloque 2

Génesis

Hash anterior: 0000 Hash: 8Y5C9 Hash: 914Z1
Hash anterior: 0000 Hash Anterior: 8Y5C9

Figura 1.2: La informacion existente en una blockchain es asegurada a través de la
generacién de una relacion criptografica entre cada bloque consiguiente, donde se
utiliza el hash del bloque anterior para obtener el hash del bloque siguiente.

de sistemas son considerados pseudonimos, ya que podemos ver las transacciones y
direcciones de quienes las realizan, pero no podemos saber quiénes son.

Tras su generacién, cada bloque es agregado a la blockchain en si, la cual posee
toda la historia de las transacciones realizadas en la red desde su comienzo y esta
formada por dichos bloques conectados entre si criptograficamente. Esta conexion
se realiza agregando un hash de identificacion tinico a cada bloque generado a partir
de la informacion guardada en el mismo y del hash generado para el bloque que
lo antecede en la cadena. De esta manera, se genera una relaciéon bloque padre
y bloque hijo ya que el hash generado en cada bloque posterior al primero de la
cadena, llamado bloque génesis, dependera del hash obtenido para el bloque anterior.
En la figura 1.2 se observan los primeros bloques generados en una blockchain con
sus respectivos hashes. El hash del bloque génesis es provisto por los creadores del
sistema, mientras que los hashes obtenidos para los bloques siguientes son generados
utilizando el hash del bloque génesis en el caso del bloque 1 y el hash del bloque 1 en
el caso del bloque 2. Es necesario tener en cuenta que, el hash del bloque 2 depende
indirectamente del hash del bloque génesis debido a que fue utilizado para el hash
del bloque 1. Es decir que dados n y k con k < n, para una cadena de n bloques, el
hash del bloque £, se genera a partir del hash del bloque k-1 y de la informacion de
las transacciones existentes en el bloque k.

Una de las mayores ventajas de este nuevo paradigma de transferencia de valor
es el concepto de descentralizacién. Este surge a partir de la idea de que todos
los nodos poseen una copia idéntica de toda la historia de transacciones realizadas
dentro de la red. Es decir que, cualquier persona que desee convertirse en un nodo
necesita haber descargado toda la informacion de los bloques que hayan sucedido
previamente a su incorporacién a la red. Debido a que la participacion en la red es
gratuita y abierta, cualquier usuario que desee participar en el sistema de verificaciéon
de la red puede montar un nodo, permitiendo una alta descentralizacién del sistema
y por lo tanto un aumento en su nivel de seguridad.

Una conclusion inmediata de esta forma de organizar los datos del sistema y de
la descentralizacion es la propiedad de incorruptibilidad de la blockchain. En el
caso en que un nodo participante del mecanismo de consenso intentara cambiar la



informacion existente en un bloque anterior al iltimo agregado a la cadena, debido
a que los hashes de todos los bloques siguientes al bloque modificado dependen
criptograficamente del hash obtenido de dicho bloque, este nodo tendria una versiéon
de la cadena de bloques completamente distinta a la cadena original. Debido a esto,
esta desviacién de la cadena original producida por dicho nodo seria inmediatamente
identificada por otros participantes de la red, discriminando dos cadenas de bloques
distintas. De esta manera, se vuelve imposible modificar los datos almacenados en la
cadena de bloques. Es decir que, la blockchain posee la propiedad de ser inmutable.
Una vez que una transaccion se encuentra escrita en este libro contable, no puede
ser alterada, brindado una mayor transparencia y seguridad a la red.

Sin embargo, en estos sistemas existe la posibilidad de generar cadenas alterna-
tivas llamados forks. Estos aparecen cuando un participante cuya cadena de bloques
no coincide con la aceptada por la mayoria de los nodos decide continuar con su des-
viacién y crear una nueva cadena separada de la original. El sistema no imposibilita
este tipo de comportamiento pero éste depende de la capacidad del nodo creador de
este fork de convencer a otros participantes de que su version de la cadena es a la
que deberian continuar agregandole bloques.

Otra consecuencia del concepto de descentralizacion fue la incensurabilidad de
la red, es decir que, la eliminacion de un nodo, sea por censura, bloqueo, eliminacién
forzosa, etc, no afecta el funcionamiento de la red debido a la existencia de multiples
copias de la historia en los deméas nodos participantes y la continuidad del mecanismo
de consenso y verificacion por parte de los nodos remanentes, permitiendo que los
usuarios puedan continuar realizando transacciones entre ellos. Esta caracteristica
de resiliencia fue uno los componentes necesarios para que esta tecnologia se alzara
como un competidor frente a los sistemas de transferencia de valor tradicionales, ya
que permitia expandir las fronteras de posibilidades al querer transaccionar y nadie
podia evitarlo.

Estas caracteristicas fueron fundamentales para el desarrollo de esta tecnologia,
ya que, estos sistemas permitian almacenar informacién de forma segura pero des-
ligandose de cualquier intermediario. En este nuevo paradigma de transferencia de
valor, no era necesario que un banco estuviera como intermediario para un inter-
cambio, un usuario ahora podia directamente apoyarse en la seguridad brindada por
criptografia y la descentralizacién de estas redes para realizar sus transacciones.

1.1.3. Mecanismos de consenso y verificacion

Los nodos son los participantes del mecanismo de consenso y verificacion que
aseguran la validez de las transacciones en la red. Se procederd a describir los dos
exponentes mas importantes de dichos mecanismos de consenso:

» Proof of Work [5]: Este mecanismo de consenso fue presentado junto al ma-
nuscrito de Satoshi Nakamoto siendo la primer propuesta existente dentro de
este nuevo paradigma. El mecanismo consiste en una competencia entre los
nodos participantes de la red, generalmente llamados mineros. Los mineros
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luchan para lograr encontrar un hash en particular, limitado a ciertas condi-
ciones manejadas automaticamente por el protocolo. El proceso de generacién
de un hash debe repetirse una enorme cantidad de veces para lograr arribar a
la solucién, y como consecuencia la probabilidad de obtener el hash deseado
es proporcional al poder de computo utilizado.

El nodo que logra resolver dicho problema es el ganador de esta competencia y
propone el siguiente bloque de la red y las transacciones dentro del mismo, las
cudles son luego validadas por la red de nodos. Ademas, por prestar su poder
de computo en beneficio de la red, es recompensado con nuevas criptomonedas
generadas de forma automatica por el protocolo y con todas las comisiones
pagadas por los usuarios por las transacciones que se incluyeron en dicho
bloque. Esto actia como incentivo para continuar el proceso de generacién.

Debido a la existencia de un incentivo por parte de la red a que los mineros
provean un poder de computo cada vez mayor para poder encontrar el hash
ganador antes que otro competidor, el gasto de energia por parte de este me-
canismo de consenso crece exponencialmente con el tiempo [6]. Ademds, el
hecho de que toda computacion realizada por nodos perdedores durante una
ronda en la red no es utilizada para nada que genere valor, llevé a que muchos
considerasen este sistema como defectuoso y se buscaran nuevas alternativas
que reemplazaran el mecanismo propuesto por Nakamoto.

Proof of Stake: Algunos anos después se propuso este mecanismo [7] cuyo prin-
cipal avance fue el bajo poder de cémputo necesario para su funcionamiento
y, por lo tanto, su bajo consumo energético. En este sistema los validadores
ponen en juego su capital o stake en términos de la criptomoneda asociada a
dicha blockchain para mostrar que poseen algo de valor en la red que puede ser
destruido en caso de que actien de forma deshonesta. Cada nodo o validador
se encarga de que los nuevos bloques se propaguen por la red y, a veces, son
elegidos de manera aleatoria para proponer el siguiente bloque. Sin embargo,
la probabilidad de ser elegido es proporcional al tamano del capital puesto en
juego por parte del validador. Es decir que, a mayor capital en juego, mas
grande es la probabilidad de ser seleccionado para proponer el siguiente blo-
que de la red. Por generar el bloque, al igual que en el mecanismo anterior, el
validador recibe una recompensa en la criptomoneda de la cadena de bloques
pero en este nuevo sistema no existe la magnitud de desperdicio de recursos
de computo que tanto se le criticaba a Bitcoin.

Este sistema tiene en contra la debilidad de que un participante que tuviera
una mayoria del stake, seria elegido para proponer el siguiente bloque mucho
mas seguido que un validador con menos stake. Dado que el sistema entrega
recompensas cada vez que un nodo es elegido para agregar un bloque, llevaria
a una paulatina centralizacién del stake total y por lo tanto del proponedor
de bloque, lo cuél tendria un impacto en la descentralizacién y por ende en la
seguridad de la red.



1.1.4. Contratos inteligentes

Algunos anos después del surgimiento de la blockchain de Bitcoin, se generaron
nuevas ideas para enriquecer la utilidad de estos sistemas. En particular, como se
coment6 anteriormente, inicialmente las opciones a la hora de realizar transacciones
dentro de una blockchain eran muy limitadas. Y, aunque existia la posibilidad de
crear scripts que brindaban cierta flexibilidad, en la blockchain de Bitcoin tenian
un alcance limitado dado que no poseia soporte para ciclos, es decir, que no era un
lenguaje Turing completo. Un grupo de personas se decidi6 a incorporar un nuevo
lenguaje que efectivamente fuera Turing completo y brindara mayores posibilidades
a la hora de desarrollar programas y guardarlos directamente en la blockchain. Este
fue el cambio introducido en la blockchain de Ethereum [8] en 2014. Solidity, un
nuevo lenguaje de computadora, se introdujo para escribir el codigo que luego era
interpretado por la EVM (Ethereum Virtual Machine) la cual corrfa en todos los
nodos de la red.

Esta nueva propuesta permitié popularizar la posibilidad de programar en la
blockchain creando scripts complejos, hoy llamados smart contracts. Estos nos
dan la posibilidad de tener un programa que realice acuerdos entre usuarios sin
necesidad de un intermediario y de forma automatica. Ademas, aprovechando las
caracteristicas de estos sistemas, se asegura la integridad del cédigo al ser inmutable
una vez que fue incluido en la blockchain. Los contratos, al igual que cualquier objeto
en este sistema, son publicos y son tratados como una cuenta mas, con algunas
propiedades alternativas.

La introduccion de la posibilidad de almacenar programas de alta complejidad
en la blockchain fue uno de los avances mas fuertes que tuvo esta tecnologia y es el
motor principal utilizado para el desarrollo de protocolos, proyectos y aplicaciones
que a dia de hoy se siguen creando de manera continua.

Sin embargo, esta nueva posibilidad también trajo consigo un nuevo desafio.
Dado que la capacidad de procesamiento en la red es finita y esta vinculada a la ca-
pacidad conjunta de los nodos que la respaldan, se hizo necesario establecer un costo
asociado a la ejecuciéon de los contratos, conocido como gas, que debe ser pagado
con la criptomoneda asociada a la red, ALGO en el caso de Algorand. Este costo
garantiza que los usuarios solo realicen transacciones necesarias y proporcionales a
sus necesidades, ya que, en caso de contar con los fondos necesarios, dicho costo se
deducira automéaticamente; de lo contrario, la transaccion o ejecucién de contrato
serd rechazado. Esta medida no solo desincentiva la realizacién de transacciones de
spam por parte de agentes malintencionados, sino que también previene la ejecucion
continua de contratos, ya sea debido a un fallo en su diseno o a la decisién de su
creador. Asi, se evita la sobreutilizacién de los limitados recursos de la red.

Incluso asi, debido al crecimiento exponencial en la popularidad de esta tecno-
logia se han comenzado a presentar en los tltimos anos problemas relacionados al
gas. Esto se debe a que el costo de las transacciones se encuentra indirectamente
ligado a la congestion que afronta la red, al aumentar el nimero de transacciones
pendientes a escribirse en la cadena de bloques, los usuarios, para intentar que su
transaccion sea seleccionada por el minero, estdan dispuestos a pagar una mayor



comision, aumentando el costo transaccional general de la red. Ademds, el costo
computacional utilizado al comunicarse con estos contratos es mucho mayor que el
de una transacciéon normal. Al momento de la escritura de esta tesis, una transac-
cién realizada en la blockchain de Ethereum puede costar alrededor de 2,00 USD y
la interaccion con un contrato puede llegar costar incluso veinte veces mas.

Este problema ha motivado el desarrollo de nuevas tecnologias que fueran ca-
paces de manejar una mayor cantidad de transacciones por segundo, sin poner en
riesgo su seguridad y descentralizacion. Entre estas nuevas propuestas se encuentra
la blockchain de Algorand, en la cual es posible realizar este mismo tipo de operacio-
nes pero por una fraccion del costo. La estructura de estos contratos sera discutida
mas adelante al desarrollar su implementacion en la red de Algorand, donde son
llamados aplicaciones.

1.1.5. Tokenizacién. Tokens fungibles y no fungibles

La implementacién de este concepto permitié que, utilizando un programa, cual-
quier usuario pudiera generar nuevos objetos circulando en la blockchain. Es decir
que, a dia de hoy, no solo se encuentra circulando la criptomoneda de la red de
Ethereum llamada ether, sino que ademas hay miles de nuevas monedas llamadas
tokens, creadas por usuarios. El sistema no impone ninguna restriccion a la hora de
agregar cddigo dentro de la blockchain debido a que es publica y abierta, por lo que
mientras se paguen las comisiones necesarias para mantener la red en funcionamien-
to, la posibilidad de continuar creando nuevos activos es ilimitada. Esto llevd, en
particular, al surgimiento de lo que hoy se conoce como activos tokenizados, es decir,
un activo de la vida real para el cual se genera una representacion digital dentro de
la blockchain. Una de las primeras aplicaciones de esta idea fue la implementacion
de monedas estables o stable coins que replican el valor del délar 1 a 1 como USD
Tether (USDT) o USD Coin (USDC). Pero también, hoy en dia se explora la posi-
bilidad de tokenizacién de otros activos como el oro, el petréleo, los granos e incluso
inmuebles, datos médicos [9] y seguros [10].

Este tipo de nuevos activos se dividen en dos categorias, activos fungibles y no
fungibles o NFT (non-fungible token). La diferencia entre ellos se encuentra en que
en los primeros no es posible diferenciar dos tokens del mismo tipo. Por ejemplo,
en el caso de dos monedas USDT, ambas representan 1 délar y son perfectamente
intercambiables entre si y nunca podria diferenciarlas. Mientras que en el caso de los
NFTs, cada token es acompanado por un numero de identificacion tinico y piblico
el cudl lo distingue de otros tokens de forma determinante.

Inicialmente, uno de los rubros que gan6 gran popularidad por la utilizacion de
estos tokens no fungibles fue el del arte, especialmente del digital. Este utilizé esta
tecnologia para poder brindarle mayores posibilidades a los artistas a la hora de
obtener regalias por los intercambios de sus piezas. Esto es factible gracias a que,
debido a su identificacion tnica y su existencia dentro de la blockchain, es posible
mantener el rastro de la pieza al intercambiarse entre diferentes personas y, a través
de un smart contract, ir obteniendo regalias cada vez que es intercambiada.
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Todos los conceptos introducidos hasta ahora, seran de particular relevancia a
la hora de realizar el tratamiento de los datos utilizados durante este trabajo. A
continuacion, se procedera a realizar una introduccién de la blockchain de Algorand
y también una descripcién mas detallada de algunas de sus propiedades particulares.
Entre ellas, los tipos de transacciones existentes en la misma, los cuales seran un
elemento central en este trabajo.

1.2. Blockchain de Algorand

A partir de un trabajo teérico publicado por Silvio Micali y Jing Chen en
2017 [11] se cred la blockchain de Algorand. Silvio Micali, el fundador de Algorand,
es reconocido como uno de los padres de la criptografia moderna. Uno de sus apor-
tes es el cifrado probabilistico, las verifiable random functions (VRF) y las pruebas
de conocimiento cero (zero knowledge proofs, ZKP). Estos descubrimientos fueron
puestos en practica en la blockchain de Algorand, de cédigo abierto y cuya cripto-
moneda nativa es el ALco. Esta blockchain fue lanzada con el objetivo de resolver
el conocido trilema de blockchain donde se asegura que un sistema no puede tener
escalabilidad, seguridad y descentralizacion de forma simultanea, sino que tiene que
elegir dos de esas cualidades. Algorand fue disenada para poder cumplir estas tres
condiciones utilizando su propio sistema de consenso llamado Pure Proof of Stake
(PPoS) basado en el problema de acuerdos bizantinos.

1.2.1. Verifiable Random Functions (VRF)

El mecanismo de consenso propuesto por Algorand utiliza la VRF [12], una
funcién de cédigo abierto, la cual toma la clave de participacion del nodo y una
semilla o seed de seleccién, y la utiliza para generar un valor pseudoaleatorio firmado
y una prueba, por lo que el resultado puede ser verificado utilizando la clave publica.
Usando este mecanismo, que se realiza de manera offline, luego envia el mensaje a
la red con el resultado obtenido y, dependiendo su valor, el nodo es elegido como
participante del comité para seleccionar el bloque ganador de ese ciclo (esto sera
discutido con mas detalle en la seccién de PPoS). Este comportamiento es muy
relevante a la hora de disminuir los tiempos que toma la red en realizar el proceso
para llegar al consenso y, por lo tanto, agiliza el proceso de generacion de bloques.
Debido a que la funcién que utilizan todos los nodos es la misma, es facil verificar
el resultado obtenido por uno de los nodos sin necesidad de informacién adicional
mas alla del mismo mensaje recibido.

1.2.2. Pure Proof of Stake (PPoS)

El mecanismo de consenso de Algorand llamado Pure Proof of Stake (de aqui en
adelante PPoS) esta inspirado en el mecanismo de Proof of Stake pero con cualidades
particulares que lo diferencian de los demas. Consiste en varias etapas en las cuales se
rotan sus participantes para que los individuos con un menor stake tengan también
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Figura 1.3: En esta primera etapa, todos los nodos corren las VRF para cada una de
las cuentas que se encuentran registradas en dicho nodo que posean stake habilitado
para participar en el consenso. En caso de resultar ganador, envian su propuesta de
bloque junto con la verificacion de que efectivamente fueron ganadores.

la chance de participar en el mecanismo de consenso. Dichas etapas seran descritas
a continuacion.

Primera etapa Se observa en la figura 1.3. Todos los nodos ejecutan su funcion
VRF para cada cuenta que se encuentra en el nodo de manera offline. Utilizando
como seed un parametro que se