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RESUMEN

En los dltimos anos las criptomonedas descentralizadas, tales como Bitcoin, tomaron gran
impulso en el mundo de la computacién. Estas permiten realizar pagos de forma segura sin
depender de una tercera parte de confianza. Sin embargo, sus implementaciones presentan
problemas para el uso a gran escala, ya que los tiempos necesarios para procesar y validar

transacciones son muy altos.

Para mitigar estos problemas, existen una gran variedad de propuestas. RSK propone reducir

el tiempo entre bloques a 10 segundos junto con cambios en los protocolos de consenso y red.

En este trabajo se presenta una metodologia para el anélisis y evaluacién de cambios en
sistemas de criptomonedas. La misma consiste en instrumentar el cliente de la criptomoneda

sobre una red emulada, obteniendo métricas que reflejen el estado del sistema.

Se analiz6 el efecto de la variaciéon del tiempo entre bloques y se simulé un minado con pools

de minerfa usando merged-mining.

Se pudo corroborar que disminuyendo el tiempo de generaciéon de bloques a valores muy
pequenos, los tiempos de propagacién tienen un efecto significativo sobre la cantidad de forks

en la red.

Ademaés, el analisis sobre merged-mining arrojé que, bajo la configuracién utilizada, tener un

tiempo entre bloques de 10 segundos resulta inviable.

Finalmente la herramienta utilizada permite realizar experimentos de gran tamaifo ya que la

misma escala horizontalmente utilizando hardware convencional.






ABSTRACT

In recent years there has been a great rise in popularity of decentralized cryptocurrencies,
such as Bitcoin. These currencies allow secure payments without depending on a trusted third
party. However, their current implementations don’t allow massive usage, because of high

processing and validation times.

There is a wide variety of proposals to address these problems. RSK proposes a 10-second

interval between blocks and changes in consensus and network protocols.

In this work we present a tool for analysis and evaluation of changes in cryptocurrency systems.
In order to get metrics that reflect the system state, we instrumented the cryptocurrency client

and ran it over an emulated network.

We analyzed the effect of changing the mean time between blocks and also simulated a network

with mining pools using merged-mining.

We could verify that by decreasing the interval between blocks to very small values, the block

propagation time has a significant impact over the amount of forks in the network.

Regarding the mining pool simulation with merged-mining, our analysis showed that using a

specific hardware configuration, having a block generation time of 10 seconds is not viable.

Finally, the proposed tool allows for large-scale experiments as it scales horizontally using

commodity hardware.
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1. INTRODUCCION

Con el nacimiento de Bitcoin en 2008 [Nak08], las criptomonedas tomaron impulso en el
mundo de la computaciéon. Una criptomoneda es un medio de cambio digital que utiliza tec-
nologia criptografica para asegurar la veracidad de las transacciones. Una transaccion es una

transferencia de dinero entre dos pares.

Hay un gran interés por parte de la comunidad del mundo de las criptomonedas por tener
un sistema competitivo contra sistemas de pago online como Visa o Paypal. Estos sistemas
pueden procesar gran cantidad de transacciones por segundo, y dar tiempos de confirmaciéon
instantdneos. Para lograr esto en criptomonedas como Bitcoin se debe aumentar la cantidad
de transacciones que se pueden procesar por segundo, como asi también minimizar el tiempo

necesario para tener garantia de que esta transaccion se encuentra procesada.
Este trabajo de tesis tiene dos objetivos:

1) Generar un método para evaluar posibles cambios a aplicar sobre criptomonedas, con

foco en los protocolos de red.

11) Analizar cambios sobre la criptomoneda RSK, utilizando el mismo cédigo que se pondra

en produccién, y usando topologias similares a las utilizadas por criptomonedas.

En este capftulo se introduce el funcionamiento de Bitcoin y de las tecnologias que utiliza.
Ademas, se presentan dos criptomonedas adicionales: Ethereum y RSK. Ethereum provee la
funcionalidad de smart contracts, mientras que RSK es la criptomoneda sobre la que esta

basado este trabajo.

Inicialmente se presenta una breve introduccién a Bitcoin, que da lugar a las estructuras
fundamentales de las criptomonedas: Blockchain, Bloques y Transacciones, como asi también

de los protocolos y procesos: Minado, Consenso e intercambio de mensajes.'

' El libro «Mastering Bitcoin» [Ant14] contiene una descripcién més técnica y detallada de todos los temas
aqui presentados.
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Luego se menciona brevemente el concepto smart contracts y a Ethereum, haciendo énfasis en

las diferencias de esta criptomoneda. con Bitcoin.

También se presenta RSK, explicando su motivaciéon y relaciéon con Ethereum y Bitcoin, ex-

plicando algunas de las tecnologias claves que esta criptomoneda presenta.

El capitulo concluye con una explicacién de qué son los Pools de Mineria y como se relacionan

con Bitcoin y RSK.

1.1. Breve introduccion a Bitcoin

Bitcoin fue propuesta en el 2008 por una persona bajo el seudénimo «Satoshi Nakamo-
to» [Nak08|. Fue la primer criptomoneda descentralizada que resolvia el problema de double

spending sin necesidad de confiar en una tercera parte de confianza (trusted third-party).

Una criptomoneda es un medio de cambio digital que utiliza tecnologia criptografica para

asegurar la veracidad de las transacciones.

Se puede ver a la transferencia de una moneda digital como el endosado de un cheque: una
persona escribe en el dorso el destinatario del dinero, y este puede a su vez endosarlo nueva-
mente. También se puede saber si la persona que se lo dio o bien fue el dueno del cheque, o

bien fue el dltimo en endosarlo antes que él.

En el mundo electrénico, se puede lograr algo similar con firmas digitales y hashes criptogrd-
ficos: cuando una persona quiere transferir dinero digital a otra, se crea una transaccion, que
no es mas que la firma digital del hash criptogrifico de la transaccién anterior que usé ese
dinero y la clave publica del destinatario. De esta forma, el destinatario puede verificar que
el emisor era realmente el duenio del dinero, verificando la firma digital contra la transaccién

con el hash dado, y ademas, puede volver a transferirla usando él su clave privada.

En la figura 1.1 se presenta una esquematizacion de este proceso en donde se realizan tres
transacciones de una criptomoneda, se puede ver que el dueno de la primer clave privada firma

el hash que hace referencia a la transaccién anterior y a la clave publica del nuevo destinatario,
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creando una nueva transaccion. Este proceso se repite una vez mas entre el nuevo destinatario

Yy una tercer persona.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

\ \ 4
Hash] Hash| | Hash |
Y Wers, v Ve, | v
Oyvner O's N Oyvner 1's N Oyvner 2's
Signature By Signature B Signature
o8 Py

Ownerls [~ owner2s [ Owner 3's
Private Key Private Key Private Key

Fig. 1.1: Esquema de transacciones en una criptomoneda. Fuente: [NakO08]

Esto deja lugar a un problema conocido como doble gasto (double spending): el emisor puede
crear todas las transacciones que quiera a partir de una moneda, pero sélo una de estas deberia
ser valida. Una solucién a este problema podria ser contar con una entidad de confianza, que

se encargue de validar todas las transacciones.

Bitcoin propone una solucién diferente al problema de double spending, sin necesidad de
confiar en una tercera parte. La idea principal es que todos los nodos de la red tengan copia
de un registro de todas las transacciones que fueron procesadas, y que cualquiera pueda escribir

en ese registro.

Block 1 || «& [Block 2 <& [Block3 J| <= |

L

PoW PoW PoW PoW

Transaction 6

Transaction 7

Transaction 9

John transfers 1 Bitcoin to Peter

Fig. 1.2: Esquema de blockchain con transacciones.
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Este registro replicado y distribuido se conoce como Blockchain. Luego, no puede ocurrir
double spending, ya que una transaccién es invalida si en la Blockchain existe otra transaccién
que hace referencia a la misma transaccion «padre» que ésta. En la figura 1.2 se puede apreciar

una esquematizacion de esta estructura.

1.2. Estructuras de datos

En esta seccion se describiran en detalle las estructuras de datos utilizadas en Bitcoin. Estas
estructuras son la base de todas las criptomonedas descentralizadas, por lo cual es importante

analizar las ideas detras de ellas.

1.2.1. Transacciones

Una transaccién en Bitcoin, estd definida por una lista de inputs y una lista de outputs. Un
output consiste en un par de (cantidad, hash) donde el primer valor es la cantidad de Bitcoins
que el destinatario va a recibir y el segundo es el hash criptografico de la clave puablica del

destinatario.

La lista de inputs (hash, indice, clave, firma) hace referencia a outputs de transacciones

anteriores. Un input contiene:

El hash de la transaccién a la que hace referencia.

El indice del output deseado dentro de la transaccién.

La clave publica correspondiente a dicho output.

Una firma digital del hash de la transaccion usando la clave privada correspondiente a

la clave publica del input.

De esta forma, el input hace uso de un output anterior. Para verificar que este uso es valido,
se calcula el hash de la clave piblica y verifica que sea igual a la que figura en el output usado,

luego basta con verificar la firma digital con esa clave piblica.
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Fig. 1.3: Ejemplo de una transaccion en Bitcoin, sus inputs hacen referencias a outpus de transacciones

anteriores.

En la figura 1.3 se puede ver un ejemplo de una transaccién con varios inputs. Del lado derecho,

se destacan ciertos campos:

(A) El hash que identifica de forma univoca a la transaccién.

(B)

transaccion anterior que todavia no fue usado.

La lista de outputs de la transaccién.

La cantidad de Bitcoins a transferir a ese output.

El hash de la transaccién a la que ese input hace referencia.

La clave publica que se corresponde con el address del output.

El indice del output dentro de la lista de outputs de la transaccién referenciada.

que se tiene control sobre la misma y por lo tanto, se puede usar ese output.

La lista de inputs de la transaccién, cada elemento hace referencia a un output de alguna

Una firma digital con la clave privada correspondiente a la clave publica, para demostrar
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(I) La direccion destino: el hash de la clave publica del destinatario.

Esta es la versién mas sencilla de transacciones. Bitcoin soporta un mecanismo llamado Pay To
Script Hash (P2SH) que permite dar un hash de un script que es almacenado como address
en el output. Luego para usar este output, se deben proveer parametros para ejecutar el
script correspondiente al hash del output. Para que esta transaccién sea valida, el script debe

ejecutarse satisfactoriamente.

Estos scripts estan limitados en el sentido en que no tienen ciclos, restringiendo el poder de
expresividad. Esto tomard mayor importancia mas adelante, cuando se hable de Ethereum y

Smart Contracts.

Para verificar que una transaccién es vélida, se debe verificar que todos los inputs son validos,
v que la suma de los outputs referenciados por esos inputs es mayor o igual a la suma de los
outputs de la transaccién. Si la suma de los inputs es mayor a la de los outputs, el excedente
podré ser reclamado por quien agregue la transaccién a la Blockchain, este dinero extra es lo

que se conoce como <transaction feess.

Una vez que un output de una transaccién fue usado, ya no se puede volver a usar. Es decir,
sblo se pueden considerar los outputs de transacciones que no fueron utilizados previamente,

a estos se los conoce como «Unspent Transaction Outputsy (UTXOs).

Para que una transaccion valida sea agregada a la Blockchain, ésta debe formar parte de un

Blogue. Los bloques agrupan transacciones y son la unidad bésica de la Blockchain.

1.2.2. Bloques

En Bitcoin, cada bloque est4 compuesto por:
» El hash del bloque anterior (su padre).

» Tiempo en segundos en que fue minado, desde epoch?.

21 de Enero de 1970, a las 00:00:00 UTC
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La dificultad con la que ese bloque fue hallado.?

nonce: La prueba de trabajo, que demuestra que el bloque cumple con la dificultad que

dice tener.

» Un ntimero de version.

Un conjunto de transacciones ordenadas.

No todos los bloques son validos. Para que un bloque sea valido y aceptado por la red, debe
contar con lo que se conoce como Proof of Work (PoW). El nonce permite verificar de forma
sencilla que el bloque cumple con la prueba de trabajo requerida. El mecanismo que se usa
para hallar el nonce y para validarlo se conoce como proceso de minado, y serd explicado més

adelante.
block

versionl nonce
parent hash
merkle root

bits | timestamp

Header

coinbase

transaction 0
transaction 1

Body

transaction n-1

transaction n

Fig. 1.4: Bloque Bitcoin

Los bloques se separan en header y body, como puede verse en la figura 1.4. En Bitcoin, el
header contiene todos los campos mencionados anteriormente, salvo las transacciones, que

se encuentran en el body. El header cuenta con el hash de un Merkle Tree que contiene las

transacciones.

Un Merkle Tree es un arbol binario de hashes criptogréaficos, en donde cada nodo contiene
el hash de la concatenacién de sus dos hijos. En la figura 1.5 se puede ver como se forma la

raiz de este arbol de hashes, usando todas las transacciones que se encuentran en el body del

bloque.

3 Esta dificultad se encuentra reflejada en el campo «bits» del header del bloque (ver figura 1.4).
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Block
Block Header (Block Hash)

| Prev Hash | | Nonce |

! HashoOl : { Hash23 i

[o] [Da]| || [1a]

Transactions Hashed in a Merkle Tree

Fig. 1.5: Ejemplo de Bloque con Merkle Tree. Fuente: [Nak08]

1.2.3. Blockchain

La estructura de la Blockchain puede verse como un arbol de Bloques, se diferencia de una
lista pues puede suceder que dos bloques tengan el mismo padre, dando lugar a ramificaciones.
La Blockchain tiene una cadena®* principal, llamada main chain, que es la cadena con mayor
dificultad total (suma de dificultades de todos los bloques que la componen). Los bloques que

no pertenecen a la main chain son llamados bloques «stales.

La raiz de la Blockchain es un bloque especial llamado Blogue Génesis. En Bitcoin, este bloque
fue minado el 3 de enero de 2009, y ademas, en uno de sus campos contenia un titular del
diario «The Times» de esa fecha®, para dar prueba que este bloque no fie creado con gran

antelacion a ese dia.

A la Blockchain se agregan bloques, que contienen transacciones. El namero de un bloque es
la altura del bloque dentro de la Blockchain. Si un bloque contiene transacciones cuyos inputs
hacen referencia a outputs que ya fueron gastados en un bloque de menor ntimero dentro de
su cadena, el bloque es invilido. De esta forma, en una cadena no se pueden agregar bloques

que hagan double spending.

Cualquier nodo de la red puede construir bloques, denominandose nodo minero. Al recibir un

4 Se entiende como cadena a la lista de bloques desde un nodo hasta la raiz del arbol.
% «The Times 03/Jan/2009 Chancellor on brink of second bailout for banks»
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bloque, los nodos lo validan y lo agregan a su Blockchain. Es posible que cambien su cadena
principal, si el nuevo bloque pertenece a una cadena previamente stale y esta ahora tiene
mayor dificultad total que la cadena principal. Para que un bloque sea valido y aceptado por
los nodos de la red, debe contener una prueba de trabajo (PoW), que valide que el nodo

minero hizo uso de CPU para poder construir el bloque.

En la figura 1.6 se puede ver un panorama general del funcionamiento de la Blockchain:

Blockchain Network

R — <

new block miner transactions

Fig. 1.6: Esquema de sistema de criptomoneda descentralizada.

(A) La Blockchain es un arbol de bloques que cuenta con una cadena principal. El bloque

raiz se conoce como bloque génesis.

(B) Los bloques que no pertenecen a la cadena principal son bloques stale y no son tenidos

en cuenta al momento de validar transacciones.

(C) Un nuevo bloque se agrega a continuacion de algin bloque de la Blockchain. En este caso
el bloque forma parte de la cadena principal. Las transacciones que agrega este bloque
ocurren después de todas las transacciones que fueron agregadas en bloques anteriores en

su cadena.

(D) Los inputs de las transacciones de un bloque hacen referencia a outputs de transacciones
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anteriores que todavia no fueron gastados.

(E) Un nodo minero agrupa transacciones para crear un nuevo bloque, teniendo que hallar

una PoW para que este sea vélido.

(F) Al hallar un nuevo bloque, el minero lo propaga por la red, y el resto de los nodos al

recibirlo y validarlo también lo propagan.

(G) Todos los nodos de la red tienen una copia de la Blockchain, que se usa para validar

transacciones y bloques. Actualizan su copia con cada bloque valido recibido.

1.3. Proceso de minado y consenso

En Bitcoin los nodos de la red deciden en conjunto cuél sera el préximo bloque de la Blockchain,
votando mediante el uso de CPU. Para esto, los mineros proveen una prueba de que realizaron
una cierta cantidad de trabajo para crear un bloque, que luego los demés nodos validan previo
a agregar el bloque a su Blockchain. A esta prueba se la conoce como Proof of Work (PoW).
Los mineros tienen el incentivo de una recompensa en Bitcoins si su bloque forma parte de la

cadena principal de la Blockchain.

El campo nonce del header del bloque contiene la Proof of Work. Su contenido es un nimero
tal que SHA256(SHA256(header))®, tiene una cantidad dada de 0’s en sus bits mas signi-
ficativos. Esta cantidad es mayor o igual a un nimero que se deriva del campo dificultad del

header del bloque.”

La motivaciéon de este proceso es que obtener un hash que cumpla la propiedad pedida es
computacionalmente costoso: cambiando un bit del input, el hash calculado cambia totalmente.
Los hashes calculados estan uniformemente distribuidos, por lo cual, la probabilidad de que

. . 256—d__
un hash (256 bits) comience con d ceros, es %

Para verificar que un bloque cumple con esta propiedad, alcanza con calcular dos veces el

5 SHA256 es una funciéon de hash criptografico.
" Técnicamente del campo dificultad es un nimero de 256 bits, el hash del bloque debe ser menor que este
nimero. Decir que debe empezar con una cierta cantidad de ceros es una simplificacion del proceso.
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SHA256 del header, mientras que la dificultad de armar un bloque que sea valido crece expo-
nencialmente con la cantidad de 0’s requerida.® De esta forma, se cuenta con un proceso que
demuestra facilmente que un minero hizo una cantidad razonable de trabajo para hallar un

bloque.

Es importante destacar que una PoW solo sirve para un bloque, ya que esta depende del
contenido del mismo. Si un bloque cambia cualquiera de sus campos (padre, transacciones,
fecha), la PoW deja de ser véalida. Ademés, como cada bloque tiene el hash del bloque padre,

no es posible calcular la PoW con anticipacion.

Debido a que el poder computo de la red puede fluctuar mucho con el ingreso y egreso de nodos,
Bitcoin incorpora un sistema de ajuste de dificultad, que aumenta o disminuye la dificultad
que deben cumplir los bloques para ser véalidos. Para esto, la red define un target, que es el
tiempo promedio en que deben aparecer nuevos bloques en la red (en Bitcoin es 10 minutos).
Cada 2016 bloques, se cuenta cuantos de esos bloques’ se construyeron en menos tiempo que
el target, v en funcién de eso se aumenta o disminuye la dificultad hasta cuatro veces el valor
anterior. Esto se traduce en que el hash del header del bloque debe comenzar con hasta dos

ceros més o menos, segin aumente o disminuya la dificultad, respectivamente.

Bitcoin provee ciertos incentivos para que los mineros colaboren con la red. Por un lado,
el minero que construye un bloque se queda con todos los fees de las transacciones de ese
bloque. Por otro lado, Bitcoin recompensa a los mineros, permitiéndoles ser los beneficiarios
de la transacciéon coinbase del bloque, una transaccién especial que crea Bitcoins de la nada.
Esta es la tinica forma de crear Bitcoins, y es por eso que se conoce al proceso como «Minar

Bitcoins», pues el minero en realidad estd haciendo aparecer nuevos Bitcoins.

La transaccion coinbase debe ser la primera transaccion del bloque. Ademas, el minero tiene
control total sobre los campos de esta transaccion. El output de esta transaccién sélo puede
ser usado luego de que haya 100 bloques por encima del bloque minado. Esto se basa en evitar

que se obtenga dinero a partir de bloques stale. Esta decisién de diseno es parte del protocolo

8 Esto se debe a que cada 0 extra pedido disminuye a la mitad la cantidad de hashes que cumplan con esa
restriccion.
9 Debido a un error de software, en Bitcoin solo se revisan los tltimos 2015 bloques
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B3a B3s B3a B3s

Fig. 1.7: Ejemplo de una particién de los nodos de la red. El grupo de nodos 1 considera al bloque
B34 como bloque de su cadena principal, mientras que el grupo 2 considera a Bsg. El bloque
Bsa quedd stale luego de que se minaron los bloques Bsa v Bsp.

de consenso de la red.

La cantidad de Bitcoins otorgada por minar bloques disminuye en funcién del ntimero de
bloque. Cada 210000 bloques (4 anos aproximadamente) se disminuye a la mitad. Comenzando
con un valor de 50BTC por bloque. Esto da un total de, aproximadamente, 21 millones de
Bitcoins. Al 8 de noviembre de 2016, la recompensa por hallar un bloque en Bitcoin es de

12,5BTC (cerca de US$8750).

Cuando un minero encuentra un nonce que hace valido al bloque, lo propaga por toda la red

y los demés nodos lo validan, agregan a la Blockchain y lo propagan.'®

Debido a la naturaleza distribuida de Bitcoin, es posible que cuando un minero encuentra un
bloque y éste se propague al resto de la red, otro minero haya encontrado también un bloque

valido a la misma altura dentro de la Blockchain.

En esta situacién, los nodos de la red que reciben un bloque competitivo al bloque sobre el
que estan minando, tienen que decidir si ajustan o no su cadena principal. Esto es lo que se
conoce como Protocolo de Consenso. En Bitcoin, ante dos ramas competitivas, gana la que
tiene mayor dificultad total (suma de las dificultades de los bloques), y ante un empate, cada

nodo se queda con la que recibié primero (first-seen rule).

Esta situacién deriva en una particién en los nodos de la red, como se puede observar en la

10 Bn la practica no basta solo con incrementar el nonce, ya que este campo solo cuenta con 32 bits, es posible
que se itere completamente y no se cumpla con la dificultad pedida. Se modifican otros campos también, como
el tiempo del bloque y la transacciéon coinbase.
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figura 1.7, donde un grupo de nodos tiene una cadena principal, y otro grupo de nodos otra.
Cada grupo de nodos minara sobre la que considere su cadena principal. A esta situacion se
la conoce como un fork de la red. Eventualmente, sucederd que una de las dos cadenas tenga
una dificultad total mayor (porque se minaron mas bloques en esa cadena), y de a poco todos
los mineros van a aceptar dicha cadena como su cadena principal. Luego, al minar sobre esta,

tendra mas dificultad y por lo tanto sera la aceptada para toda la red.

Cuando un bloque es agregado a la Blockchain, cada bloque que se agregue por encima de €l (es
decir, que lo tenga como un ancestro), aumenta la probabilidad de que ese bloque pertenezca
a la mejor cadena. Por ejemplo, en la red Bitcoin la divergencia més grande que ocurri6 fue
de cuatro bloques (sin contar los casos que se debieron a fallas de software), y se recomienda
que para estar seguros de que el bloque va a pertenecer a la mejor cadena, se espere a que se

minen por lo menos seis bloques sobre él (una hora considerando un target de diez minutos).

Esto indica que, para tener cierta garantia de no ser victimas de un ataque de double spending,
simplemente se debe esperar a que haya més bloques minados sobre el bloque en donde aparece
la transaccién de interés. Si un atacante quisiese revertir esa transaccién, deberia minar un
bloque cuyo padre sea el mismo padre que el del bloque que la contiene y, ademas, crear tantos
bloques como bloques hayan sido minados después. Es decir, el atacante tiene que controlar
mas de la mitad del poder de cémputo de la red para poder crear una cadena que sea méas
larga que la creada por los nodos honestos. A este ataque se lo conoce como un ataque del
51 % y, ante esta situacion, no hay nada que se pueda hacer. Bitcoin tiene como premisa que

mas de la mitad de los nodos son nodos honestos.

En Bitcoin, realizar grandes cambios sobre los protocolos es realmente complicado: debido
a la heterogeneidad de la red, lograr que todos los nodos actualicen su versién y estén de
acuerdo con cambios implica un enorme esfuerzo. Si solo una parte de los nodos actualiza, y
esta actualizaciéon cambia reglas del protocolo, se podria producir un fork en la red y separar
en dos redes: una con los nodos que actualizaron y otra con los nodos que no actualizaron. A

este tipo de fork se lo conoce como hard fork.
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1.4. Protocolo e infraestructura

Los nodos de Bitcoin se comunican entre si mediante un protocolo binario. Para poder saber
a qué nodos conectarse, el cliente de Bitcoin cuenta con un archivo que contiene una serie de

«boot nodesy» a los que un nodo se puede conectar para pedir direcciones de otros nodos.

Los principales mensajes utilizados por los nodos de Bitcoin son: GetAddr, Addr, Inv,

GetData, GetHeaders, GetBlock, Block, Headers, Tx, Version y VerAck.

Version y VerAck son los dos primeros mensajes intercambiados entre los nodos al conectarse,
en el cual se informan qué versién del protocolo estdn usando, y cual fue el ultimo bloque

recibido, entre otras cosas.

Un nodo puede pedirle a uno de sus pares una lista de conocidos para aumentar su cantidad
de conexiones. Esto lo hace mediante el mensaje GetAddr, que pide una lista de nodos que
se consideren activos, es decir, que hayan mandado un mensaje en las tltimas tres horas. La
respuesta a este mensaje es un mensaje Addr que contiene una lista de nodos activos elegidos

al azar dentro de sus conocidos.

Cuando un nodo encuentra un bloque nuevo, este envia un mensaje de Inv a todos sus peers,
informandoles del hash del bloque hallado. Estos le piden informacién del bloque mediante el
mensaje GetData, y el nodo responde con un mensaje Block. Algo similar ocurre cuando un
nodo recibe una transaccién, la propaga mediante un mensaje Inv, y al recibir un GetData,

envia la transaccién en un mensaje Tx.

Cuando un nodo nuevo ingresa a la red, este debe sincronizar toda su Blockchain, traer
todos los bloques que le faltan. Para ello, puede pedir varios bloques mediante los mensajes

GetBlocks y GetHeaders.

En Bitcoin, los nodos tratan de mantener una lista de 8 peers activos en conexiones salientes,

sin embargo, no tienen limite sobre la cantidad de conexiones que aceptan.
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1.5. Ethereum

Hemos mencionado que, en Bitcoin, los outputs de las transacciones podian contener el hash
de un script. Al momento de usar un input, se debia proveer el script correspondiente a ese
hash y los datos necesarios para que se ejecute satisfactoriamente. Con esto, se pueden hacer
condiciones de pago complejas, como requerir multiples firmas digitales para poder utilizar el

output de una transaccion.

Los scripts que pueden ser ejecutados en Bitcoin tienen una limitacién muy grande: no pueden
contener ciclos ni saltos hacia atras. Esto impide la creacién de condiciones de pago més

complejas, motivando el uso de Smart Contracts.

Ethereum es una criptomoneda que agrega contratos inteligentes (Smart Contracts) alas tran-
sacciones. Los contratos inteligentes permiten ejecutar cédigo sin las restricciones de Bitcoin,

permitiendo, ademaés, llamar a funciones de otros contratos y crear nuevos.

Ethereum tiene la nocién de cuentas, que es un concepto anélogo a las direcciones en Bitcoin.

El estado de las cuentas se actualiza luego de la ejecucién de las transacciones de cada bloque.

Si bien Ethereum puede ejecutar transacciones mas complejas que Bitcoin (con ciclos y llama-
das recursivas), la ejecucion de estas transacciones esta acotada por el dinero total a disposi-
cion en las cuentas. Cada instruccién ejecutada, byte transferido o almacenado en memoria,
tiene un costo, denominado «gasy. Cuando se crea una transaccion se define el valor de los
campos «GasPrices, v «GasLimity. «GasLimity determina cudnto puede ejecutar esa tran-
sacciéon como maximo. «GasPricey hace referencia a la conversion entre «Ethers, la moneda

de Ethereum, y el «gas» usado por la transaccion.

1.5.1. Protocolo, infraestructura y consenso

A diferencia de Bitcoin, cada nodo en Ethereum trata de tener 25 peers, obteniendo una red
de menor didmetro, lo que facilita la propagacion de mensajes. También ocurre que el tiempo

entre bloques (target) en Ethereum es de quince segundos (a diferencia de los diez minutos de



16 1. Introduccién

Bitcoin).

El protocolo de envio de mensajes cuenta con varias versiones, siendo la mas reciente la versién
ETH63. Al iniciar una conexién entre dos nodos, éstos realizan un «handshakes, enviando un

mensaje de Status, en el que comunican la maxima versién del protocolo que soportan.

Las diferencias entre esas versiones son mayormente sobre cémo sincronizar las Blockchains

de forma mas eficiente. El protocolo bésico se detalla a continuacion.

En Ethereum hay dos formas de notificar sobre un nuevo bloque: NewBlockMessage que envia

un bloque entero o usando NewBlockHashes que envia sélo el hash del nuevo bloque.

Un nodo puede pedir el header de un bloque (o de varios), mediante el mensaje GetBlockHeaders,
y varios bodies mediante el mensaje GetBlockBodies, estos mensajes son respondidos con

BlockHeaders y BlockBodies respectivamente.

En Ethereum no hay un mecanismo para pedir transacciones, éstas sélo se envian mediante

el mensaje Transaction, que se propaga por la red.

El mecanismo de propagacion de bloques es diferente que en Bitcoin. Cuando un nodo recibe
un NewBlockMessage, éste lo valida y agrega a su Blockchain, y lo reenvia a la raiz cuadrada de
sus peers. Al resto de los peers les envia un mensaje de NewBlockHashes. La motivacién, detrés
de esta politica, es que el bloque se propague rapido por la red sin sobrecargarla mandando

bloques a todos los nodos.

Como prueba de trabajo, Ethereum usa SHA3, sumado a técnicas para evitar que sea eficiente
minar usando hardware dedicado. Este método no es compatible con el hardware de minado

de Bitcoin.

Como el tiempo de generacion de bloques es considerablemente méas corto en Ethereum que
en Bitcoin, la probabilidad de que se generen bloques competitivos es mucho mayor, més alla
de que mejore el tiempo de propagacién. Es por esto que en Ethereum adoptan el protocolo

de consenso GHOST. Este protocolo incluye la nocién de uncles.

Los mineros, al armar un bloque para minar, tienen un campo en el que pueden hacer referencia
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a uno de los bloques stale. Ethereum recompensa tanto al que mina el bloque como al bloque
stale que es referenciado, este tltimo serd un bloque uncle del bloque minado. La motivacion
de este mecanismo de consenso es que a todos los nodos les convenga seguirlo, aunque eso

implique dejar de minar sobre su propio bloque.

La dificultad de un bloque con uncles esta compuesta por la dificultad del bloque y la suma de
dificultades de los bloques uncles. De esta forma, si un bloque hace referencia a uncles, tiene

mayor probabilidad de quedar en la cadena principal.

Esto fue una breve descripcién de la criptomoneda Ethereum, y sus similitudes y diferencias
con Bitcoin. Presentamos Ethereum meramente como una introduccién y motivacién para

RSK, que se basa en esta criptomoneda.

1.6. RSK

Son indudables los beneficios de los smart contracts, dando un gran nivel de expresividad y
control sobre el dinero digital. La comunidad de Bitcoin muestra gran interés por incluir una
funcionalidad semejante a la de Ethereum, pero seria un cambio muy grande para hacer sobre

Bitcoin.

RSK es una criptomoneda que propone acercar la funcionalidad de smart contracts provista

por Ethereum a Bitcoin, haciendo uso de ideas nuevas en criptomonedas.

En primer lugar, RSK es una criptomoneda que no genera un subsidio: la recompensa por minar
bloques se desprende tnicamente de los fees de las transacciones, no se crea una moneda de la
nada como ocurre en Bitcoin o Ethereum. La forma de conseguir monedas de RSK es mediante
un sistema transparente de intercambio de dinero entre las Blockchains de RSK y Bitcoin,
denominado 2-Way Peg. Este cambio de dinero se realiza de forma automaética utilizando
nuevos opcodes de scripts en Bitcoin propuestos por RSK, y mediante Smart Contracts del
lado de RSK. Los detalles de este mecanismo son bastante complejos y exceden al alcance de

este trabajo.

Como en RSK no se generan nuevas monedas, salvo transfiriendo de Bitcoin, la relaciéon entre



18 1. Introduccién

el precio de RSK y Bitcoin se mantiene constante. Esto ofrece la posibilidad de transferir
fondos libremente a RSK, correr smart contracts, y cuando se desee, retirar dichos fondos para

transferirlos de regreso a Bitcoin.

Por otro lado, RSK aprovecha el hecho de que existe una gran inversién de dinero en hardware
especifico para minar en Bitcoin, facilitando la adopcién. Por un lado obtiene poder de computo
de forma sencilla y, por el otro, evita la necesidad de reinvertir dinero en hardware especial
para minar RSK. Esto se logra mediante un proceso conocido como merged-mining que sera
detallado més adelante. Basicamente, consiste en reutilizar los bloques de Bitcoin para proveer

PoW para bloques de RSK.

Con estas dos funcionalidades, RSK se acopla a Bitcoin permitiendo el libre movimiento entre

Blockchains.

En lo que a software respecta, el cliente de RSK estd basado en el de Ethereum, por lo cual
muchas funcionalidades son parecidas, como la compatibilidad de los contratos o la topologia

de la red.

1.6.1. Protocolo y consenso

En lo que respecta al protocolo de la red, RSK tiene algunas modificaciones con respecto a
Ethereum. No cuenta con toda la funcionalidad provista por ETHE63, ya que provee solamente

los siguientes mensajes:
= Block que envia un bloque completo, header y body.
= GetBlock que pide un bloque particular.
= NewBlockHashes que envia el hash de un bloque nuevo.
= GetBlockHeaders que pide los headers de algunos bloques.
= BlockHeadersMsg en respuesta a GetBlockHeaders.

s Transaction que envia una transaccién completa.
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Para la primer versién de RSK, se decidieron implementar esos mensajes para tener un proto-
colo simple, pero a futuro se espera poder agregar mejoras que permitan optimizar el tiempo

de propagacion, para asi bajar el tiempo entre bloques sin aumentar la cantidad de forks.

Con respecto al protocolo de consenso, RSK actualmente tiene un sistema de uncles como
Ethereum, pero sin dar recompensas por minarlos. En un futuro se espera poder implementar

el protocolo de consenso DECOR+, que se adapta mejor a la politica sin subsidio de RSK.

El software de RSK (RootstockJ) estd basado en la version de Java de Ethereum (EthereumJ),
la cual a diferencia de implementaciones en otros lenguajes, carece de ciertas funcionalidades,
necesarias para la realizacién de los experimentos propuestos en este trabajo. Entre los cambios

realizados, cabe destacar los siguientes:

Se reescribié el mddulo que maneja los mensajes del protocolo de red, implementando

la funcionalidad de cada uno de los mensajes aqui mencionados.

= Se arregl6 gran parte del codigo que mantiene el estado de los peers de un nodo, pues

ocurrian desconexiones esporadicas.

= Se reescribid el codigo que maneja el servidor de minado, ya que este tenia problemas

de concurrencia.
= Se implement6 un cliente de minado simulado, del cual se hablara méas adelante.

s Se reescribié el médulo encargado de manejar la Blockchain.

1.6.2. Merged mining

En RSK no existe el minado de bloques como en Bitcoin. Se utiliza un proceso llamado merged-

mining, que permite aprovechar el minado en otras Blockchains para dar proofs of work para

RSK.

La idea principal es que los mineros ademés de minar bloques en Bitcoin, minen bloques RSK
sin dejar de minar Bitcoin. Recordemos que un bloque es aceptado si éste cuenta con un Proof

of Work véalido para una dificultad dada. Si un bloque de Bitcoin, en alguno de sus campos,
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hace referencia a un hash de un bloque de RSK, la prueba de trabajo de ese bloque es valida
para el bloque de RSK también, ya que no seria sencillo forjar un bloque de Bitcoin que haga

referencia al bloque de RSK y ademas cumpla con el requisito de dificultad.

Entonces, si un minero desea realizar merged-mining entre Bitcoin y RSK, basta con que
agregue el hash del bloque de RSK en algtn campo del bloque de Bitcoin. El campo elegido
para esto es uno de los inputs de la transaccién coinbase (la transaccion que recompensa
al minero por minar el bloque). Dado que el minero tiene control sobre esa transaccion, y
que puede agregarle datos sin perder dinero, agrega sobre el final de esa transaccién, un tag

especial que hace referencia a RSK y el hash del bloque.

Luego, dado que la dificultad del bloque Bitcoin siempre serd mayor a la dificultad del bloque

de RSK'", al computar hashes de los bloques, hay solo tres posibilidades:
1) El hash no cumple la dificultad del bloque de RSK ni la dificultad del bloque de Bitcoin.
11) El hash cumple la dificultad del bloque de RSK, pero no con la del bloque Bitcoin.

111) El hash cumple con la dificultad de Bitcoin y con la del bloque RSK.

En el primer caso, el minero sigue calculando hashes, ya que el bloque todavia no es valido
para ninguna de las dos Blockchains. En el segundo caso, el bloque no le sirve para Bitcoin,
pero si es un bloque valido para RSK, por lo cual, lo envia a la Blockchain de RSK para que
sea agregado. Finalmente, en el dltimo caso, el minero envia el bloque a Bitcoin y a RSK,

obteniendo ganancia por ambas partes.

El incentivo para minar usando merged-mining es que, sin perder performance en el minado
de Bitcoin, se puede obtener la recompensa para el bloque de la otra Blockchain. Desde el
punto de vista de RSK, al tener merged-mining se facilita la incorporacién de nuevos mineros,

va que los mismos no tienen costo de oportunidad alguno para sumarse a la red de RSK.

11 En Bitcoin el tiempo entre bloques es de 10 minutos, mientras que en RSK es 10 segundos, de por si la
dificultad de Bitcoin es mucho mayor, pero ademas, los mineros de RSK son un subconjunto de los mineros de
Bitcoin, asi que el poder de computo en RSK también serd menor.
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Validacion de bloques por Merged-Mining (SPV Proof)

Para validar que un bloque minado por merged-mining hace referencia a un bloque RSK,

hacen falta las siguientes comprobaciones:
= Que el bloque Bitcoin cumpla con la dificultad pedida por RSK para ese bloque.

s Que efectivamente se encuentre el hash del bloque RSK en el input de la transaccion

coinbase.
= Que no se haga referencia mas de un bloque RSK.

Con esto, para validar el bloque RSK se podria contar con el bloque Bitcoin entero, pero
ocuparia mucha memoria: cada bloque Bitcoin puede ocupar hasta 1MB, y esto seria usado

s6lo para la validacion.

Sin embargo, para validar la dificultad de un bloque Bitcoin, basta con analizar sélo el header
del bloque, por lo cual esto nos bastaria para cumplir esa restriccién. En el header, ademas, se
encuentra el hash de la raiz del Merkle Tree que contiene las transacciones del bloque. Con este
Merkle Tree se pueden validar las transacciones que estan en el cuerpo del bloque, calculando

todo el arbol binario de hashes hasta la raiz.

Un ejemplo de Merkle Tree se puede ver en la figura 1.8. Para verificar que un elemento esta
en arbol, basta con hacer todo el camino de hashes desde ese subarbol hasta la rafz. Siguiendo
con el ejemplo de la figura, para verificar que L1 esta en el arbol, habria que calcular el hash de
L1 (Hash 0-0), luego el hash de Hash 0-0 y Hash 1-0 (Hash 0), y finalmente el hash de Hash 0
y Hash 1 (Top Hash). De esta forma, teniendo solo L1, Hash 0-1 y Hash 1, es posible verificar
que L1 pertenece al bloque referenciado por el header dado. Esto es, logs(#transacciones)

hashes + L1.

L1 seria la transaccion coinbase, también puede ocupar mucho tamano (mas de 1KB de datos).
Pero no hace falta tenerlo completo, solo interesa poder calcular su hash, y saber que referencia
al bloque de RSK. Es por eso que el hash de RSK se encuentra al final del altimo input,

posicionandolo en los dltimos 128 bytes de la transaccién. De esta forma, se puede «comprimir»
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Root Hash

Has+h 0 )
Hash 1

Hash Hash
0 1
hash( otol ) hash( 317 )
Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
L1 L2 L3 L4

Fig. 1.8: Un arbol binario de hashes (Merkle Tree). Cada nodo tiene el hash de sus hijos concatenados,
salvo las hojas.

la transaccién coinbase usando el «mid-state» del SHA256'2, dejando sin procesar la ultima

parte.
Entonces, el bloque de RSK para validarse, debe tener ademas:

s Fl header del bloque de Bitcoin. Para verificar la dificultad y tener la raiz del Merkle

Tree

= El mid-state del SHA256 de la primer parte de la transaccién coinbase, dejando sin
procesar la tdltima parte que incluye los 128 bytes en donde se encuentra el hash del

bloque RSK.

s La ultima parte de la transaccion coinbase, que incluye los 128 bytes finales, més a lo

sumo 63 bytes que hayan quedado sin poder procesarse por el algoritmo SHA256.

= Los hashes del Merkle Tree necesarios para poder llegar desde la hoja de la coinbase

hasta la raiz del Merkle Tree.

12 SHA256 procesa el input de a bloques, el mid-state de SHA256 es el estado interno de todas las variables
en un momento dado, de forma tal que se pueda frenar el proceso y continuar mas adelante desde ese estado
sin tener que volver a procesar el input ya visto
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A estos campos se los conoce como «Prueba SPV». Y para validar un bloque, un nodo debe:
= Validar la dificultad del header del bloque.
s Validar que esté el hash del bloque de RSK.

» Terminar de calcular el hash de la transaccién coinbase partiendo del mid-state y agre-

gando lo que qued6 sin procesar.

= «Subiry por el arbol de hashes hasta llegar a la raiz y ver que esta es igual a la que se

encuentra en el header del bloque.

1.7. Pools de mineria

Para muchos mineros, el sistema de recompensas de Bitcoin es injusto: solo recibe recompensa
quien encuentra un bloque, y no todos los que aportaron poder de computo para hallarlo. Es
por esto que surgi6 el sistema de pools de mineria. Un pool de mineria agrupa a un conjunto de
mineros, comportandose como un tinico minero de caras al resto de la red, pero internamente,
divide las recompensas ganadas teniendo en cuenta cudnto aport6 cada minero del pool a
encontrar cada bloque. Los mineros ni siquiera tienen que estar conectados a la red real, solo
es necesario que se comuniquen con el gistema del pool de mineria. En la figura 1.9 se puede

ver un esquema de c6mo estd organizado un pool de mineria.

Miners
—
—
e

Pool \

Fig. 1.9: Ejemplo de estructura de un pool de mineria. El pool se conecta a un nodo de Bitcoin y
varios mineros se conectan a este pool para recibir ordenes.

\

—__— | BIC |——
Client
RS,

Bitcoin —

En lineas generales, la forma en que los pools cuantifican el trabajo realizado por los mineros
es la siguiente: el sistema del pool de mineria es quien genera el bloque para los mineros,

completando todos los campos (incluso la transaccion coinbase, para que la recompensa vaya



24 1. Introduccién

a parar al pool de mineria). Los mineros luego s6lo tienen que preocuparse por modificar los
campos que cambian el hash del bloque para poder encontrar un bloque que cumpla con la

dificultad requerida por el pool de mineria.

El pool define una dificultad menor a la dificultad real del bloque, haciendo que efectivamente
los mineros envien soluciones que no necesariamente son soluciones para el bloque real. A estas
soluciones parciales se las conoce como shares. Esto permite a los pools de mineria estimar
cuanto aport6é cada minero para hallar un bloque, considerando la cantidad de shares que

reportaron.

Cuando el pool de mineria recibe un share que satisface la dificultad real del bloque, este
lo envia al resto de la red (como si fuese un bloque nuevo), y al cobrar la recompensa, la

distribuye entre los mineros que aportaron shares para dicho bloque.

Para la interaccion con los mineros, muchos pools de mineria utilizan el protocolo Stratum [slu].
Cada vez que un nuevo mejor bloque aparece en la red, el pool les avisa a todos los mineros
mediante un mensaje de MiningNotify con el parametro cleanJobs seteado en Verdadero. Esto
hace que todos los mineros descarten el trabajo que estén haciendo y empiecen de cero con el

nuevo trabajo (ya que al haber un nuevo mejor bloque, deberian empezar a minar sobre este).

Debido a que en promedio, se tardan 10 minutos en hallar un nuevo bloque en Bitcoin, los
pools pueden decidir realizar cambios en los bloques que le envian a los mineros, agregando
o cambiando las transacciones para maximizar la ganancia obtenida mediante fees. Esta no-
tificacion también ocurre periédicamente mediante un MiningNotify, pero con el parametro
cleanJobs en seteado en Falso, ya que no se requiere que los mineros cancelen todo lo que

estén haciendo.

Merged mining con pools de mineria en RSK

Al hacer merged-mining entre dos Blockchains (BTC y RSK), los pools deben agregarle al
bloque de Bitcoin para minar, el hash del bloque de RSK. Para ello, necesitan conectarse

tanto a un nodo Bitcoin como a un nodo RSK. Se puede ver una esquematizacién de esta
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estructura en la figura 1.10.
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Fig. 1.10: Ejemplo de estructura de un pool de mineria conectado a dos Blockchains distintas (BTC
y RSK). El pool se conecta a un nodo de Bitcoin y a un nodo RSK, y varios mineros se
conectan a este pool para recibir ordenes.
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RSK
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Es importante notar que para incentivar la adopcién del sistema de merged-mining entre
los mineros, se desea garantizar que el minado de Bitcoin no se ve perjudicado por realizar
merged-mining. Sin embargo, al agregar una nueva Blockchain, se genera una nueva fuente
de bloques y actualizaciones: Ahora cada vez que llega un nuevo bloque de RSK el pool de

mineria debe evaluar como le va a avisar a los mineros.

Los bloques de Bitcoin ocurren cada 10 minutos en promedio, mientras que los de RSK ocurren
cada 10 segundos en promedio. Esto significa que cada 10 segundos aproximadamente, el
pool de minerfa debe estar actualizandoles el trabajo a los mineros. Esta actualizaciéon se
realiza mediante MiningNotify, pero ahora el efecto del pardmetro cleanJobs cambia bastante

el resultado.

Si se envia cleanJobs seteado en Verdadero, los mineros descartarfan el trabajo que vienen

haciendo para Bitcoin, lo cual resulta en una disminucién de los shares reportados.

Por otro lado, si cleanJobs se envia en Falso, los mineros actualizaran su trabajo cuando lo
consideren necesario. Qué tan frecuentemente los mineros actualizan el trabajo depende del
hardware utilizado y de la configuracion del software. El efecto que esto causa para los bloques
de RSK es que se minen bloques viejos, que van a terminar siendo uncles y no formando parte

de la cadena principal. Esta politica no va a tener ningin efecto para Bitcoin.

Las pruebas experimentales con un minero AntMiner S4 (|ant]) mostraron que estos actuali-
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zaban su trabajo cada 30 segundos. En el capitulo 4 se analizara el efecto que tendria tener

todos mineros de ese tipo en la red.



2. TRABAJO RELACIONADO

Gran parte del analisis que se realiza en Bitcoin para descubrir la topologia y propiedades de
la red, se realiza utilizando clientes instrumentados, que se conectan a varios nodos de la red

y recolectan informacion sobre sus pares.

Decker y Wattenhofer en [DW13] utilizan un cliente instrumentado para analizar el tiempo
de propagacién de bloques y generacion de forks en la red. Su cliente se conecta a una gran
cantidad de nodos de forma pasiva, es decir, que no reenvia los mensajes que recibe de los nodos
a los que esta conectado. Gracias a la informacién recopilada, analizan el comportamiento de

la red durante 10000 bloques, obteniendo los siguientes resultados:
= El tiempo de propagaciéon promedio de bloque en Bitcoin es de 12,6 segundos.

= Fstiman la frecuencia de generacion de forks en funciéon del tiempo de propagaciéon de

bloques

» Hallan una correlacién fuerte entre el tiempo de propagaciéon de los bloques y el tamaitio

de los mismos.

Proponen cambios para mejorar el tiempo de propagaciéon de bloques: tener mayor conectividad
entre nodos, propagar las notificaciones de nuevo bloque antes de recibir el bloque entero y ser
menos estrictos en la verificacién de bloques antes de propagarlos. Tomaron nuevas mediciones
con estos cambios y obtuvieron mejoras en los tiempos de propagaciéon. Este trabajo es uno de

los primeros acerca del efecto del tiempo de propagacién en la generaciéon de forks en la red.

Por otro lado, Donet et al. en [DPSHJ14| también mide el tiempo de propagacion de bloques,
pero haciendo foco en la topologia de la red, busca calcular la distribucién de IPs de nodos
Bitcoin por pais. Para ello, su cliente envidé periédicamente mensajes de GetAddr a fin de
obtener las IPs de nodos de la red, realizando consultas recursivas y obteniendo nuevos nodos

en cada paso. Este experimento se realizé6 durante un periodo de mas de un mes. Para el
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analisis de los tiempos de propagacion, so6lo tomaron mediciones de 710 de bloques (cinco

dias).
Los resultados de este trabajo fueron:

= Si bien hay una correlacién entre el tamaifio de bloque y el tiempo de propagacién, esta

correlaciéon no es lineal.

= Reportan la métrica de qué porcentaje de bloques se propagd antes de un tiempo dado

a un porcentaje de nodos.

» Encuentran 87000 IPs distintas de nodos de Bitcoin, pero solo 6000 IPs se mantuvieron

constantes a lo largo del experimento.

En el trabajo, publican la distribucién de IPs por pafs, que luego utilizaremos para armar la

topologia de nuestros experimentos.

Miller et al [MLP*15] crearon Coinscope, una herramienta para mejorar la caracterizacion de
la distribucién de nodos en la red. Esta utiliza metadatos provistos por la respuesta de GetAddr
y diferencia conexiones entrantes de salientes. Por otro lado, busca detectar qué nodos de la
red son los méas «influyentes». Para esto particiona la red y envia transacciones conflictivas a
distintos nodos de la red. Luego, analiza qué transacciones terminan apareciendo en un bloque

minado.

Los resultados obtenidos fueron que, en general, los nodos tienen aproximadamente ocho peers,
lo que se coincide con el cliente oficial de Bitcoin, sin embargo, hay algunos que tienen maés

de 100 peers. Los autores indican que estos taltimos podrian ser pools de minerfa.

Si bien la red se asemeja un grafo aleatorio, el trabajo menciona una prueba de «comunidades»
(Louvain) sobre los datos obtenidos. La prueba separa los nodos en n conjuntos, A4j,..., A,,
que cumplen la propiedad de que VA;, i € [1,n] vale que Vo € A;, Vj € [I,n], j #
i, #peers(x, A;) > #peers(x, Aj), donde #peers(z, A) es la cantidad de peers que tiene

x en el conjunto A.

Usando Coinscope toman muestras de la topologia de la red, contando las comunidades y las
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comparan con la cantidad de comunidades de grafos aleatorios, el resultado es que la media de
estas métricas se encuentra a 2 desvios estandares de distancia de la media de las métricas en
grafos aleatorios. Los autores sugieren que esto se debe a que los nodos se empiezan a conectar

a partir de «bootnodess y de a poco se van expandiendo.

Con respecto a los nodos influyentes, el 2% de los nodos es responsable de % de las transaccio-
nes que aparecen en los bloques: si se le envia una transaccién a esos nodos, es muy probable
que aparezca en un bloque, por més que haya otra transaccion conflictiva en la red. Esto sirve
para detectar pools de minerfa, ya que estos tienen gran poder de cémputo y serian nodos

influyentes.

Croman et al. en [CDE'16| analiza distintos problemas de escalabilidad en Bitcoin. Parte
desde distintos enfoques como protocolos de red, «throughputs de transacciones, consenso y
almacenamiento de datos. Detalla que uno de los cuellos de botella es el tiempo de propagacién
de bloques, sugiriendo como mejora posible, disminuir el didmetro de la red. Sin embargo,
concluye que se requiere un redisefio de los protocolos y procesos como Gnica solucién viable

a largo plazo.

Sompolinsky y Zohar en [SZ13] analizan el throughput de transacciones en Bitcoin y obtienen
una cota superior para este valor, regida por el disefio del protocolo de consenso. Presentan
como solucion el protocolo GHOST (que es usado por Ethereum), el cual introduce el concepto

de «blogques unclesy para disminuir la cantidad de forks y mejorar el «throughputs.

En septiembre de 2016 fue aprobado el Bitcoin Improvement Proposal 512, una propuesta
para mejorar el tiempo de propagacion de bloques enviando menos informacién. La soluciéon
aprobada se denomina «Compact Blocks» ([cmp]), dejando rechazada a la propuesta de utilizar

«XThin Blocksy (|xth]).

«XThin Blocks» trata de evitar el problema de enviar dos veces las transacciones de un bloque:
una vez cuando se reciben y otra vez junto con el bloque entero. Para esto, en respuesta
al mensaje Inv envian GetData con un «Bloom Filter» que contiene informacién sobre las

transacciones que tienen. Al momento de enviar el bloque, se envian solo las transacciones que
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no aparecen en ese Bloom Filter. Se presenta un andlisis instrumentando nodos en distintos
lugares del mundo, haciendo énfasis en el efecto que tiene el gran firewall de China en los
tiempos de propagacion de mensajes ya que gran parte del hashing power se encuentra detras

de este firewall.

«Compact Blocks» reduce significativamente el tiempo de propagacion. En lugar de enviar un
mensaje de Inv se envia un bloque compacto, que contiene el header del bloque (80 bytes),
un prefijo de los hashes de las transacciones del bloque lo suficientemente largo como para
que el nodo que lo recibe pueda identificarlas de forma univoca, y las transacciones enteras
que estima que el nodo receptor no tiene. Para esto, cada nodo debe llevar constancia de qué

transacciones cree que tienen sus pares.

Existen también numerosos andlisis tedricos sobre el protocolo de Bitcoin y su seguridad. Uno
de los méas relevantes, es el de Garay et al [GKL15] en donde se analiza la seguridad del
protocolo al tener una menor relacién entre tiempo de generaciéon de bloques y tiempo de
propagacion, entre otras cosas. En [KP15] y [KP16] se analiza la seguridad de blockchains con
intervalos muy cortos entre bloques, incluyendo el efecto del protocolo de consenso GHOST

usado por Ethereum.

En el aspecto de las simulaciones, Miller y Hopper en [JH12] presentan Shadow, un simulador
de eventos discretos para Bitcoin, logrando ejecutar el cédigo de Bitcoin nativo pero reempla-
zando las llamadas al sistema operativo para las operaciones de red y de tiempo, permitiendo
asi simular redes con distintas propiedades. Este simulador fue disefiado originalmente para
simular la red de Tor, y luego se modificé para Bitcoin. El principal resultado de este trabajo,
fue que hallaron un posible ataque de denegacién de servicio sobre el cliente oficial de Bitcoin.
En el trabajo, utilizan una topologia de red obtenida por la aplicacion Coinscope (mencio-
nada previamente), complementandola con informacion sobre latencia a partir de un dataset
compaginado con informacién de CAIDA y NetIndex. En esta tesis se utilizard un modelo de

red basado en estas ideas.

Fadhil et al. en [FOAa| proponen un método para capturar informacion de latencias entre

nodos y tiempos de propagacién para armar un simulador de eventos discretos: con un cliente



31

de Bitcoin modificado se conectan a varios nodos y capturan la latencia desde su cliente hacia
estos nodos. A partir de esa informaciéon arman la topologia de su simulacién. En [FOAD|
muestran que bajo esta topologia, en su simulacién, el tiempo de propagaciéon se puede mejo-
rar destinando algunos nodos como superpeers, es decir, nodos con muchas conexiones. Este

resultado coincide con lo propuesto por Decker y Wattenhofer.

Gervais et al. en [GKWT] disenan un simulador sobre ns-3 para analizar la seguridad de
la red de Bitcoin ante variaciones en parametros de la red, como tiempo entre bloques o el
algoritmo de consenso. Se modelan las Blockchains y protocolos de Bitcoin, Ethereum y otras
criptomonedas, como asi también algunos ataques conocidos. Este trabajo tiene foco sobre la
seguridad, mostrando que, por ejemplo, Ethereum requiere 37 bloques en la mejor cadena para
lograr la misma seguridad que logra Bitcoin con solo 6, suponiendo que existe un atacante que

controla un 30 % del poder de computo de la red.

Todos estos trabajos muestran el interés de la comunidad por entender y mejorar la eficiencia
de las criptomonedas. En esta tesis se utilizaran varias de las ideas mencionadas y de los datos

provistos en estas publicaciones.



32

2. Trabajo Relacionado




3. METODOLOGIA

Este capitulo detalla la metodologia utilizada para la realizacién de experimentos. Se divide
en dos grandes partes: la primera describe las herramientas que fueron consideradas y las
que terminaron utilizdndose. La segunda parte entra en detalle sobre los pormenores que se

tuvieron en cuenta para la toma y andlisis de datos.

3.1. Herramientas

En general, para realizar pruebas sobre sistemas distribuidos de gran escala como Bitcoin, se
suelen plantear dos caminos: o bien se realizan simulaciones sobre modelos simplificados, como
ser un simulador de eventos discretos que capture una dindmica particular del sistema, o bien

se utilizan modelos més realistas sobre entornos controlados.

En este trabajo, se trata de analizar la dindmica general del sistema con un fuerte enfoque en
el comportamiento de la red, por lo cual es necesario tener una buena simulacién de la misma.

También se busca que el cédigo ejecutado sea lo méas cercano al cédigo real posible.

Estas necesidades se tuvieron en cuenta al momento de elegir las herramientas a utilizar: por
un lado, poder ejecutar el cliente de RootstockJ sin mayores modificaciones, sin tener que
trabajar sobre un modelo simplificado del sistema, lo cual tiene la ventaja de poder evaluar
cambios en la plataforma en producciéon con mayor facilidad. Por otro lado, la red resultante

deberia acercarse lo méas posible al comportamiento real del sistema.

Se contemplé la posibilidad de utilizar un simulador de eventos discretos para este trabajo,

las opciones consideradas se detallan a continuacién.

33
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3.1.1. Simuladores de eventos discretos

El simulador de eventos discretos ns-3 permite simular con gran precisién el comportamiento
de red de un sistema distribuido, sin embargo, no hay mucho trabajo hecho sobre cémo ejecutar
c6digo Java desde ns-3, tampoco es sencillo ejecutar cédigo nativo. Para poder utilizar ns-3
hubiera sido necesario reescribir un modelo simplificado del sistema en C++, lo que implicaria

no correr el cédigo real de RootstocklJ.

Por otro lado, las simulaciones en ns-3 son costosas ya que su modelo de simulacién es muy
detallado. Simular un sistema tan grande como Bitcoin (~ 6000 nodos), podria ser impracti-
cable en términos de tiempo real, pues un segundo de tiempo de simulacién podria insumir

varios minutos de tiempo real.

SimGrid es otro simulador de eventos discretos, orientado a simular sistemas de gran escala, con
un simplificado modelo de red que puede ser configurado segin las necesidades del experimento.
SimGrid tiene una interfaz que permite ejecutar c6digo en Java, teniendo que reemplazar las
primitivas de envio de paquetes por red por las que provee SimGrid. El resultado de utilizar
SimGrid fue sumamente prometedor: se logré correr SimGrid con el mismo cédigo del cliente
RootstockJ haciendo minimos cambios, sin embargo, el modelo de red usado no resulté ser
muy realista. En general, SimGrid requiere gran nivel de ajuste manual de parametros hasta
lograr un sistema realista. Por cuestiones de tiempo y alcance se descart6é usar SimGrid para

este trabajo, pero es un prometedor camino a seguir en trabajos futuros.

Luego de analizar estas herramientas, se determind que éstas no llegan a cumplir con los
requerimientos necesarios. Si bien ns-3 provee una simulacién detallada de la red, no permite
correr el codigo real, e implicarfa tener que reescribir gran parte del mismo. SimGrid, por el
contrario, permite correr el c6digo de RoostockJ con modificaciones menores, pero no se logrd

ajustar el modelo de red a nuestras necesidades.

Finalmente, se opt6 por no utilizar un simulador de eventos discretos, sino contar con una red
definida por software, en la cual se puedan ejecutar instancias del cliente RootstockJ. Estas

redes definidas por software permiten ajustar parametros como latencia y conectividad entre
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nodos, algo que no es tan facil de realizar en redes reales.

3.1.2. Redes definidas por software

Mininet

La aplicaciéon «Mininet», creada por Lantz, Hellen y McKeown en [LHM10] permite simular
una red de mediano tamano dentro de una sola computadora. Esta aplicacién permite definir

una red usando hosts, switches y enlaces que los conecten.

Mininet afsla los elementos de la red usando «namespacess del sistema operativo Linux. Estos
namespaces permiten aislar y virtualizar recursos del sistema para conjuntos de procesos. Por
ejemplo, se podria tener dos procesos en namespaces distintos y que cada uno de ellos no
pueda saber de la existencia del otro. Por cada host y switch del sistema, Mininet crea un
namespace de red, cada uno de estos tiene su propio stack de red. Al agregar un enlace entre dos
elementos de la red, se crea una interfaz de red nueva en los dos namespaces, y dos interfaces
de red virtuales en el namespace global que las une. A cada enlace se le pueden cambiar
propiedades como ancho de banda, latencia, jitter (varianza de la latencia) y porcentaje de
paquetes perdidos. Esto lo hace Mininet mediante el comando netem que brinda el subsistema

de control de trafico de Linux.

En definitiva, Mininet orquesta funcionalidades que brinda Linux para poder crear redes emu-

ladas de forma sencilla.

Cada nodo y switch de la red debe saber como redireccionar los paquetes que recibe. Para esto,
Mininet delega la responsabilidad en un controlador de red. Este controlador les define a los
switches «flujoss con informacién sobre como reenviar sus paquetes. Para esto, el controlador

recibe cada paquete para los cuales los switches no tienen un flujo ya definido.

Si bien en Mininet cada host puede correr aplicaciones nativas sin ningin tipo de virtualizacion,
la gran limitacion de Mininet es que corre sobre una sola computadora. Debido a esto, no es

una opciéon vilida como herramienta para simular redes de gran tamafo. En particular, cada
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nodo RSK corre sobre la méquina virtual de Java y requiere una gran cantidad de memoria.

Esto es cierto no solo para RSK si no también para muchas aplicaciones no triviales.

Como solucidon a esta limitacion, el equipo de desarrollo de Mininet comenz6 a trabajar en
«Mininet Cluster», que permite distribuir una red de Mininet en un cluster homogéneo. La-
mentablemente, al momento de realizar este trabajo, esta aplicacién todavia se encuentra

incompleta e inestable.

Maxinet

Maxinet fue creada en Julio del 2014 por Wette et al. [WDS14|, y surge como una solucion
que permite distribuir una topologfa de Mininet en varias computadoras. Para ello, utiliza
METIS [KK95| para particionar una topologia de Mininet en varias topologias més pequenas

que correran en distintas maquinas.

Cada una de las méquinas corre una instancia de Mininet con la subtopologia que le corres-

ponde.

Para conectar switches que se encuentran entre maquinas distintas, pero que en la topologia
original compartian un enlace, Maxinet crea tiineles GRE de Linux entre esas maquinas. Estos

tineles encapsulan trafico entre dos maquinas sobre IP.

Maxinet tiene la ventaja de que permite escalar horizontalmente la red, usando computadoras
de baja gama para simular experimentos grandes. Por otro lado, Maxinet es relativamente
nuevo y no cuenta con el mismo uso y analisis que Mininet. Por esto ultimo, se decidié realizar
un experimento comparando Mininet y Maxinet, para ver si la simulacién de Maxinet era

realista. Los resultados de estas pruebas seran presentadas mas adelante, en el capitulo 4.

Limites de Mininet y Maxinet

Tanto Mininet como Maxinet dependen de un software que se llama «Controlador de Red»,

que se encarga de administrar las rutas de los switches de la red. Por ser un elemento critico
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en la simulaciéon, se probaron varios controladores distintos a fin de encontrar el que mejor se
adapte a las necesidades de los experimentos. Todos los controladores evaluados resultaron ser
un cuello de botella para la simulacion de la red. Se terminé optando por floodlight [flo], que
fue el que mejor rendimiento mostré en nuestra plataforma. Uno de los problemas principales
de este esquema de red, es que los switches demoraban un tiempo no despreciable en aprender
las rutas que debian tomar, y estas rutas variaban, pues eran redefinidas por el controlador.
Por esto, la cantidad de mensajes al controlador excede la capacidad que puede procesar, lo
que genera que termine descartando muchos paquetes. Se pueden usar varios controladores,

pero ni Mininet ni Maxinet proveen una forma sencilla de hacerlo.

Dado que en nuestros experimentos la topologfa usada no cambia a lo largo de una corrida,
una posibilidad serfa utilizar rutas estaticas para facilitar el trabajo de los controladores y
permitir que la red escale. Para poder realizar esto en Maxinet, serfa necesario hacer cambios
en el codigo del programa, para permitir que los puertos de cada switch de la red se respeten
luego de que esta se particiona para distribuirse entre todas las méquinas. Floodlight permite

establecer rutas estaticas mediante un mdédulo llamado Static Entry Pusher.

3.2. Decisiones de diseno

Todos los experimentos realizados en este trabajo parten de la utilizacion del cliente de RSK
real implementado en Java (Rootstock]J). Esta pieza de software es la misma que la utilizada

en produccién, por lo que respeta el comportamiento de la aplicacién en un entorno real.

Si bien se busca utilizar el cliente de RSK real es necesario instrumentalizarlo a fin de poder

tomar mediciones del sistema.

Se instrument6 el cliente RootstockJ para que al realizar ciertos eventos los registre en un
archivo, junto con el timestamp de la maquina. Esto se implementé utilizando la primitiva
System.currentTimeMillis() de Java. Todas las maquinas tienen sus relojes sincronizados
mediante NTP a un servidor en la misma red local. Esta sincronizacion es realizada periédica-

mente, por lo que se decidié analizar el impacto de este ajuste en las mediciones. Los resultados
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se encuentran en el capitulo 4.

Con los eventos logueados fue posible establecer un orden total entre ellos. Sin tener los relojes

sincronizados, no hubiera sido posible comparar el orden de eventos entre distintas maquinas.
Los eventos que se instrumentaron fueron los siguientes:

» broadcastBlock cuando un nodo propaga un bloque a todos sus peers. Se loguea: el
hash del bloque, el nimero, la dificultad, el hash del bloque padre, y la lista de nodos

uncles, con el hash, numero y dificultad de cada uno.

» newBlock cuando un nodo recibe un bloque de uno de sus peers. Se loguea: el hash del

bloque, el ntmero, el hash del bloque padre y el id del nodo que lo envié.
» receivedBytes la cantidad de bytes por cada mensaje recibido en el protocolo.

Cada evento ademaés, contiene el id del nodo que lo emite.

3.2.1. Topologia de red

Si bien la red de Bitcoin utiliza nodos distribuidos por Internet, esta distribucién no necesa-
riamente es uniforme. Es importante poder caracterizar esta topologia para que los resultados

sean comparables a la realidad.

El enfoque utilizado para caracterizar la red fue determinar en dénde se ubican los nodos de

la red de Bitcoin en el globo y cé6mo estos estan conectados entre si.

En el capitulo 2 se habl6 del trabajo de Donet et al. [DPSHJ14|, en donde se hace una lista
de las IPs activas de los nodos de la red Bitcoin. Sobre esta lista de IPs los autores utilizaron
un servicio de geolocalizacién de IPs, que resulté en una distribucién de IPs por pais. Estas
corresponden tanto a la lista de nodos que aceptan conexiones entrantes como a los nodos que

se conectan detras de NATs.

Otra opcion considerada fue utilizar la API propuesta por [bit], que lista s6lo los nodos alcan-
zables, es decir, que aceptan conexiones entrantes. Sin embargo, se decidié en favor del trabajo

de Donet, debido a que también se busca considerar los nodos detras de NATs.
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Ademas de la lista de cantidad de nodos por pais, era necesario tener informacién sobre la
conectividad entre estos nodos. Para ello utilizamos el mismo set de datos que utilizaron Miller
et al. [JH12|, el cual es un archivo en formato GraphML que contiene informacion de latencia,

jitter y porcentaje de perdida de paquetes entre nodos distribuidos en diferentes paises.

Luego, para construir una topologia de red experimental de una cantidad fija de nodos, se
siguid la siguiente regla. Siguiendo una distribucién especifica, dada por el trabajo de Donet,
se eligieron un conjunto de nodos por pais. A continuacién se tom6 del archivo GraphML usado

por Miller et al. la informacién de las latencias entre todos los nodos elegidos.

La red de Bitcoin es una red heterogénea a la cual se le conectan y desconectan nodos a lo largo
del tiempo. Este fenémeno en redes P2P es comiinmente denominado churn. Sin embargo, en
este trabajo se optd por tener una topologia estética, sin cambios en las conexiones ni en los

nodos, debido a que la duracion de las pruebas es corta (menor a 12 horas).

Si bien Miller et al. mostraron que la topologia de red de Bitcoin no es precisamente un grafo
aleatorio, en este trabajo se supone que si lo es, ya que al usar el mismo proceso de node
discovery que usa RSK en una red tan chica, resulta en una topologia con gran densidad de
aristas, que dista de la real. En los experimentos, los nodos se conectan solo a una lista de IPs
precargada, y no se desconectan a lo largo de toda la prueba. Esta lista de peers es elegida
de forma aleatoria tal que la red final sea un grafo conexo. Cada nodo tiene una cantidad de

aristas acotada entre dos numeros dados.

Esto describe como son las conexiones entre nodos dentro de la aplicacién de Rootstock.].
Sin embargo, todavia resta definir la topologia de red subyacente para ser provista a las

herramientas de simulacién.

La topologia de Mininet consiste en: cada nodo RootstockJ corre sobre un host distinto, y
tiene un switch asignado. Entre cada par de switches existe un enlace con los detalles de la
conexion (latencia, jitter y packet drop %). En la figura 3.1 se encuentra una esquema de esta

topologia.

Cuando esta topologia se lleva a Maxinet, lo que ocurre es que los hosts y switches quedan
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Fig. 3.1: Ejemplo de Topologia Mininet. En una misma méquina corren tres hosts virtuales, cada uno
conectado a un switch. Entre cada par de switches hay un enlace, con las propiedades de
latencia, jitter y packet drop % que corresponderian a la conexion entre sus hosts.
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Fig. 3.2: Ejemplo de Topologia Maxinet. En una méquina corren 2 hosts y 2 switches, y en otra
méquina corre un host y un switch. Cada switch pertenece a la misma méquina que su host,
y estan conectados mediante un enlace. Entre maquinas fisicas, las conexiones entre switches
son tuneles GRE de Linux.

distribuidos entre todas las maquinas del cluster, uniéndose mediante tineles GRE. Esto se

puede ver en la figura 3.2.

Entonces, con Maxinet se tiene definida la topologia de red subyacente, que sigue la misma
distribucién de nodos por pais que la red de Bitcoin, esta topologia tiene una cantidad cua-
drética de enlaces. Esto puede ser un problema para redes mas grandes, dado que la topologia
de red es estatica a lo largo de los experimentos, y fijada de antemano, se pueden eliminar los
enlaces que no se corresponden a conexiones entre nodos de RSK a fin de obtener una mejor

perfomance en la red.

Esta plataforma de experimentacion y topologia cumple que la distribucién geogréfica de los
nodos sigue las proporciones reportadas por Donet et al., y la conexién entre pares de nodos

cuenta con las propiedades de valor de latencia, varianza y pérdida de paquetes que reflejan



3.2. Decisiones de disefio 41

las variaciones que se pueden tener entre dos nodos conectados por Internet con rutas que
varian. Por todo esto consideramos que es una plataforma representativa de la topologia real

de Bitcoin.

3.2.2. Proceso de Minado Simulado

En Bitcoin se especifica un tiempo medio entre bloques (llamado target), lo cual significa que,
en promedio, debe aparecer un bloque nuevo en la red cada target segundos. Si resulta que
debido al hashing power de la red los bloques aparecen méas rapido que lo indicado por el
tiempo target, la dificultad del bloque se incrementa. Si, por el otro lado, los bloques aparecen
con menor frecuencia, la dificultad disminuye. De esta forma Bitcoin se adapta a variaciones

del hashing power subyacente de la red. Este ajuste se hace cada 2016 bloques.

Uno de nuestros objetivos es analizar aspectos de la red para distintos valores de target, y
para ello deberfamos esperar a que la dificultad converja para la configuracién de mineros
de cada experimento, este proceso puede demorar bastante tiempo. Por otro lado, el proceso
de minado es intensivo en procesamiento, y dificulta que se hagan comparaciones entre dos
sistemas distintos (con hashing power distintos). Queremos buscar una forma de simular el

minado de Bitcoin, sin tener que depender del procesamiento, ni de la dificultad.

El criterio para que un bloque Bitcoin sea aceptado, es que el hash del bloque (interpretado
como un entero sin signo) sea menor a la dificultad. Esta dificultad varia para ajustarse a los
cambios de hashing power en la red. Se supone que esta dificultad esta fija (pues en nuestras
pruebas no se agregan ni remueven nodos a la red y el poder de cémputo de los nodos de la
red no varia). El bloque cuenta con un campo nonce que puede ser incrementado para obtener

distintos hashes.

Entonces, un minero Bitcoin al tener un bloque que minar, calcula hashes (SHA256) incremen-
tando el nonce hasta obtener algin hash que sea menor a la dificultad esperada. Como los

hashes son criptograficamente seguros, se puede asumir una distribuciéon uniforme en el rango

dificultad

[0,22%6). Esto es un ensayo de Bernoulli, donde la probabilidad de éxito es 5756
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Fig. 3.3: Suma de tres procesos de Poisson independientes. Cada linea simula el proceso de minado a
lo largo del tiempo. El resultado es también un proceso de Poisson.

Debido a que se realizan muchos de estos experimentos en intervalos de tiempo muy cortos,
se lo puede ver como un proceso de Poisson con algin parametro A. Entonces, teniendo n

mineros, tenemos Ag, ..., A\, pardmetros para n procesos de Poisson independientes.

La suma de n procesos de Poisson independientes es también un proceso de Poisson, con
parametro Y ., A;. Esto significa que el proceso de minado de toda la red se puede ver

también como un proceso de Poisson (ver figura 3.3).

El tiempo entre dos eventos en un proceso de Poisson de pardmetro A sigue una distribucién

FEzponencial con media %, por lo cual si queremos que el tiempo medio entre bloques sea de

10 segundos, tendremos que % = 10, entonces A\ = %

Luego, sabemos que este A es la suma de los \;, por lo cual es posible distribuirlo acorde al
escenario que resulte de interés, configurando el porcentaje del hashing power de acuerdo a si

se prefiere tener una distribucion homogénea o una distribucion particular.

Algoritmo de minado simulado
Cada minero va a recibir su parametro A; que le determina su hashing power. El proceso de
minado es el siguiente:
1. Sea X un namero aleatorio tomado de una distribucion Ezponencial (con media \;)
2. Dormir por X segundos.
3. Obtener el préoximo bloque a minar.

4. Calcular Hashes suponiendo que la dificultad del bloque es 1.
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5. Publicar el bloque minado.

Es importante notar que, dado que cada hash es independiente del anterior, no importa si
mientras dormimos llega un nuevo bloque sobre el cual minar, dado que el momento en el que
deberiamos encontrar el bloque, es inmediatamente posterior al que terminamos de dormir.

Por esta razoén, recién después de dormir se toma un bloque para minar.

Ajuste de dificultad

Como fue mencionado en el capitulo 1, en Bitcoin el ajuste de dificultad se realiza cada 2016
bloques. Este ajuste puede ser de un factor hasta 4. En este proceso, uno puede suponer que
el proceso de minado entre un bloque y el anterior es independiente (pues la dificultad no

depende del anterior, salvo una vez cada 2016 bloques).

Por otro lado, en Ethereum el ajuste se produce bloque a bloque, de manera més gradual:
suponiendo que el tiempo de bloque esperado es D, si el bloque nimero n fue minado con
timestamp t,, al momento de armar el bloque n + 1, si el timestamp ¢,4+1 (la hora actual en
la que se arma el bloque), se encuentra a mas de D segundos de t,,, entonces el bloque n + 1
deberé tener ﬁ menor dificultad que el bloque n. En cambio, si ¢, — t,+1 < D, el bloque

n + 1 debera tener mayor dificultad.

1
2048
Este ajuste de dificultad produce un cambio méas gradual en la dificultad, a costa de fluctua-

ciones constantes en la dificultad. Como mencionamos anteriormente, el minado simulado que

se usa en este trabajo no cuenta con ajuste de dificultad, para simplificar el proceso.
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4. RESULTADOS

En este capitulo se presenta el conjunto mas relevante de experimentos realizados con el
software de RSK instrumentado en las redes simuladas. Se comienza con una seccién preliminar
que trata sobre experimentos que validan la posibilidad de distribuir los nodos en varias
computadoras utilizando Maxinet. A continuacion se realiza un anélisis sobre el efecto que
tiene el tiempo de generacion de bloques (target) en la cantidad de forks de la red, siendo este
el experimento principal del trabajo. Finalmente se presentan resultados sobre simulacién del
comportamiento de pools de mineria con merged-mining. El capitulo concluye con una breve

discusién sobre los resultados y el uso de Maxinet.

4.1. Experimentos Preliminares

En el capitulo anterior se mencioné que para determinar la viabilidad de distribuir el trabajo
en varias maquinas era necesario garantizar que, por un lado, el ajuste de reloj de los nodos
no fuera significativo como para cambiar el orden de los eventos del sistema, y por otro lado,

que la red definida por Maxinet se comporte de forma similar a la red de Mininet.

Para analizar el impacto del ajuste de reloj realizado por NTP, se agreg6 a cada medicién el valor
de la primitiva System.nanoTime () de Java, que devuelve el tiempo relativo en nanosegundos
desde que comenzd el programa. Este valor no se ve afectado por cambios en el reloj del

sistema.

Para cada par de mediciones consecutivas en cada nodo, se compard la diferencia entre los valo-
res de System. currentTimeMillis() y la diferencia entre los valores de System.nanoTime (),
es decir, por un lado la diferencia entre el tiempo percibido de dos eventos (que se ve afectado
por la sincronizaciéon de NTP) y la diferencia de tiempo real entre ambos eventos. Este valor

indica qué tan grandes son los ajustes de reloj.

45
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Luego de una corrida de 10 horas, en un nodo que registr6é 27784 eventos, el ajuste de tiempo
promedio fue 0,3831 ms, la mediana 0,3796 ms, con un desvio estindar de 0,2111. Para el
resto de los 31 nodos de esa corrida, los valores fueron muy similares, y entre todos el maximo

ajuste fue de 4 segundos.

Esto muestra que el ajuste de tiempo producido por NTP es muy gradual, y no afecta el orden

de los eventos, ya que la latencia entre dos maquinas es varios érdenes de magnitud mayor.

4.1.1. Mininet vs Maxinet

Con el objetivo de poder utilizar Maxinet como remplazo de Mininet, es necesario validar
que ambas herramientas se comportan de forma equivalente. Esta comprobacién es muy dificil
de realizar midiendo propiedades genéricas de la red, tales como latencia y ancho de banda
entre enlaces, pues no ofrece garantias para todos los escenarios posibles. Es decir, medir
propiedades sobre la red y compararlas, no permite garantizar que para un determinado uso
estas herramientas se comporten de manera similar, incluso a pesar de que los valores medidos

sean iguales.

Considerando esto, se decidi6é realizar un experimento representativo del uso esperado de
la aplicacién para medir el impacto de reemplazar Mininet por Maxinet para las métricas

definidas en este trabajo.

Para esta prueba, se utiliz6 Maxinet y Mininet, con una topologia que respeta las siguientes
caracteristicas: una red de 32 nodos', de los cuales 10 eran mineros, minando con minado
simulado e igual hashing power. Cada nodo contaba con entre 5 y 7 conexiones y el tiempo
entre bloques (target) fue de 10 segundos. Los valores elegidos fueron determinados de manera

proporcional a los utilizados en la red de produccién de RSK.

Es importante destacar que en esta prueba el minado simulado es muy relevante, ya que

permite comparar la dindmica del sistema en dos infraestructuras de hardware sumamente

! La decision de utilizar esta cantidad de nodos se debié a la limitacién de memoria en la infraestructura
donde se ejecutaron los experimentos de Mininet.
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distintas. El minado simulado permite ignorar el poder de coémputo de las maquinas, dado que

la aplicacion Rootstockd en si no hace uso intensivo del CPU.

Para las pruebas con Mininet, se conté con una PC Dell PowerEdge C6145 equipada con:

4 x Octa core AMD Opteron 6276s (64 cores)

128 GB RAM DDRS3.

1 x HDD: 500GB 7200RPM SATA 6Gb/s

2 x Intel 82576 Ethernet Gigabit Network Card

2 x Placa de red Infiniband Mellanox MT26428 1B QDR 10GigE Red de baja latencia.

Para las pruebas con Maxinet, se utiliz6 el claster «Museo» del CECAR, que cuenta con 20

computadoras equipadas con:

2 Procesadores Intel(R) Xeon(TM) CPU 2.66GHz con 2 cores cada uno y HyperThrea-

ding.

2 GB RAM DDR3

1 x HDD: 80GB 7200RPM SATA

1 x Placa de red Infiniband Mellanox MT25208 IB 10GigE Red de baja latencia.

La infraestructura mencionada se utilizo para todos los experimentos de este trabajo.

Meétricas

A continuacién se describiran las métricas que consideramos relevantes para los experimentos.

Estas mediciones son tutiles para entender el comportamiento de la red.

La primera de ellas es sobre estadisticas de tiempos de generacién de bloques. Un ejemplo de
esto es la tabla 4.1. Esta métrica da informacién sobre cémo se crean nuevos bloques en la

red para un target establecido. El campo «Bloguess tiene, por un lado, el total de bloques que
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terminaron en la cadena principal, y por otro el total de todos los bloques que hubo en la red,

incluyendo bloques stale.

Dos de las métricas més importantes hablan sobre los forks en la red. En este trabajo analiza-
mos los forks desde dos perspectivas distintas: por un lado la cantidad de bloques competitivos,

y por otro los forks por profundidad. En la figura 4.1 se esquematizan ambos enfoques.

Competing Blocks Fork by Depth
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Fig. 4.1: Ejemplo mostrando dos perspectivas distintas para analizar los forks de la red: por bloques
competitivos (izquierda) y por profundidad de los forks (derecha).

En la figura se muestra la misma Blockchain con algunos forks. A la izquierda se cuentan,

para cada bloque, cuantos bloques competitivos tuvo, agrupando luego por estas cantidades.

Por ejemplo, en dos ocasiones hubo 3 bloques competitivos. Esto representaria a 3 mineros

hallando un bloque antes de enterarse del bloque que hallé otro minero?.

A la derecha de la figura, se cuentan los forks segiin su profundidad. La profundidad de un
fork es la distancia desde el bloque de mayor altura hasta algin bloque de la cadena principal.
Esta meétrica nos aporta informacién acerca de cuanto estuvo dividido el poder de cémputo

de la red.

2 decimos que minaron el bloque «a la vez».
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Por otro lado, medimos tiempos de propagaciéon de bloques, es decir cuanto tardan en promedio
los bloques en llegar a cierto porcentaje de nodos de la red. En la figura 4.2 se puede ver una

esquematizacion de lo que se busca capturar.

50% 95%
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Fig. 4.2: Esquematizacion sobre propagacion de informacién en la red: se busca capturar cuinto tiempo
se tarda, en promedio, en propagar un mensaje a distintos porcentajes de nodos de la red.

Resultados

La naturaleza de este tipo de experimentos, donde la aparicién de bloques depende de un
érdida d ia?, y 1 isticas del i { lo 1

proceso con pérdida de memoria”, y las caracteristicas del experimento no varian a lo largo

del tiempo, permite que en lugar de repetir el mismo varias veces, se pueda tomar una muestra

lo suficientemente grande, y que esta ultima sea representativa.

A raiz de lo expuesto anteriormente, el experimento realizado tuvo una duracién de 10 horas, y
se analizaron los primeros 3600 bloques del mismo. En Bitcoin, donde el tiempo entre bloques
es de 10 minutos, esto seria equivalente a un experimento de 25 dias de duracién. Para el resto

de los experimentos analizamos una cantidad menor de bloques.

En lo que corresponde a generaciéon de bloques, como ambos usaron minado simulado, los

tiempos de generacion de bloques fueron similares:

De la tabla 4.1 se puede ver que la diferencia entre cantidad de bloques es infima: en Mininet

solo fueron minados 9 bloques més que en Maxinet, es decir, es un 0,24 % mas de bloques.

En cuanto a la creacién de forks en la red, tampoco se notaron grandes diferencias. En la
tabla 4.2 se muestra la cantidad de forks por profundidad. Puede apreciarse que la cantidad

de forks no varia tanto. Ademés, la profundidad méxima es la misma. En Mininet se hallaron

3 Los bloques anteriores no influyen sobre los préximos bloques a minar
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Tiempo de Generacion de Bloques

Experimento Media (ms) Mediana (ms)  Bloques

Mininet 10346,09 7502,50 3600/3719
Maxinet 10302,24 7309,50 3600/3710

Tab. 4.1: Tiempos de generaciéon de bloques. El campo total de bloques tiene por un lado el total de
bloques que terminaron en la cadena principal, y por otro el total de todos los bloques que
hubo en la red, esto incluye bloques stale.

9 bloques més que en Maxinet, estos corresponden a 7 bloques que terminaron en forks de
longitud 1 (113 en Mininet contra 106 en Maxinet), y a 2 bloques que terminaron en una

cadena de longitud 2.

Generacion de forks (por profundidad)

Experimento Profundidad 1 Profundidad 2

Mininet 113 2

Maxinet 106 1

Tab. 4.2: Generacién de forks por profundidad. Es la cantidad de bloques que pertenecen a una cadena
de longitud 1 o 2 y que no son parte de la cadena principal.

Por otro lado, en la tabla 4.3 se puede apreciar que la cantidad de bloques competitivos es

levemente mayor en Mininet. La clasificacién de los bloques muestra cuantos mineros hallaron

bloques a la vez. Sin embargo, los valores para una corrida de méas de 10 horas son similares

y la diferencia se debe meramente a la naturaleza aleatoria del proceso de minado.

Cantidad de bloques competitivos

Experimento 1 bloque 2 bloques 3 bloques

Mininet 3485 115 1
Maxinet 3493 108 0

Tab. 4.3: Cantidad de bloques competitivos. Es la cantidad de bloques agrupados por cuintos tienen
el mismo nimero. Por ejemplo, la columna 2 para Mininet muestra que hubieron 115 bloques
de distinto niimero, para los cuales exactamente dos mineros los encontraron a la vez.

El valor en el que si se encontré una diferencia apreciable es el tiempo de propagacion de

bloques. En general, correr los experimentos sobre Maxinet, que termina utilizando hardware
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real para comunicacion inter-maquinas, lleva a un mayor tiempo de propagacién y mayor

varianza.
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Fig. 4.3: Boxplot comparando tiempos de propagacién para distintos tiempos de generacién de bloques.
En cada seccién se ve un resumen del tiempo de propagacién de Mininet y Maxinet a un cierto
porcentaje de nodos.

En la figura 4.3 se muestra un boxplot de los tiempos de propagacién de Mininet y Maxinet a
distintos porcentajes de nodos. De este grafico se desprende que, en general, se tarda mas en
propagar los bloques sobre Maxinet. Creemos que esto se debe al overhead de usar una red

fisica en lugar de correr todo en un entorno virtual dentro de la misma maquina.

En la tabla 4.4 y la tabla 4.5 se encuentra informacién sobre los tiempos de propagacién a
distintos porcentajes de nodos de la red. Estos valores se corresponden con los que muestra la
figura 4.3. Las diferencias mas marcadas se encuentran en los tiempos de propagacion entre el
90 % y el 100 % de los nodos. Para el 90 % de los nodos, en promedio Mininet demora 459 ms, y
Maxinet 541, una diferencia de 82 ms. Para llegar al 100 % de los nodos la diferencia es de 100
ms. Cabe destacar que para porcentajes menores de nodos, la diferencia es significativamente

méas pequena.
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Estadisticas de propagacion de bloques en Mininet (ms)

% de Nodos Media Mediana Max Min o

10 96 106 150 40 31
50 318 317 440 227 45
90 459 460 606 321 48
95 493 492 640 348 52
100 541 542 696 361 57

Tab. 4.4: Tiempo de Propagacién de bloques para los experimentos con Mininet. La primer columna
representa el porcentaje de nodos alcanzado. Por ejemplo, en promedio, en 318 ms se llega a
propagar un bloque al 50 % de los nodos

Estadisticas de propagacion de bloques en Maxinet (ms)
% de Nodos Media Mediana Max Min o
10 108 115 174 41 46
50 371 369 512 271 50
90 541 541 711 351 57
95 583 582 T3 377 62
100 643 642 843 435 70

Tab. 4.5: Tiempo de Propagaciéon de bloques para los experimentos con Maxinet. La primer columna
representa el porcentaje de nodos alcanzado. Por ejemplo, en promedio, en 371 ms se llega a
propagar un bloque al 50 % de los nodos

Otro aspecto para analizar los tiempos de propagacion de bloques se puede observar en las
figuras 4.4a y 4.4b, donde se muestra que en Mininet los bloques se propagan més rapido que
en Maxinet. Por ejemplo, en Mininet a los 600 ms ya se propago el 100 % de los bloques,

mientras que en Maxinet eso ocurre recién a los 700 ms.

En las figuras 4.5a y 4.5b se presenta el mismo histograma pero de forma no acumulativa.
En estos ultimos, se observa un leve corrimiento de la media y un aumento en la varianza en
Maxinet. Sin embargo, se puede ver que las distribuciones son similares. En un anélisis més

profundo se requeriria la utilizacién de tests estadisticos para corroborar nuestra hipdtesis.

Es importante destacar la diferencia entre las figuras 4.5a y 4.5b y las tablas 4.4 y 4.5: los

histogramas son sobre el total de bloques enviados, sin distinguir a qué porcentaje de nodos
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Fig. 4.4: Histograma acumulativo de propagacion de bloques
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Fig. 4.5: Histogramas de propagaciéon de bloques

lleg6, mientras que las tablas miden el porcentaje de nodos alcanzado.

A partir de lo expuesto, entendemos que Maxinet se comporta de forma similar a Mininet.
Sin embargo, hay que tener en cuenta que en Maxinet el tiempo de propagacién serd mayor y

tendrd mayor varianza, algo caracteristico de redes heterogéneas como Internet.

4.2. Variaciéon de Tiempo entre bloques

La principal motivacién de este trabajo fue analizar el impacto que tiene el tiempo entre blo-

ques (target) en la creacion de forks en la red. Esta seccion detalla los experimentos realizados
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v presenta los resultados obtenidos.

Se presentan tres experimentos. Entre ellos, sélo se altera la latencia entre enlaces, con el
objetivo de simular redes de mayor didmetro. Dado que por limitaciones de hardware no fue
posible agregar mas nodos a la red, se propuso aumentar la latencia entre enlaces como forma

de simular redes con mayor tiempo de propagacion.

El primer experimento se denomina «Latencia Normal» ya que la latencia no fue modificada
con respecto al valor provisto por el set de datos de Miller et al [JH12|. Estos valores de
latencias son los mismos que fueron utilizados en los experimentos anteriores. En el segundo
experimento, denominado «Latencia 2x» se analiza el sistema usando latencias al doble del
valor normal. Por ultimo, el experimento «200ms de Latencia», todas las latencias de todos
los enlaces fueron fijadas en 200 ms, un valor que excede bastante la latencia promedio de los

enlaces de nuestro dataset (96,60 ms).

En todos los experimentos se varia el target (tiempo entre bloques) y se analiza c6mo esto
afecta la red. Los valores de target son de {10, 8, 6, 4, 2} segundos. La red usada en los
experimentos cuenta con 64 nodos y 10 de ellos siendo mineros, con minado simulado e igual

hashing power. Cada nodo tiene entre 3 y 5 conexiones.

Notar que en estos experimentos se usa minado simulado, sin ajuste de dificultad. Por cémo
funciona el algoritmo de dificultad de RSK, explicado en el capitulo 1, podria haber ocurrido
que la dificultad baje o suba, impactando en la cantidad de forks creados. Consideramos que
analizar este efecto estd fuera del alcance de este trabajo, pero seria interesante estudiarlo

como trabajo futuro.

4.2.1. Latencia normal
Como se mencion6 anteriormente, este experimento consiste en analizar el comportamiento de
la red de nuestro sistema en funcién del tiempo entre bloques, dejando las latencias intactas.

Es esperable que por més que se varie el tiempo entre bloques, los tiempos de propagacién

de la red se mantengan intactos. En la figura 4.6 se puede ver que el tiempo de propagaciéon
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de bloques no varia significativamente al cambiar el target. En esa figura, se agrupan los
tiempos de propagaciéon por porcentaje de nodos alcanzados y luego por experimento. Se puede
observar que para cada porcentaje de nodos, el tiempo de propagacién entre experimentos es
muy similar. En la tabla 4.6 se detalla la estadistica de los tiempos de propagacién para el

target de 10 segundos.

Block propagation times for different target times.
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Fig. 4.6: Boxplot comparando tiempos de propagacién para distintos valores de target. En cada seccion
se ve un resumen del tiempo de propagacién a un porcentaje dado de nodos, para distintos
valores de target. La figura corresponde a un experimento con 64 nodos con conectividad de
entre 3 y 5 nodos, 10 nodos mineros y latencia normal.

Con respecto al tiempo de generacion de bloques, en la tabla 4.7 se puede ver el tiempo efectivo

de generacion de nuevos bloques en funcién del target establecido. Notar que este tiempo sé6lo

tiene en cuenta los bloques nuevos, y no los que quedan como stale. Es por este motivo que

dicho valor dista un poco con respecto al target.

Acerca de la creacion de forks en la red, la tabla 4.8 muestra, como es esperable, que a medida
que el tiempo entre bloques disminuye, aumenta la cantidad de forks en la red. Cabe destacar
que el primer fork de profundidad 3 se produce con 4 segundos de target. Esto es significativo

pues es un evento muy poco probable. Luego, alcanzando los 2 segundos de target, se producen
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una gran cantidad de forks de mayor profundidad.

Analizando la cantidad de bloques competitivos que muestra la figura 4.9, se ve que si bien
al disminuir el tiempo entre bloques aumenta la cantidad de bloques competitivos, no es tan
marcado el aumento de cantidad de mineros que hallan bloques a la vez. Por ejemplo, para el
target de 10 segundos, sucedié que 4 mineros hallaron un bloque a la vez, y eso no se volvi

a repetir hasta el caso de 4 segundos de target.

Si bien el cambio en el target generd una mayor cantidad de forks, no fueron tantos como se
esperaba. Creemos que esto se debe al tiempo de propagacién de los bloques. En el siguiente

experimento se analiza el efecto de aumentar el tiempo de propagaciéon aumentando la latencia.
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Estadisticas de propagacion de bloques
% de nodos Media (ms) Mediana (ms) Max (ms) Min (ms) o
10 211 204 339 135 41
50 513 510 740 316 83
90 730 727 1025 472 107
95 e 769 1088 486 111
100 885 883 1233 554 121

Tab. 4.6: Tiempos de propagacién de bloques para un target de 10 segundos. La primera columna
representa el porcentaje de nodos alcanzado.

Tiempo de Generacién de Bloques

Target (segs) Media (ms) Mediana (ms) Bloques
10 10589,17 7220,00 900/946
8 8645,46 6215,50 900/961
6 6675,18 4776,50 900/987
4 4513,95 3395,50 900,/1004
2 2543,77 1808,00 900/1147

Tab. 4.7: Tiempos de generacién de bloques para distintos valores de target.

Generacién de forks por profundidad

Target (segs) Prof =1 Prof =2 Prof =3 Prof >3
10 42 1 0 0
8 55 2 0 0
6 85 0 0 0
4 95 2 1 0
2 193 14 7 1

Tab. 4.8: Generacién de forks por profundidad, para distintos valores de target. Cantidad de bloques

que pertenecen a cadenas de distinta longitud y que no son parte de la cadena principal.

Cantidad de Bloques Competitivos

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques mas de 4 bloques
10 860 39 1 1 0
8 846 51 4 0 0
6 818 81 2 0 0
4 804 93 3 1 0
2 695 177 25 2 2

Tab. 4.9: Cantidad de bloques competitivos, para distintos valores de target. Es la cantidad de bloques
agrupados por cuantos tienen el mismo nimero. Por ejemplo, la fila 2 columna 4 muestra
que en 4 ocasiones distintas, 3 mineros hallaron un bloque a la vez.
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4.2.2. Latencia 2x

El segundo experimento de esta serie consistié en aumentar la latencia al doble del experimento
de «Latencia Normal». Al igual que en el caso anterior, al variar el tiempo entre bloques, los
tiempos de propagacién se mantienen igual. En la figura 4.7 se puede hallar un boxplot analogo

al de la figura 4.6, que muestra un resumen de la distribucién de los tiempos de propagacion.

Block propagation times for different target times.

1800 : , . : . :
W Target = 10s ! ! bt e T T T
1600 | M Target = 8s I I v : ! .
BN Target = 6s : - - 1 TR Lo
14001 mmmm Target = 4s B
L T | L 1!
BN Target = 2s e R
@ 1200 Py ! I
I I I I I
‘w’ 1 1 1 H 1 X |
I 1 1
E 1000} T S ! T
= [ L T oy ! A L T
C 1
o TR L T T T S A N S B S T B TRRLAN S
w 800} 1 T T T T T T B I +
> I B EEH (I T I I A
Q 1 [ - 417 - T
o
§ of TR | |
I I I
Pt ey 1 1
400{T T o« T T ! ! !
$$$$$| I I I
I I I I
200~ — « - 11 | | |
I I I I
I I I I
0 L 1 L 1 L 1 L 1 L
10% 50% 90% 95% 100%

% of total nodes reached

Fig. 4.7: Boxplot comparando tiempos de propagacién para distintos valores de target. En cada seccion
se ve un resumen del tiempo de propagacién a un porcentaje dado de nodos, para distintos
valores de target. La figura corresponde a un experimento con 64 nodos con conectividad de
entre 3 y 5 nodos, 10 nodos mineros y latencia 2x.

Al aumentar la latencia, es esperable que el tiempo de propagacion de bloques también au-

mente. En la tabla 4.10 se muestran los tiempos de propagacién promedio para un target de

10 segundos. En comparacion con el experimento anterior (ver tabla 4.6), la latencia promedio

para llegar al 50 % de los nodos se incrementa en 219 ms (un incremento del 42,77 %).

En cuanto a los tiempos entre bloques, en la tabla 4.11 se puede ver un leve incremento en los
tiempos de generacién con respecto al experimento con latencia normal. Esto se puede deber

a que, al haber mas forks en la red, los tiempos de generacién de nuevos bloques aumentan.
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Como es esperable, la cantidad de forks también aumenta en funcién del tiempo entre bloques,
en la tabla 4.12 se muestran los forks categorizados por profundidad. También ocurre que en

los 4 segundos de target se llega a un fork de profundidad 3, lo cual es poco frecuente.

Por otro lado, en la tabla 4.13 se ve la cantidad de bloques competitivos. Comparando estas
dos tablas con sus analogas en el experimento «Latencia Normal» (tabla 4.12 y tabla 4.13),
se puede ver un aumento marcado en la cantidad de forks, lo cual es esperable pues hubo
un aumento en el tiempo de propagacién. Ademaés, para targets chicos, la cantidad de forks

aumenta mucho més en este experimento que en el anterior.

Con este experimento se vio cémo aumenta la cantidad de forks de la red teniendo un mayor
tiempo de propagacion, y comparandolo con el experimento «Latencia Normal» , se ve que a
medida que el target disminuye, la cantidad de forks aumenta més en este experimento que en
el anterior. Por esto, se decidié aumentar atin més la latencia entre nodos. El anélisis puede

verse en la siguiente seccién.
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Estadisticas de propagacion de bloques (ms)

% de Nodos Media Mediana Max Min o
10 302 295 494 191 57
50 732 736 1062 441 121
90 1037 1033 1499 640 158
95 1094 1087 1573 664 165
100 1244 1236 1789 809 176

Tab. 4.10: Tiempos de propagacién de bloques para un target de 10 segundos. La primer columna

representa el porcentaje de nodos alcanzado.

Tiempo de Generacién de Bloques

Target (segs) Media (ms) Mediana (ms) Bloques
10 11135,99 7769,50 900/971
8 8396,47 5851,00 900/979
6 6431,34 4820,00 900/992
4 4708,13 3398,50 900,/1036
2 2601,34 2028,50 900/1139

Tab. 4.11: Tiempos de generaciéon de bloques para distintos valores de target.

Generacion de forks (por profundidad)

Target (segs) Prof =1 Prof =2 Prof =3 Prof >3
10 65 2 0 0
8 75 1 0 0
6 88 1 0 0
4 121 ) 1 0
2 213 31 8 1

Tab. 4.12: Generacién de forks por profundidad, para distintos valores de target. Es la cantidad de
bloques que pertenecen a cadenas de distinta longitud y que no son parte de la cadena

principal.

Cantidad de bloques competitivos

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques mas de 4 bloques
10 834 65 3 0 0
8 828 70 2 1 0
6 813 86 2 0 0
4 779 112 9 0 1
2 646 226 21 6 2

Tab. 4.13: Cantidad de bloques competitivos, para distintos valores de target. Es la cantidad de bloques
agrupados por cudntos tienen el mismo nimero. Por ejemplo, la fila 2 columna 4 muestra

que 3 mineros hallaron un bloque a la vez.
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4.2.3. Latencia 200ms

Aumentar ain més la latencia por un factor constante generaba gran varianza en las mismas
y algunas conexiones tenian latencias demasiado altas como para que RootstockJ funcione
correctamente. Por ello, se decidi6 subirlas hasta un tope de 200 ms. Cada enlace entre nodos

cuenta con una latencia de 200 ms.

Como en los experimentos anteriores, los tiempos de propagacién no varian significativamente

en funcion del target. Eisto se puede ver en el boxplot de la figura 4.8.
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Fig. 4.8: Boxplot comparando tiempos de propagacion para distintos valores de target. En cada seccion
se ve un resumen del tiempo de propagacién a un porcentaje dado de nodos, para distintos
valores de target. La figura corresponde a un experimento con 64 nodos con conectividad de
entre 3 y 5 nodos, 10 nodos mineros y latencia 200 ms.

En lo que respecta al tiempo promedio de generacion de nuevos bloques, el mismo es significa-

tivamente mayor al target en cada caso. Esto puede verse en la tabla 4.15 donde la diferencia

entre dichos valores es de aproximadamente 1,5 segundos.

Los tiempos de propagacion para el target de 10 segundos se pueden ver en la tabla 4.14. En

comparacion con el experimento «Latencia Normal» , dichos valores son mucho mayores. El
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tiempo de propagacion al 95 % de los nodos del primer experimento, es menor al tiempo de

propagacion al 10 % de los nodos de este experimento.

Por otro lado, podemos ver como incrementa notablemente la cantidad de forks, tanto en can-
tidad como en profundidad. En la tabla 4.16 se puede ver que a diferencia de los experimentos
anteriores, aqui ya se alcanzan forks de profundidad 3 a los 8 segundos, mientras que esto
ocurria recién con un target de 4 segundos para los experimentos de «Latencia Normaly y

«Latencia 2x».

En la tabla 4.17, se puede ver que una gran cantidad de los bloques minados fueron bloques
competitivos. En particular, para un tiempo de 2 segundos, més de la mitad de los bloques

fueron bloques competitivos, que terminaron en forks.
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Estadisticas de propagacion de bloques (ms)

Procentaje % de Nodos Media Mediana Max Min o

10 793 727 1210 471 164
50 1837 1894 2660 1194 311
90 2569 2610 3616 1669 379
95 2717 2668 3810 1692 389
100 3100 3102 4337 1942 421

Tab. 4.14: Tiempos de propagaciéon de bloques para un target de 10 segundos. La primera columna
representa el porcentaje de nodos alcanzado.

Tiempo de Generacién de Bloques
Target (segs) Media (ms) Mediana (ms) Total de Bloques
10 11399,47 8169,50 900/1059
8 9569,75 7086,50 900/1094
6 7595,54 5721,00 900/1140
4 5474,95 4430,00 900/1283
2 3516,32 3046,50 900/1547

Tab. 4.15: Tiempos de generaciéon de bloques para distintos valores de target.

Generacién de forks por profundidad

Target (segs) Prof =1 Prof =2 Prof =3 Prof >3

10 135 11 0 0
8 166 12 1 0
6 190 22 3 0
4 290 34 8 0
2 395 90 23 4

Tab. 4.16: Generacién de forks por profundidad, para distintos valores de target. Es la cantidad de
bloques que pertenecen a cadenas de distinta longitud y que no son parte de la cadena
principal.

Cantidad de bloques competitivos

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques mas de 4 bloques

10 57 132 11 1 0
8 723 164 14 0 0
6 696 175 28 1 1
4 569 287 41 4 0
2 410 361 109 18 3

Tab. 4.17: Cantidad de bloques competitivos, para distintos valores de target. Es la cantidad de bloques
agrupados por cudntos tienen el mismo nimero. Por ejemplo, en la fila 2, columna 4, se
muestra que en 14 ocasiones distintas, 3 mineros hallaron un bloque a la vez.
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Esto cierra los experimentos con 200 ms de latencia. En este caso, al ser més marcado el
aumento en la latencia, fue mas evidente el impacto del tiempo de propagaciéon sobre la
cantidad de forks. También es mas evidente como influye el tiempo de propagacién sobre el
target: en general, al disminuir el target, la cantidad y profundidad de forks aumenta més si

el tiempo de propagaciéon es mayor.

En la siguiente seccion se verd un analisis del efecto de tener merged-mining con pools de

mineria que usan mineros por hardware.

4.3. Pools de Mineria

En el capitulo 1 se explicé el proceso de minado, merged-mining y los pools de minerfa. Tam-
bién se mencion6é que RSK funciona haciendo merged-mining, v que era importante garanti-
zarle a los mineros que usar esta técnica no perjudicaria sus ganancias de Bitcoin. Ademaés,
se comenté un problema hallado al analizar el proceso de merged-mining entre RSK y Bit-
coin: el tiempo de bloque de RSK es mucho menor al tiempo en el que los mineros actualizan

voluntariamente su trabajo.

En una red pequena de RSK en produccién, con un solo minero AntMiner S4%, se vié que
esto causaba comportamientos atipicos en la red, como por ejemplo, que casi todos los bloques

hallados fueran stale.

Result6 interesante, entonces, analizar el efecto que tendria tener merged-mining donde to-
dos los mineros utilizaran esta politica de actualizacién en una red mas grande. Para ello, se
modificé el cliente de RootstockJ para que en lugar de minar sobre el dltimo bloque recibido,
actualice el bloque sobre el cual minar cada 30 segundos. Esto logra el mismo efecto que se
encontrd en los mineros por hardware: el trabajo sobre el cual minar se actualiza periédica-

mente.

La primera prueba se realizé con minado simulado, sin tener en cuenta el ajuste de dificultad.

Los parametros eran: 32 nodos, 10 mineros minando con minado simulado e igual hashing

4 Hardware disefiado especificamente para mineria.
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power, 10 segundos de target, conectividad entre 2 y 5 nodos. Se analizaron los primeros 1300

bloques de este experimento.

El tiempo promedio de generaciéon de bloques obtenido fue mayor al doble del target establecido
de 10 segundos (23,25 segundos), con una gran cantidad de forks, como se puede ver en la

tabla 4.18

Media (ms) Mediana (ms)  Bloques

23251,32 21501,50 1300/3008

Tab. 4.18: Tiempo de Generacién de Bloques. El total de bloques contiene por un lado la cantidad de
bloques que formaron parte de la cadena principal, y por otro la cantidad total de bloques,
que incluye a los bloques stale.

De 3008 bloques, s6lo 1300 formaron parte de la cadena principal. Esto significa que un 56,78 %

de los bloques minados pertenecian a forks y terminaron siendo stale.

Analizando més minusciosamente la generacion de forks, en la tabla 4.19 se muestran los forks
categorizados por profundidad. Se puede ver que la mayorfa de estos son de profundidad 1, y
luego hay algunos de mayor profundidad. Creemos que esto iltimo se debe a que al actualizar
los bloques para minar de forma tan espaciada, se dan situaciones en donde los conflictos

tardan més en resolverse, dando lugar a forks de gran profundidad.

Profundidad 1 Profundidad 2 Profundidad 3 Profundidad 4

1520 91 18 2

Tab. 4.19: Generacion de forks (por profundidad)

Por otro lado, en la tabla 4.20 se muestra la cantidad de bloques de la red que son competitivos.
Por ejemplo, en 18 ocasiones, més de la mitad de la red estaba compitiendo por un bloque
minado. Esta cantidad de bloques competitivos excede por mucho los valores observados en
los experimentos de la seccién anterior. Notar que esta es una red de menor didmetro y la

cantidad de bloques analizados no difiere mucho.

A pesar de la alarmante cantidad de forks, este experimento sirvio para arrojar luz sobre otro

problema: debido a que en promedio cada bloque se generaba cada 23 segundos, deberia haber
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1 bloque 2 bloques 3 bloques 4 bloques 5 bloques més de b bloques

413 409 252 140 69 18

Tab. 4.20: Cantidad de bloques competitivos
ocurrido un ajuste de dificultad para bajarla (recordar que en minado simulado no se tenia en
cuenta el ajuste de dificultad). Pero, por otro lado, bajar la dificultad en estas condiciones no
hace que se generen nuevos bloques més rapido, ya que el tiempo de actualizacién de bloques
estd fijo. Esto causaria que la dificultad baje hasta el minimo posible definido por la red y

aumente la cantidad de forks y bloques stale de forma drastica.

En respuesta a esto, se decidié analizar el efecto que tendria un target de 30 segundos, lo que

es consistente con el tiempo de refresco de trabajo de los mineros S4°.

Se realizé una corrida igual a la anterior, pero sin minado simulado, con ajuste de dificultad,

y con un target de 30 segundos. Se analizaron los primeros 2000 bloques generados.

El resultado fue que la cantidad de bloques stale fue muy elevada, pero que la dificultad se

mantuvo estable.

La informacion sobre tiempos de generacién de bloques que aparece en la tabla 4.21 muestra
que en promedio, se generaron bloques nuevos cada 32,85 segundos, y que también hubo una

gran cantidad de forks.

Media (ms) Mediana (ms) Bloques Totales

32850,00 28876,0000 2000/3674

Tab. 4.21: Tiempo de Generacién de Bloques con minado real y target de 30 segundos. El total de
bloques contiene por un lado la cantidad de bloques que formaron parte de la cadena
principal, y por otro la cantidad total de bloques, que incluye a los bloques stale.

Con respecto a los forks, en la tabla tabla 4.21 se muestra que 1674 bloques terminaron

formando parte de forks. Dicho valor representa un 45,56 % de los bloques.

En la tabla 4.22, que muestra los forks categorizados por profundidad, se puede ver que atn

aqui hubo gran cantidad de forks.

5 Este valor fue determinado experimentalmente
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De la tabla 4.23 se obtiene un resultado similar: hay muchos menos bloques competitivos con

respecto al experimento anterior, pero su cantidad sigue siendo elevada.

Profundidad 1 Profundidad 2 Profundidad 3 Profundidad 4

1557 99 34 0

Tab. 4.22: Generacion de forks (por profundidad)
1 bloque 2 bloques 3 bloques 4 bloques 5 bloques més de 5 bloques

901 691 293 79 29 8

Tab. 4.23: Cantidad de bloques competitivos

Lo importante de este experimento fue ver el efecto que tenia el ajuste de dificultad sobre este
entorno. En la figura 4.9 se muestra el tiempo de generacién de cada uno de los bloques, y

coémo varia la dificultad en funcion del namero de bloque.

Se puede ver que al principio la dificultad aumenta hasta que el promedio de tiempo entre
bloques supera al target, y que la dificultad fluctta pero no se va a hacia el minimo, que es el

problema que ocasionaba tener menor target.
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Fig. 4.9: Tiempo de generaciéon de cada bloque con su dificultad para una muestra de 2000 bloques.

Habiendo considerado estos resultados, se decidié cambiar los pardmetros de la red de RSK
en producciéon para tener un tiempo de bloque de 30 segundos. Sin embargo, se contemplaron

también otra soluciones a largo plazo:

= Considerar a los uncles para el ajuste de dificultad, haciendo que si se generan muchos
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no disminuya la dificultad.

= Hacer un mejor andlisis sobre el hardware utilizado por los pools de mineria. El minero
sobre el que se hicieron las pruebas (AntMiner S4) ya era obsoleto al momento en que
se realiz6 este trabajo. Es probable que en los dispositivos mas nuevos el proceso de

actualizacién ocurra con mayor frecuencia.

4.4. Discusion

Los resultados presentados en la seccién de experimentos preliminares muestran que Maxinet
es una herramienta viable para distribuir los experimentos entre varias computadoras. Esto
nos permitié hacer andlisis en redes de mayor tamano, utilizando el hardware que tenfamos a

nuestra disposicion.

Esta herramienta permite analizar el efecto de realizar cambios en el software de los nodos,
sin necesidad de modificar los nodos de la red en produccién, dando mayor confianza sobre

las posibles mejoras que se puedan realizar sobre los protocolos.

Con respecto al andlisis de variacion del target, contrariamente a lo esperado, el primer ex-
perimento no mostr6é un gran aumento en la cantidad de forks a medida que el tiempo entre
bloques disminuia. Pensamos que esto puede deberse a que el tiempo de propagaciéon era

demasiado chico como para influir en red pequena.

De los siguientes dos experimentos: «Latencia 2x» y «Latencia 200ms» , se pudo ver que al
incrementar el tiempo de propagacion, el impacto de disminuir el tiempo entre bloques era
mayor. De esto se concluye que, contando con una red de mayor tamafio, con un tiempo de
propagacion comparable con el de la red de Bitcoin o Ethereum, se podria caracterizar mejor

el tradeoff el target y los forks de la red.

Lo altimo que se analiz6 fue el efecto de tener merged-mining con pools de minerfa que usen
mineros con hardware dedicado. La politica de refresco de trabajo con la que operaban estos
mineros no era compatible con el tiempo entre bloques de RSK. Més alla de la cantidad de

forks, el ajuste de dificultad que propone la red la hubiera llevado al colapso. En la red de
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RSK se decidi6 tomar un target de 30 segundos como soluciéon de compromiso, hasta que se
pudiera encontrar una solucién a largo plazo. Es importante destacar que debido a que los
mineros con hardware dedicado estan pensados especialmente para minar Bitcoin, que tiene
un tiempo entre bloque de 10 minutos, no hay motivo por el cual estos cambien su politica de

refresco si no resulta mas beneficioso econémicamente.
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5. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo propone una metodologia para realizar anélisis del funcionamiento de redes de
criptomonedas descentralizadas. Para ello, se instrumenté la aplicaciéon de RootstockJ con el
objetivo de tomar métricas que ayuden a mejorar el entendimiento del comportamiento de la

red.

Entre los experimentos realizados, se analizaron distintas propiedades de la red, como el efecto

de la variacién del tiempo entre bloques y la simulacién de pools de mineria con merged-mining.

Corroboramos que disminuyendo el tiempo de generaciéon de bloques a valores muy pequenos,
el tiempo de propagaciéon tiene un efecto significativo sobre la cantidad de forks. Por otro lado,
la simulacién de pools de mineria con merged-mining llevé a realizar cambios los pardmetros

de la red de RSK en produccion.

Este trabajo sienta las bases para realizar experimentos de mucho mayor tamaifio ya que la

herramienta escala horizontalmente.

En nuestros experimentos se analizé la dindmica de la creacién de bloques sobre la blockchain,
pero no se indagé acerca de los distintos tipos de transacciones dentro de los bloques. Las tran-
sacciones pueden ser de distintos tamanos y complejidades, de las cuales los smart-contracts

son un claro ejemplo.

Nuestro analisis no fue hecho desde el punto de vista de la seguridad. Asumimos que todos los
participantes se comportan de forma leal y ejecutan todos el mismo codigo. Esta plataforma
permite realizar experimentos teniendo en cuenta nodos atacantes. Algunos ejemplos de esto
son selfish mining', o ataques de denegacién de servicio. Consideramos que esta plataforma
es apropiada para validar posibles ataques tedricos, asumiendo que un cierto porcentaje de la

red se propone atacarla.

! Se dice que un nodo mina de forma egoista cuando no publica inmediatamente los bloques que mina.
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La topologia de red utilizada para todos los experimentos se basd en trabajos previos sobre
Bitcoin. Resulta interesante realizar un anélisis similar sobre las redes de Ethereum y RSK,
teniendo en cuenta el efecto del churn en la red. Por otro lado, en cuanto a la aplicacién, se
podrian instrumentar otros eventos, como ser los tiempos de procesamiento de transacciones,
bloques, etc. También se podria modificar el proceso de minado para que incluya el ajuste de

dificultad real de la red.

El analisis fue hecho sobre la criptomoneda RSK. Mediante esta herramienta es posible realizar
el mismo estudio sobre otras criptomonedas mas populares, como Bitcoin o Ethereum. Dado
que el cliente RootstockJ estd basado en EthereumJ, instrumentar este ultimo no supone
un gran esfuerzo adicional. Extender este trabajo para que se use el cliente de Bitcoin puede

requerir modificaciones mas profundas, ya que la arquitectura de la aplicacién es muy diferente.

La linea de trabajo de RSK propone algunos cambios en los protocolos de consenso y red para
disminuir la cantidad de forks y mejorar los tiempos de propagacion. Estos cambios implicarian

implementar «DECOR+» vy «headers firsts.

En nuestras pruebas, el hashing power estuvo distribuido equitativamente, y la cantidad de
mineros fue proporcional al tamano de la red. Para obtener un modelo mas completo del fun-
cionamiento total de la red, se deberfa contar con una mejor caracterizacién de la distribucién

de mineros y el hashing power.

Finalmente, se realiz6 una prueba de concepto para simular redes de gran tamano utilizan-
do SimGrid. Este enfoque quedo fuera del alcance del trabajo, pero creemos que es una linea
interesante para explorar, ya que los resultados preliminares obtenidos fueron muy prometedo-
res. Como siguiente paso, seria necesario ajustar los parametros del modelo de red y validarlos

repitiendo los experimentos de este trabajo.
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