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Bitcoin: todos se benefician porigual, pero...
;Hay algunos mas iguales que otros?

Resumen

La apariciony el auge de Bitcoin plantean nuevos posibilidades sobre la forma tradicional de hacer transac-
ciones, asi como también nuevos desafés a resolver. Para atacar los mismos es indispensable contar con
herramientas que nos permitan evaluar aspectos de la red frente a determinados escenarios y también el
impacto que puedan traer modificaciones al protocolo.

Desde distintos grupos académicos y de la industria del software se esta trabajando en herramientas
que permitan evaluar el comportamiento de la red bajo diferentes condiciones. Luego de relevar las mismas
entendimos que atn hay espacio para el desarrollo de aquellas que nos permitan analizar ciertos comporta-
mientos de la red que solo son observables al considerar escalas de la red comparables a la real con decenas
de miles de nodos.

En este trabajo presentamos una herramienta para simular la red Bitcoin utilizando el framework
provisto por SimGrid, un simulador de eventos discretos.

El foco esta puesto en los aspectos que permiten llegar a un consenso distribuido sobre el historial de
transacciones que ocurrieron en la red.

Vamos a tener dos tipos de actores: nodos y mineros. Los primeros encargados de generar transacciones
y los segundos un tipo especial de nodos que ademas son capaces de generar bloques. Las transacciones
incluidas en dichos bloques seran consideran como confirmadas.

Todos los actores van a seguir el comportamiento del cliente de referencia de Bitcoin para transmitir,
recibiry validar los mensajes en la red simulada.

La herramienta provista permite analizar como se comporta la red ante una traza de actividad deter-
minada asi como el comportamiento ante cambios de parametros en el protocolo de consenso o de red,
y en particular serd utilizada en nuestro trabajo para identificar ventajas que puedan obtener los actores
mediante una mejora en su conectividad o en el poder de computo disponible.
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INTRODUCCION

A partir de la publicacion de Bitcoin [Nak08] en 2008, las criptomonedas tomaron impulso en el mundo
de las finanzas. Una criptomoneda es un medio de cambio digital que utiliza tecnologia criptografica para
asegurar la veracidad de las transacciones. Una transaccion es una transferencia de dinero entre dos pares.

Bitcoin ofrece distintas funcionalidades, entre las que podemos mencionar:

= Peer discovery: para encontrar otros nodos de Bitcoin disponibles a los cuales consultar sobre el
estado de la Blockchainy a los cuales comunicar las transacciones generadas por el nodo local.

= Message signature: para firmar mensajes con la clave privada de una direccién de Bitcoin con el fin
de probar a otros miembros que uno es el duefio de dicha cuenta.

= Protocolo de consenso de Blockchain: esta tecnologia representa el mayor aporte innovador de
Bitcoin. Este protocolo permite llegar al consenso entre pares sin necesidad de confiar en una entidad
centralizada.

Desde el nacimiento de esta tecnologia, ha habido importantes esfuerzos por extender su utilizacién a
diversos ambitos mas alla de los relacionados a la transferencia monetaria. Entre los que nos parece intere-
sante mencionar encontramos: el registro distribuido de DNS, la creacién de organizaciones auténomas, el
registro de eventos en la Blockchain como prueba de la existencia de un suceso, entre otros.

Hay un gran interés por parte de la comunidad de criptomonedas por mejorar la tecnologia de transfe-
rencias para competir con actores tradicionales como tarjetas de crédito o bancos, asi como de encontrar
nuevos problemas que puedan ser resueltos mediante la tecnologia de Blockchain. Una gran parte estas
iniciativas se verian fuertemente beneficiadas si se pudiera evaluar su comportamiento en una escala real,
es decir, contar con una forma de analizar cémo interactiian miles de agentes.

Este trabajo de tesis busca proveer una herramienta para simular una red completa de Bitcoin basandose
en el comportamiento del cliente de referencia. Este cliente de referencia esta basado en la version original
publicada por Nakamoto [Nak08] y es mantenido por una gran comunidad de desarrolladores, algunos de
los cuales participan activamente desde el nacimiento de esta tecnologia.

En este trabajo buscamos enfocarnos principalmente en el protocolo de consenso. El objetivo principal
es generar una herramienta que permita analizar cdmo se comporta la red ante una secuencia de eventos
determinada asi como el comportamiento ante cambios de parametros en el protocolo de consenso o de
red, por ejemplo: cantidad de peers por default, latencia entre nodos, tamafo maximo de un bloque, tiempo
promedio de generacidn de los mismos, tiempo de validacién de transacciones y bloques, etc.



1.1 Glosario de términos

A continuacién definimos una serie de términos que seran utilizados a lo largo de este trabajo.

= address (direccion): un hash de 20 B para que los usuarios puedan intercambiar informacién de pago.
= tx: abreviacién de transaccion.

= Bloque: es una estructura compuesta por un encabezado, una lista de una o mas transaccionesy
protegida por un mecanismo de prueba de trabajo.

= Proof of Work (prueba de trabajo): el protocolo de Bitcoin utiliza un mecanismo que asegura que
estadisticamente los mineros hayan tenido que realizar una cierta cantidad de trabajo para lograr
incorporar un bloque a la Blockchain.

= Coinbase tx: es |a primera transaccién en un bloque y siempre es creada por un minero. Le permite a
éste obtener la recompensa otorgada por la red por haber encontrado un bloque valido.

= Nodo: proceso que sigue el protocolo de la red de Bitcoin y estd conectado a través de dicha red
con otros nodos. Puede generar transacciones, informarlas a sus peers, y validar las transacciones y
bloques que recibe de ellos.

= Minero: es un nodo especializado que ademas de poder comportarse como este también puede
generar bloques y comunicarlo a sus peers.

= Mainnet: red de produccion del sistema Bitcoin.

= Testnet: red Bitcoin destinada al desarrollo de nuevas funcionalidades de clientes y todas las pruebas
de desarrollo de la comunidad, se rige por otras reglas que la Mainnet y tiene una escala mucho menor.

= Reference Implementation: se refiere al cliente bitcoind, que es la implementacién mas usada
en la red Bitcoin.

= Blockchain: registro piblico replicado y descentralizado de todas las transacciones confirmadas,
representado en una estructura de arbol que contiene todos los bloques validos (incluyendo huérfa-
nos).

» Dificultad: medida de cuan dificil es encontrar un nuevo bloque. Hay un valor minimo de cuan facil
puede sery la dificultad esperada para cada bloque se reajusta periédicamente para que estadis-
ticamente aparezcan cada diez minutos. Los mineros deben incluir en sus bloques una prueba de
trabajo que asegure que estos bloques cumplen con la dificultad esperada por la red.

= Main Chain: cadena de bloques de la Blockchain que un nodo considera como aquella con la mayor
dificultad.

» Fork: refiere a una bifurcacion en la Blockchain, cuando dos partes de la red ven Main Chain diferentes.
Sera descripto mas ampliamente en la seccién 1.2.2 (Proceso de minado y consenso).

= Bloque huérfano: un bloque valido que no forma parte de la Main Chain.

= Mempool representa la coleccién de transacciones atin no confirmadas que son almacenadas por
los nodos hasta que expiran o son incluidas en la Main Chain. Por default, el cliente de referencia
considera como expiradas las transacciones después de 24 horas y las elimina del mempool.



= Reorganizacion: ante una situacion de forks, dos o mas partes de la red consideraran Main Chains
diferentes. Eventualmente, la particion de la red con el mayor hash power conseguira una cadena con
mayor dificultad, la cual serd adoptada por el resto de la red que debera reorganizar los bloques que
consideraba validos y las transacciones que consideraba confirmadas. Los bloques que no formen
parte de la nueva Main Chain pasara a ser considerados blogues huérfanosy las transacciones de dichos
blogues seran consideradas invalidas (por ejemplo si referencian fondos ya utilizados por otras
transacciones de la Main Chain) o seran movidas al mempool.

» Transaction Fee (comisidn por transaccion): es un monto en bitcoins que el autor de una transaccién
paga al minero que laincluya en un bloque. El minero puede basar la eleccién de qué transacciones
agregar a un bloque en obtener la mas alta comision, con lo que una transaccién con baja comisién
corre el riesgo de tener un tiempo de confirmacién muy largo.

1.2 Breveintroduccion a Bitcoin

Bitcoin fue propuesto en el 2008 por una persona bajo el seudénimo «Satoshi Nakamoto» [Nak08].
Fue la primera criptomoneda descentralizada en resolver el problema de double spending (doble gasto) sin
necesidad de confiar en una tercera parte de confianza (trusted third-party).

Una criptomoneda es un medio de cambio digital que utiliza tecnologia criptografica para asegurar la
veracidad de las transacciones.

Se puede ver a la transferencia de una moneda digital como el endosado de un cheque: una persona
escribe en el dorso el destinatario del dinero, y éste puede a su vez endosarlo nuevamente. También se
puede saber si la persona que se lo dio o bien fue el duefio del cheque, o bien fue el Gltimo en endosarlo
antes que él.

En el mundo electrdnico, se puede lograr algo similar con firmas digitales y hashes criptogrificos: cuando
una persona quiere transferir dinero digital a otra, se crea una transaccion, que no es mas que la firma digital
del hash criptografico de |a transaccion anterior que usé ese dinero y la clave publica del destinatario. De esta
forma, el destinatario puede verificar que el emisor era realmente el duefio del dinero, comparando la firma
digital contra la transaccion con el hash dado y, ademas, puede volver a transferirla usando su propia clave
privada.

Enlafigura1.1se presenta una esquematizacion de este proceso en donde se realizan tres transacciones
de una criptomoneda. Se puede ver que el dueno de la primera clave privada firma el hash que hace refe-
rencia a la transaccién anteriory a la clave pablica del nuevo destinatario. De esta manera crea una nueva
transaccion. Este proceso se repite una vez mas entre el nuevo destinatario y una tercera persona.

Este procedimiento deja lugara un problema conocido como double spending: el emisor podria crear todas
las transacciones que quisiera a partir de una misma moneda, sin embargo para que el sistema funcione,
una sola de estas transacciones deberia ser valida. Una solucion a este problema (y la tradicional adoptada
en el sistema financiero hace mucho tiempo) seria contar con una entidad de confianza a la que se encargue
la funcién de validar todas las transacciones realizadas. De esta manera, esta entidad centralizada podria
verificar todas las transacciones recibidas y detectar aquellos casos en los que el dinero intenta ser utilizado
(i.e. gastado) mas de una vez.

Bitcoin propone una solucién diferente al problema de double spending y no requiere tener que confiar
en una tercera parte. La idea principal es que todos los nodos de la red lleven un registro de todas las
transacciones que fueron procesadas y que cualquier nodo pueda publicar transacciones para ser incluidas
en dicho registro.

Este registro replicado y distribuido se conoce como Blockchain. Luego, no puede ocurrir double spending,
ya que una transaccion es invalida si en la Blockchain existe otra transaccion que hace referencia a la misma
transaccion «padre» que ésta. En la figura 1.2 se puede apreciar un esquema de esta estructura.
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Transaccién Transaccion Transaccién

Clave Publica Clave Publica Clave Publica
de A deB deC

R it
Firma de A Firma de A Firma de
z v A v B
o o
o o
Clave Privada [ Clave Privada [~ Clave Privada
de A deB deC

Figura1.1: Esquema de transacciones en una criptomoneda. Fuente: [Nak08]

Bloque 1| <& [Bloque 2]| <& |Bloque 3)| <& Bloque 4| <&

PoW PoW PoW PoW

Transaccion 1 Transaccion 4 Transaccion 8
Transaccion 5 Transaccion 9 \

Transaccion 6

Transaccion 2

Transaccion 3

Transaccion 7

Transaccion 9

Juan le transfiere 1 Bitcoin a Pedro

Figura1.2: Esquema de blockchain con transacciones.

1.2.1 Estructuras de datos

En esta seccion se describirdn en detalle las estructuras de datos utilizadas en Bitcoin. Estas estructuras
son la base de todas las criptomonedas descentralizadas, por lo cual es importante analizar las ideas detras
de ellas.

Transacciones

Una transaccién en Bitcoin, estd definida por una lista de inputsy una lista de outputs. Un output consiste
en un par de (cantidad, hash) donde el primer valor es la cantidad de bitcoins que el destinatario va a recibiry
el segundo es el hash criptografico de la clave piblica del destinatario.

La lista de inputs (hash, indice, clave, firma) hace referencia a outputs de transacciones anteriores. Un input
contiene:

» El hash de la transaccion a la que hace referencia.
» Elindice del output deseado dentro de la transaccion.
» Laclave publica correspondiente a dicho output.

= Una firmadigital del hash de |a transaccién usando la clave privada correspondiente a la clave piblica
del input.
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De esta forma, el input hace uso de un output anterior. Para verificar que este uso es valido, se calcula el
hash de la clave pablicay verifica que sea igual a la que figura en el output usado, luego basta con verificar la
firma digital con esa clave publica.

__.s""é.alidas de transaccione's.'"*.x_
sin gastar (UTXOs) ’

Transaccién
Entradas Salidas
0 Sl =
. 1 |G, = .,
N Transaccion nueva ... ) N
s Transaccién [ NN Transaccion
e Entradas Salidas 1
S ke Entradas Salidas
Transaccién [IIESEN indi .
L 0] 0 Cantidad W T 7z
Entradas  Salidas PublicKey mm Direccién  mmm Transaccion
Sl | Indice (D) Cantidad  KH)
0 |Contidad  mem Transaccion KN 0 bli 0 5 oy
S = indice *"'mB| | | Cantidad PublicKey Direcci6n
i - i i
) N LublicKey mmm| 1 |Direccion mm ScnptKe}f’
S }[‘rg_nsaccio’nﬁ Transaccion
. nadice 1] i, - .
2 |Guided 2 Publickey mm| 2 |S2ntided = 1 Indice - 1 | Cantidad ~ wem
g ScriptKey PublicKey mmm Direccién
| I R S - Y P S -
| S — H PublicKey —mmm Direccién mm
ScriptKey —mmm . .
— J .
Transaccién
} Trnsaccion Bl
Entradas Salidas z S .
‘ n-1 Indice | m-1 Cantidad  mm
0 |Sihih = PublicKey Direccion mmm
Cantidad  mmm ScriptKey
. 1 |Bireccion 7
: e Transaccién mm
. 2 |contited  mm n Indice | m | Cantidad =
PublicKey mmm Direccion .
3 |Bheddisn = ScriptKey mm
RN /

Figura1.3: Ejemplo de una transaccion en Bitcoin, sus inputs hacen referencias a outputs de transacciones anterio-
res.

En la figura 1.3 se puede ver un ejemplo de una transaccion con varios inputs. Del lado derecho, se
destacan ciertos campos:

A) El hash que identifica de forma univoca a la transaccion.
B) Lalistadeinputsde la transacciény por cada uno de ellos:

C) Elhashdelatransaccién ala que ese input hace referencia.

D) Elindice del output dentro de la lista de outputs de la transaccion referenciada (tiene que ser
uno que no haya sido utilizado previamente en otra transaccién).

E) Laclave piblica que se corresponde con la address del output.

F) Una firmadigital con la clave privada correspondiente a la clave publica, para demostrar que se
tiene control sobre la mismay por lo tanto, se puede usar ese output.

G) Lalistade outputs de la transacciony por cada uno de ellos:

H) Lacantidad de Bitcoins a transferir a ese output.

I) Ladireccidn (address) destino determinada por el hash de la clave piblica del destinatario.

Esta es la version mas sencilla de transacciones. Bitcoin soporta un mecanismo llamado Pay To Script
Hash (P2SH) que permite dar un hash de un script que es almacenado como address en el output. Luego para

12



usar este output, se deben proveer parametros para ejecutar el script correspondiente al hash del output.
Para que esta transaccion sea valida, el script debe ejecutarse satisfactoriamente.

Estos scripts estan limitados en su poder expresividad en el sentido en que no permiten ciclos. Dicha
limitacion es para reducir la complejidad posible de dichos scripts considerando que los mismos deben
ser ejecutados por todos los nodos de la red con el fin de validar las transacciones. De otra forma podria
haber scripts con ciclos infinitos o que requiriesen un gran poder de computo para ser validados, lo cual seria
un vector de ataque que podria ser abusado por actores maliciosos. Otras criptomonedas que si permiten
scripts con ciclos deben incluir otras limitaciones para prevenir este vector de ataque.

Para verificar que una transaccion sea valida, se debe verificar que todos los inputs son validos, y que la
suma de los outputs referenciados por esos inputs es mayor o igual a la suma de los outputs de la transaccion.
Silasuma de los inputs es mayor a la de los outputs, el excedente podra ser reclamado por quien agregue la
transaccién a la Blockchain.

Una vez que un output de una transaccioén fue usado, ya no se puede volver a usar. Es decir, sélo se pueden
considerar los outputs de transacciones que no fueron utilizados previamente, a estos se los conoce como
«Unspent Transaction Outputs» (UTXOs).

Para que una transaccion valida sea agregada a |la Blockchain, ésta debe formar parte de un Blogue. Los
bloques agrupan transacciones y son la unidad minima de la Blockchain.

Bloques

Cada bloque esta compuesto por:

= El hash del bloque anterior (su padre).

= Tiempo en segundos en que fue minado, contados a partir del epoch’.

= ladificultad con la que ese bloque fue hallado.

= nonce: La prueba de trabajo, que demuestra que el bloque cumple con la dificultad que dice tener.
= Un conjunto de transacciones ordenadas.

m Un ndmero de version.

No todos los bloques son validos. Para que un bloque sea valido y aceptado por la red, debe contar con
lo que se conoce como Proof of Work (prueba de trabajo).

Se denomina proof of work a un tipo de mecanismo particular por el cual se trata de disuadir ataques de
denegacion de servicios u otros abusos a un servicio como el envio de spam. Dicha prueba de trabajo esta
pensada para ser resuelta por una maquinay una propiedad clave con la que debe contar un mecanismo
de este tipo es su asimetria con respecto a la dificultad: debe ser computacionalmente costoso para una
maquina generar la prueba de trabajo esperada pero a su vez debe ser facil para terceros validarla.

Para el caso de Bitcoin, los mineros deberan incluir dicha prueba de trabajo en un campo especial de sus
bloques lo cual serd abordado mas adelante en la seccién de proceso de minado.

Los bloques se separan en header y body. En Bitcoin, el header contiene todos los campos mencionados
anteriormente, salvo las transacciones, que se encuentran en el body. El header cuenta con el hash de un
Merkle Tree que contiene las transacciones.

Un Merkle Tree es un arbol binario de hashes criptograficos, en donde cada nodo contiene el hash de la
concatenacion de sus dos hijos. En la figura 1.4 se puede ver cémo se forma la raiz de este arbol de hashes,
usando todas las transacciones que se encuentran en el body del bloque.

"1 de Enero de 1970, a las 00:00:00 UTC
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Eloque Header del Blogue (Hash)

IHash Padre | I Nonce |

.......... /N

: Hasho1 ' ! Hash23 |

iHashOi iHashli iHash2i iHash3:

B N B A

[o] [pa] [me] [ma]

Transacciones hasheadas en un Merkle Tree

Figura1.4: Ejemplo de Bloque con Merkle Tree. Fuente: [Nak08]

Blockchain

La estructura de la Blockchain puede verse como un arbol de bloques. Se diferencia de una lista pues
puede suceder que dos bloques tengan el mismo padre, dando lugar a ramificaciones.

La raiz de la Blockchain es un bloque especial lamado Blogue Génesis. En Bitcoin, este bloque fue minado
el 3 de enero de 2009, y ademas, en uno de sus campos contenia un titular del diario «The Times» de esa
fecha?, para dar prueba que este bloque no fue creado con gran antelacién a ese dia.

A la Blockchain se agregan bloques, los cuales contienen transacciones. El nimero de un bloque es la
altura del bloque dentro de la Blockchain. Si un bloque contiene transacciones cuyos inputs hacen referencia
a indices de outputs que ya fueron gastados en un bloque de menor nidmero dentro de su cadena, el bloque
esinvalido. De esta forma, en una cadena no se pueden agregar bloques que hagan double spending.

Cualquier nodo de la red puede construir bloques, denominandose nodo minero. Al recibir un bloque,
los nodos lo validany lo agregan a su Blockchain. Es posible que los nodos cambien la cadena que considera
como principal si el nuevo bloque pertenece a una cadena previamente stale, pero que pasa a representar
mayor dificultad total que la cadena principal. Para que un bloque sea valido y aceptado por los nodos de
lared, debe contener una prueba de trabajo, que valide que el nodo minero hizo uso de CPU para poder
construir el bloque.

1.2.2 Procesode minadoy consenso

En Bitcoin, los nodos de la red deciden en conjunto cual sera el proximo bloque de la Blockchain, votando
mediante el uso de CPU. Para esto, los mineros proveen una Proof of Work (prueba de trabajo) de que
realizaron una cierta cantidad de trabajo para crear un bloque, que luego los demas nodos validan previo
a agregar el bloque a su Blockchain. Los mineros tienen el incentivo de una recompensa en bitcoins si su
bloque forma parte de la cadena principal de la Blockchain.

El campo nonce del header del bloque contiene la Proof of Work (PoW). Su contenido es un ndmero tal
que SHA256(SHA256(header))® represente un valor menor al requerido por la dificultad con la que opere la
red en dicho momento, expresada con nimero con precisién de 256 bit. De manera simplificada, se puede
explicar que los mineros van modificando el nonce hasta encontrar uno para el cual su hash cumpla con el
valor esperado y mientras mayor sea la cantidad de Os con la que empiece mayor sera la probabilidad de
que quede por debajo del umbral de corte y el bloque sea considerado valido.

2«The Times 03/Jan/2009 Chancellor on brink of second bailout for banks»
3SHA256 es una funcién de hash criptografico.
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Podemos explicar el costo computacional si notamos que los hashes estan uniformemente distribuidos
y la probabilidad de que un hash (256 bit) comience con d ceros, es % Ademas, el hecho de modificar
incluso un Gnico bit del input implica cambiar completamente el hash calculado, lo cual fuerza a probar,
mediante fuerza bruta, distintas entradas hasta encontrar una cuyo hash resultante cumpla con la dificultad
esperada.

Para verificar que un bloque cumple con esta propiedad, alcanza con calcular dos veces el SHA256 del
header, mientras que la dificultad de armar un bloque que sea valido crece exponencialmente con la cantidad
de 0’s requerida®*. De esta forma, se cuenta con un proceso que demuestra facilmente que un minero hizo
una cantidad razonable de trabajo para hallar un bloque.

Es importante destacar que una PoW solo sirve para un bloque, ya que ésta depende del contenido
del mismo. Si un bloque cambia cualquiera de sus campos (padre, transacciones, fecha), la PoW deja de
servalida. Ademas, como cada bloque tiene el hash del bloque padre, no es posible calcular la PoW con
anticipacion.

Debido a que el poder computo de la red puede fluctuar mucho con el ingreso y egreso de nodos que
participan, Bitcoin incorpora un sistema de ajuste de dificultad, que aumenta o disminuye la dificultad
que deben cumplir los bloques para ser validos. Para esto, la red define un target, que es el tiempo promedio
en que deben aparecer nuevos bloques en la red (en Bitcoin es diez minutos). Cada 2016 bloques, se cuenta
cudntos de esos bloques® se construyeron en menos tiempo que el target, y en funcién de eso se aumenta
o disminuye la dificultad hasta cuatro veces el valor anterior. Esto se traduce en que el hash del header
del bloque debe comenzar con hasta dos ceros mas o menos, segiin aumente o disminuya la dificultad,
respectivamente.

Bitcoin provee ciertos incentivos para que los mineros colaboren con la red. Por un lado, el minero que
construye un bloque se queda con todos las fees de las transacciones de ese bloque. Por otro lado, Bitcoin
recompensa a los mineros, permitiéndoles ser los beneficiarios de la transaccién coinbase del bloque, una
transaccion especial que otorga nuevos bitcoins, o sea no referenciados en el conjunto de outputs no gastados.
Esta es la Gnica forma de crear bitcoins, y es por eso que se conoce al proceso como «minar bitcoins», pues el
minero en realidad esta haciendo aparecer nuevos bitcoins.

La transaccion coinbase debe ser la primera del bloque. Ademas, el minero tiene control total sobre
los campos de esta transaccion. El output de esta transaccién sélo puede ser usado luego de que haya 100
bloques por encima del bloque minado. Esta es una medida de seguridad para evitar que se obtenga dinero
a partir de bloques huérfanos. Esta decisién de disefno es parte del protocolo de consenso de la red.

La cantidad de bitcoins otorgada por minar bloques disminuye en funcién del nimero de bloque. Cada
210 mil bloques (cuatro anos aproximadamente) se disminuye a la mitad. Comenzando con un valor de
50 BTC por bloque. Esto da un total de aproximadamente 21 millones de bitcoins. Al 2 de noviembre de
2019, larecompensa por hallar un bloque en Bitcoin es de 12,5 BTC.

Cuando un minero encuentra un nonce que hace valido al bloque, propaga dicho bloque a sus nodos
vecinos, éstos lo validan, agregan a la Blockchain y contindan su propagacion®.

Debido a la naturaleza distribuida de Bitcoin, es posible que cuando un minero encuentra un bloque
y éste se propague al resto de la red, otro minero haya encontrado también un bloque valido a la misma
altura dentro de la Blockchain.

En esta situacion, los nodos de la red que reciben un bloque competitivo al bloque sobre el que estan
minando, tienen que decidir si ajustan o no su cadena principal. Esto es lo que se conoce como Protocolo de
Consenso. En Bitcoin, ante dos ramas competitivas, gana la que tiene mayor dificultad total (suma de las

“Esto se debe a que cada O extra pedido disminuye a la mitad la cantidad de hashes que cumplan con esa restriccién.

>Debido a un error de software, en Bitcoin solo se revisan los Gltimos 2015 bloques

®En la practica no basta sélo con incrementar el nonce, ya que este campo sélo cuenta con 32 bit, es posible que se itere
completamente y no se cumpla con la dificultad pedida. Se modifican otros campos también, como el tiempo del bloque y la
transaccion coinbase.
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Figura1.5: Ejemplo de una particion de los nodos de la red. El grupo de nodos 1 considera al bloque B3 4 como blo-
que de su cadena principal, mientras que el grupo 2 considera a B3 g. El bloque Bs 5 quedd stale luego de que se
minaron los bloques B3 4 y Bsp.

dificultades de los bloques), y ante un empate, cada nodo se queda con la que recibié primero (first-seen
rule).

Esta situacion deriva en una particién en los nodos de la red, como se puede observar en la figura1.5,
donde un grupo de nodos tiene una cadena principal, y otro grupo de nodos otra. Cada grupo de nodos
minara sobre la que considere su cadena principal. A esta situacion se la conoce como un fork de la red.
Eventualmente, sucedera que una de las dos cadenas tenga una dificultad total mayor (porque se minaron
mas bloques en esa cadena) y, de a poco, todos los mineros van a aceptar dicha cadena como su cadena
principal. Luego, al minar sobre ésta, tendra mas dificultad y por lo tanto sera la aceptada para toda la red.

Cuando un bloque es agregado a la Blockchain, cualquier otro que se agregue por encima de éste (es
decir, que lo tenga como un ancestro) le aumenta la probabilidad de que pertenezca a la mejor cadena.
Por ejemplo, en la red Bitcoin la divergencia mas grande que ocurrié fue de cuatro bloques (sin contar los
casos que se debieron a fallas de software), y se recomienda que para estar seguros de que el bloque va
a pertenecer a la mejor cadena, se espere a que se minen por lo menos seis bloques sobre él (una hora
considerando un target de diez minutos).

Esto indica que, para tener cierta garantia de no ser victimas de un ataque de double spending, simple-
mente se debe esperar a que haya mas bloques minados sobre el bloque en donde aparece la transaccion de
interés. Si un atacante quisiese revertir esa transaccion, deberia minar un bloque cuyo padre sea el mismo
que el del bloque que la contiene y, ademas, crear tantos bloques como bloques hayan sido minados a
continuacion. La posibilidad practica de revertir una transaccion decrece con cada bloque que aparece por
el esfuerzo computacional que implicaria recrear una cadena paralela mas larga mientras el resto de la red
sigue incrementando la longitud de la Main Chain actual.

Bitcoin tiene como premisa que mas de la mitad de los nodos actiian de manera honesta, pero si esto no
ocurriese y un atacante contase con mayor poder de computo que el resto de la red, podria efectivamente
deshacer tantos bloques de la Main Chain actual como quisiese y reemplazarlos por otros propios. Un
escenario de estas caracteristicas es conocido como un ataque del 51 % e implicaria una situacién ante la
cual la red no podria recuperarse, donde los usuarios no tendrian garantias de la validez de las transacciones
y que probablemente implicaria una reduccion parcial o total del valor econémico de esta criptomoneda.

En Bitcoin, realizar grandes cambios sobre los protocolos es realmente complicado ya que debido a la
heterogeneidad de la red, lograr que todos los nodos actualicen su version y estén de acuerdo con cambios
implica un enorme esfuerzo. Si solo una parte de los nodos actualiza, y esta actualizacién cambia reglas del
protocolo, se podria producir un fork en la red y separar en dos redes: una con los nodos que actualizarony
otra con los nodos que no actualizaron. A este tipo de fork, basado en distintas versiones de software, se lo
conoce como hard fork.
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1.2.3 Protocolo

Los nodos de Bitcoin se comunican entre si mediante un protocolo. Para poder saber a qué nodos
conectarse, el cliente de Bitcoin cuenta con un archivo que contiene una lista de «boot nodes» a los que un
nodo se puede conectar para pedir direcciones de otros nodos.

Los principales mensajes utilizados por los nodos de Bitcoin son: GetAddr, Addr, Inv, GetData, GetHea-
ders, GetBlock, Block, Headers, Tx, Versiony VerAck.

Versiony VerAck son los dos primeros mensajes intercambiados entre los nodos al conectarse, en el
cual se informan qué version del protocolo estan usando, y cual fue el Gltimo bloque recibido, entre otras
cosas.

Un nodo puede pedirle a uno de sus pares una lista de conocidos para aumentar su cantidad de conexio-
nes. Esto lo hace mediante el mensaje GetAddr, que pide una lista de nodos que se consideren activos, es
decir, que hayan mandado un mensaje en las Gltimas tres horas. La respuesta a este mensaje es un mensaje
Addr que contiene una lista de nodos activos elegidos al azar dentro de sus conocidos.

Cuando un nodo encuentra un bloque nuevo, éste envia un mensaje de Inv a todos sus peers, informan-
doles del hash del bloque hallado. Estos le piden informacién del bloque mediante el mensaje GetData,y
el nodo responde con un mensaje Block. Algo similar ocurre cuando un nodo recibe una transaccion, la
propaga mediante un mensaje Inv,y al recibir un GetData, envia la transaccién en un mensaje Tx.

Cuando un nodo nuevo ingresa a la red, este debe sincronizar toda su Blockchain, traer todos los bloques
que le faltan. Para ello, puede pedir varios bloques mediante los mensajes GetBlocksy GetHeaders.

En el cliente de referencia de Bitcoin los nodos tratan de establecer conexiones con ocho peers activos, lo
que se conoce como conexiones salientes. Cuando otros peers son los que intentan establecer una conexién
con el nodo actual se denomina conexioén entrante. El cliente permite en total 125 conexiones entre las de
tipo entrantes y salientes.

1.3 Descripcion de los aspectos a simular

Luego de haber hecho una breve introduccién a Bitcoin presentaremos los aspectos del sistema que
fueron modelados.

Dado que la novedad de Bitcoin es la prevencion del double spending en un sistema descentralizado, enfo-
camos el desarrollo de la herramienta en poder cubrir los aspectos del protocolo que hacen esto posible. En
consecuencia, otros aspectos del cliente de referencia como peer discovery, que permite a un nodo encontrar
a otros activos al momento de unirse a la red, no van a ser modelados. En particular vamos a suponer una
configuracion estatica de la red donde los nodos participantes sean los mismos durante la duracién de una
simulacion.

1.3.1 Estructuras de datos

En esta seccion se describiran en detalle las estructuras de datos utilizadas en la simulacién. Como
se describi6 previamente, los mensajes principales del protocolo de red son GetAddr, Addr, Inv, GetData,
GetHeaders, GetBlock, Block, Headers, Tx, Version y VerAck. Para cubrir los aspectos del protocolo que
hacen posible la prevencion del double spending verificamos que los mensajes relevantes a modelar son Inv,
GetData, Block, Tx.

En nuestra simulacién, un Mensaje es una estructura basica que, luego, es extendida por cualquiera de
las otras para especializar su comportamiento. Un mensaje incluye:

= Unidentificador para el mensaje.

» Eltamano en bytes.
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El identificador es importante dado todas las transacciones y bloques tienen unoy, sin éste, un nodo no
podria determinar siya lo recibi6 previamente o tiene que pedirlo a sus peers.

El tamano (en bytes) se provee a las primitivas de envio de mensajes de SimCrid para poder calcular el
tiempo de comunicacién considerando, ademas, el bandwidth (ancho de banda) y la latencia de los links que
debe atravesar para ir del nodo origen al nodo destino.

Transacciones

Cada transaccion extiende a |a clase Mensaje agregando los siguientes datos:
» El fee por byte que paga al minero que la incluya en un bloque.
= El momento a partir del cual puede ser confirmada.

En Bitcoin, cada minero es libre de elegir qué transacciones incluir en los bloques que genera. Es por esto
que cada nodo puede incluir en las transacciones que genere un fee o recompensa que podra ser reclamada
por el minero que la incluya dentro de un bloque.

El segundo dato que incluimos en nuestras transacciones es informacién adicional indicando el momen-
to a partir del cual puede ser confirmada. Este valor lo utilizaremos en el simulador cuando necesitemos
reproducir una traza real dado que, en ocasiones, necesitamos modelar la situacién en la que una transaccién
fue conocida por todos pero aun asi no es agregada al primer bloque luego de su creacion.

Bloques

Cada bloque incluye la informacién base provista por la clase Mensaje y ademas:

= laaltura que le corresponde en la Blockchain.

» El momento en el que fue minado.

= Elidentificador del bloque padre.

» Ladificultad de la red al momento de ser minado.

» ladificultad acumulada de la red, contando desde el bloque génesis hasta éste.

» Lastransacciones que estan siendo incluidas en este bloque.

La alturay dificultad acumulada son datos que pueden reconstruirse por cada nodo leyendo la informacion
de la Blockchain local, pero es mas practico en la simulacién tener estos datos facilmente disponibles en los
bloques mismos a fin de simplificar la I6gica necesaria.

El momento en el que fue minado es necesario con el fin de poder simular fehacientemente el calculo
de la nueva dificultad de la red. Este calculo es realizado cada 2016 bloques y se toma en cuenta el tiempo
que ocurrié entre los Gltimos 2015 bloques (un bug de Bitcoin tiene un off-by-one-error y por eso tenemos
que tomar 2015 en vez de 2016). La nueva dificultad se ajustara de manera proporcional con respecto al
desfajase del target ideal de un bloque cada diez minutos. Ejemplo, si los bloques aparecieron en promedio
cada 20 minutos, la nueva dificultad serd la mitad de la actual, pero si los bloques aparecieron cada cinco
minutos sera el doble.

De manera similar, la dificultad de la red que habia al momento de minar este bloque es practica
incluirla para simplificar la l6gica del escenario de una reorganizacién de bloques que ocurre cuando un fork
se transforma en la cadena principal y, ademas, ocurre un re-calculo del target de la dificultad entre ambas
cadenas.
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Elidentificador del bloque padre es esencial para |la Blockchain dado que cada bloque creado por un
minero deberia estar construyendo sobre la cadena de bloques con el mayor trabajo hasta el momento, dado
que es la que va a ser considerada por los nodos como referencia para determinar las transacciones validas.
Si el identificador del bloque padre es distinto al tope de la cadena con mas trabajo actual estariamos en
presencia de un fork en la red. Si la dificultad acumulada de este fork es mayor a la representada por la
cadena actual entonces pasa a reemplazarla, de manera contraria queda en una estructura de bloques
conocidos por si otros mineros siguen construyendo sobre la misma para convertirla en la cadena con mayor
trabajo.

Por tltimo, las transacciones que incluye este bloque son aquellas que pasan a ser consideradas como
confirmadas por los nodos que reciben dicho bloque. Dado que las reglas del protocolo siguen a las del
cliente de referencia, y éste impone un limite de 1 MB por bloque, |a heuristica elegida para que un minero
decida cuales transacciones incluir es la de maximizar la cantidad de fees o recompensas.

Inv Esel mensaje que envia un nodo a sus peers para avisarles de nuevo inventario de objetos, donde un
objecto es una transaccién o un bloque. Cada Inv incluye la informacién base de un Mensaje y ademas un
mapa de objetos. Este es un mapa donde la clave es el identificador de un objeto y el valor el tipo del mismo.
Este mensaje es luego, opcionalmente, respondido por cada peer con un mensaje GetData para requerir el
subconjunto de objetos del cual no tiene conocimiento actualmente.

GetData Esel mensaje que envia un nodo al peer que le notificd primero con un mensaje de Inv sobre los
objetos que conocia. En este nuevo mensaje también se incluye un mapa de objetos donde la clave es un
identificadory el valor es el tipo de objeto requerido (ej: transaccién).

1.4 Breve introduccion a SimGrid

SimGrid es un framework orientado a la simulacién de eventos discretos para estudiar sistemas de
computodistribuidos. Permite realizar estudios en los ambitos de cluster computing, cloud computing, sistemas
peer-to-peer, entre otros.

Algunas de su aplicaciones comunes incluyen el analisis de algoritmos abstractos, mediciones de perfor-
mancey depuracién de aplicaciones distribuidas.

Cliente Bitcoin de produccién Cliente Bitcoin modelado

: . L Sistema Sistema
p u €0 ad-hoc completo
.l\ Minad / modelo modelo modelo modelo modelo
al Inado probabilistico || probabilistico || probabilistico || probabilistico || probabilistico
s desarrollo basado en
| Aplicacion / / / x ad-hoc trazas reales
Vs modelo del modelo del protocolo
le Protocolo / / / protocolo protocolo completo
network simulador PR
q Red / / namespaces X ad-hoc Simgrid

Figura1.6: Relacion entre aspectos del cliente de produccion y formas de evaluar los mismos en distintos modelos de
emulacion o simulacion
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En la figura1.6 podemos apreciar por cada fila una caracteristica del ecosistema de Bitcoin que resulte
relevante de seranalizada, como por ejemplo los aspectos de minado o el protocolo en si. Cada una de estas
caracteristicas puede ser evaluada partiendo desde dos enfoques: uno en el cual contemos con el cliente
real de Bitcoiny otro en el cual lo hagamos por medio de un modelo del mismo.

Al considerar el primero de estos enfoques, podemos a suvez observar distintos aspectos experimentales
en los que el cliente de Bitcoin puede utilizarse, desde la consideracién de una configuracién en la cual
contemos con un sistema completo, hacia otros en los cuales contaremos con modelos que reemplacen
algunos de los componentes reales.

Al considerar el segundo de los enfoques podemos observar que puede ser abordado también desde
distintas aproximaciones, por ejemplo desde una que sea puramente tedricay en la cual nos abstraigamos
de la existencia de una aplicacién o de una red subyacente hasta uno donde contemplemos una simulacién
del sistema completo.

La eleccion del enfoque a utilizar debe tener en cuenta ciertos factores como lo son el alto costo compu-
tacional del minado y la dimensidn de la topologia de red de Bitcoin. Dichos factores vuelven inviable
en la practica ciertas experimentaciones si las mismas tuviesen que hacerse sobre la base de un sistema
real completo, como lo seria la primera aproximacion ilustrada en la imagen previamente mencionada.
Con el fin de poder analizar fenémenos que ocurran en una red de tamafio comparable |a real de Bitcoin,
optamos por desarrollar la experimentacion sobre la base de un sistema completamente simulado, lo cual
se corresponde con la Gltima de las variantes ilustradas, donde se hace uso del framework de SimCGrid.

En laseccion 3.1 (SimGrid: framework de simulacién) expandimos los conceptos técnicos de este frame-
work asi como las decisiones de configuracién que utilizamos para nuestros experimentos.



TRABA]JO RELACIONADO

Este trabajo de tesis complementa, principalmente, los trabajos de tesis presentadas en afos anteriores
por Marco Vanotti en [Van16] y Silvio Vilerino en [Vn17].

Mientras en los trabajos mencionados se estudié el comportamiento de criptomonedas mediante la
emulacion de las redes involucradas, en éste se analizan mediante la simulacion con la cual buscamos poder
hacer experimentos de mayor escala. En particular, buscamos poder analizar topologias comparables a
las red de Bitcoin que cuenta con alrededor de 10000 nodos, mientras que en los trabajos con emulacién
previamente descriptos se pudo llegar a considerar escenarios con cientos de nodos, lo cual atribuimos
principalmente al uso mas intensivo de recursos por la necesidad de ejecutar el cédigo real.

Marco Vanotti [Van16] analiza los efectos de decrementar el tiempo entre bloques y aumentar el diame-
tro de la red respecto a la generacién de forks en la red. Utiliza Mininet y Maxinet para emular las topologias
de red descriptas en los trabajos de Donet et al. [DPSHJ]14] y Miller et al. [M]15]. También se realiza una
validacién entre Mininet y Maxinet con experimentos basados en la criptomoneda RSK.

Silvio Vilerino [Vn17] se basa en el estudio previo de Marco Vanotti para proponer una metodologia para
analizar diversos aspectos de las redes Blockchain.

Este trabajo también aprovecha enfoques de analisis utilizados en trabajos de tesis previos. Por ejemplo,
en la seccion de experimentacion utilizamos la métrica de hash power desperdiciado que fue presentada
originalmente en el trabajo de Nicolas De Carli [DC19].

2.1 Sobre SimGrid

SimGrid aparece como una opcién adecuada para encarar este tipo de simulacién dado los antecedentes
del uso de la misma en experimentos a gran escala.

En Degomme et al. [DLM*17] desarrollaron SMPI, un simulador para aplicaciones MPI, con énfasis
en poder analizar el comportamiento de tareas de High Performance Computing (Computacién de Alto
Desempefio). Dicho simulador se basa en la reimplementacién del standard MPI (Message Passing Interface)
sobre la API provista por SimGrid.

Mahmoodi Khorandiy Sharifi [MKS17] utilizaron SimGrid para estudiar los efectos de co-recursos com-
partidos en el contexto de high performance virtual clusters. Con SimGrid pudieron simular fehacientemente
maquinas virtuales, procesos, tareas, comunicaciones, migracion de procesos y de maquinas virtuales.

Kolberg et al. [KdABMA™13] desarrollaron un simulador evaluar algoritmos que usan MapReduce. Lo
logran recreando el flujo de MapReduce sobre SimGrid y proveen mecanismos para ajustary evaluaraquellos
parametros que afectan el comportamiento de estos algoritmos, como lo son las politicas de scheduling y la
distribucién de datos.
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2.2 Sobre Bitcoin

Gran parte del analisis que se realiza en Bitcoin para descubrir |a topologia y propiedades de la red, se
realiza utilizando clientes instrumentados, que se conectan a varios nodos de la red y recolectan informacion
sobre sus pares.

Deckery Wattenhofer [DW13] utilizan un cliente instrumentado para analizar el tiempo de propagacién
de bloques y generacién de forks en la red. Su cliente se conecta a una gran cantidad de nodos de forma
pasiva, es decir, que no reenvia los mensajes que recibe de los nodos a los que esta conectado. En base
a lainformacién recopilada, analizan el comportamiento de la red durante 10,000 bloques, obteniendo
los siguientes resultados: El tiempo de propagacién promedio de bloque en Bitcoin es de 12,6 segundos,
estiman la frecuencia de generacion de forks en funcién del tiempo de propagacién de bloques, concluyen
que el tiempo de propagacién de los bloques es la principal causa de forks en la red y hallan una correlacién
fuerte entre el tiempo de propagacion de los bloques y el tamano de los mismos.

Ademas, proponen cambios para mejorar el tiempo de propagacion de bloques: tener mayor conectivi-
dad entre nodos, propagar las notificaciones de bloque nuevo antes de recibir el bloque completo, y ser
menos estrictos en la verificacién de bloques antes de propagarlos. Tomaron nuevas mediciones con estos
cambios y obtuvieron mejoras en los tiempos de propagacion. Este trabajo es uno de los primeros acerca
del efecto del tiempo de propagacion en la generacién de forks en la red.

Porotro lado, Donet etal. [DPSH]14] también mide el tiempo de propagacién de bloques, pero haciendo
foco en la topologia de la red. El mismo busca calcular la distribucién de IPs de nodos Bitcoin por pais.
Para ello, su cliente envia periédicamente mensajes de GetAddr a fin de obtener las IPs de nodos de la
red, realizando consultas recursivas y obteniendo nuevos nodos en cada paso. Este experimento se realizé
durante un periodo mayora un mes. Para el analisis de los tiempos de propagacion, sélo tomaron mediciones
de 710 de bloques (cinco dias).

Los resultados de este trabajo fueron:

= Sibien hay una correlacion entre el tamafo de bloque y el tiempo de propagacioén, ésta no es lineal.

» Reportanlamétricade qué porcentaje de bloques se propagd antes de untiempo dado a un porcentaje
de nodos.

= Encuentran 87,000 IPs distintas de nodos de Bitcoin, pero solo 6,000 IPs se mantuvieron constantes a
lo largo del experimento.

Los autores publicaron junto con el trabajo la distribucién de IPs por pais que luego utilizaremos para
armar topologias virtuales para nuestros experimentos.

Ademas del trabajo anterior, la comunidad puede obtener informacién de la geolocalizacién de nodos
en el globo en unssitio especializado [Yeo].

Miller et al. [M]15] crearon Coinscope, una herramienta para mejorar la caracterizacién de la distribucion
de nodos en lared. ésta utiliza metadatos provistos por la respuesta de GetAddry diferencia conexiones
entrantes de salientes. Por otro lado, busca detectar qué nodos de la red son los mas «influyentes». Para
esto particiona la red y envia transacciones conflictivas a distintos nodos de la red. Luego, analiza qué
transacciones terminan apareciendo en un bloque minado.

Los resultados obtenidos fueron que, en general, los nodos tienen aproximadamente ocho peers, lo
que se coincide con el cliente oficial de Bitcoin, sin embargo, hay algunos que tienen mas de 100 peers. Los
autores indican que estos Gltimos podrian ser pools de mineria.

Sibienlared se asemeja un grafo aleatorio, el trabajo menciona una prueba de «comunidades» (Louvain)
sobre los datos obtenidos. La prueba separalos nodosenn conjuntos, Ay, . .., A,,,quecumplenlapropiedad
dequeVA;, i € [1,n]valequeVz € A;, Vj € [1,n], j # i, #peers(z, A;) > #peers(z, Aj),
donde #peers(z, A) esla cantidad de peers que tiene z en el conjunto A.
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Usando Coinscope toman muestras de la topologia de la red y las comparan con la cantidad de comuni-
dades de grafos aleatorios. El resultado es que la media de estas magnitudes se encuentra a dos desvios
estandares de distancia de la media de esos mismos valores para grafos aleatorios. Los autores proponen que
esto se debe a que los nodos se empiezan a conectar a partir de «<boot nodes» y de a poco se van expandiendo.

Con respecto a los nodos influyentes, el 2 % de los nodos es responsable de 75 % de las transacciones
que aparecen en los bloques: si se le envia una transaccion a esos nodos, es muy probable que aparezca en
un bloque, por mas que haya otra transaccion conflictiva en la red. Esto sirve para detectar pools de mineria,
ya que éstos tienen gran poder de cbmputo y serian nodos influyentes.

Gervais etal. [GKWT16] disefian un simulador sobre ns-3 para analizar la seguridad de |a red de Bitcoin
antevariaciones en parametros de lared, como tiempo entre bloques o el algoritmo de consenso. Se modelan
las Blockchainsy protocolos de Bitcoin, Ethereum y otras criptomonedas, asi como también algunos ataques
conocidos.

Apostolaki etal. [MAL17] analizan posibles ataques a Bitcoin alterando el comportamiento del protocolo
de ruteo de internet o interceptando trafico. Encuentran que un atacante puede aislar al 50 % del hash
power de la red, tomando el control de menos de 100 prefijos BGP'. Aislando partes de la red o ralentizando
los tiempos de propagacion, el dafno realizado a Bitcoin no es despreciable, ya que puede causar que gran
parte del hash power se desperdicie o permitir el uso de exploits para realizar ataques de double spending.
Finalmente proponen medidas para contrarrestar el efecto de estos ataques.

Existen trabajos acerca de ataques de minado egoista a Bitcoin, asi como también propuestas para
mejorar la resistencia a éstos. Se presentan algunos de ellos a continuacion.

Eyaly Giin Sirer [ES18] introducen la nocién de minero egoista y explican sus impactos sobre Bitcoin.
Finalmente proponen una modificacion al protocolo para disminuir la exposicion a estos ataques.

Goobel etal. [CKKT16] estudian el porcentaje minimo de poder de cémputo necesario para llevara cabo
un ataque en el cual un minero o grupo de ellos se beneficien ocultando del resto de la red una cadena
alternativa mejor que la representada por la main chain. El objetivo de dicho ataque es invalidar el trabajo
realizado por los mineros honestos y conseguir una tasa de inclusién de bloques propios en la main chain
mayor a la que obtendrian publicando sus propios bloques al momento de minarlos.

Karame et al. [KAC12] analizan la posibilidad tener éxito al ejecutar un ataque de tipo double spending
considerando escenarios con distintos porcentajes de hash power para el atacante y de cantidad de bloques
que sea necesario revertir.

Zhang et al. [ZP17] proponen cambios al protocolo de Bitcoin para mejorar la defensa a ataques de
minado egoista. La modificacion propuesta incluye un cambio en el protocolo de consenso, beneficiando a
bloques que referencien bloques anteriores y sean enviados a tiempo. De esta forma, eliminan el incentivo
de no compartir los bloques instantaneamente luego de minarlos.

Todos estos trabajos muestran el interés de la comunidad por entendery mejorar la eficiencia de las
criptomonedas. En esta tesis utilizaremos varias de las ideas mencionadas y de los datos provistos en estas
publicaciones.

"https://en.wikipedia.org/wiki/Border_Gateway_Protocol
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METODOLOGIA

En este capitulo explicaremos la metodologia general para la creacién de la herramienta de simula-
ciény larealizacion de experimentos, mientras que los detalles particulares del disefio del modelo seran
abordados en el siguiente capitulo.

Presentamos el desarrollo de una herramienta que permite modelar una red de Bitcoin en base al
framework de SimGrid. El modelo fue realizado en base al cliente de referencia de Bitcoin, sobre el cual se
medieron los tiempos incurridos en procesar transacciones y bloques.

Para corroborar el adecuado comportamiento del modelo se contrastaron trazas reales con las simuladas
por éste. El resultado y andlisis de dichas métricas asi como la comparacién de trazas sera abordado en el
capitulo 5.

A continuacién vamos a describir las caracteristicas del framework utilizado y las opciones de configu-
racion elegidas. Luego, se detallaran las opciones de configuracién que incorporamos a la herramienta
desarrollada a fin de generar los experimentos propuestos. Por Gltimo, se explicaran los mecanismos adop-
tados para realizar mediciones el resultado de la simulacién.

3.1 SimGrid: framework de simulacion

SimGrid es un framework para construir simuladores de eventos discretos. Este provee una biblioteca de
funciones para modelar simulaciones de aplicaciones distribuidas.

La interfaz expuesta por SimGrid permite declarar una red de nodos donde cada uno puede ejecutar
tareas independientes. Estas se comunican utilizando un mecanismo basado en mailboxs, los cuales explica-
remos en la siguiente seccion. El motor de simulacién de SimGrid es serial y los procesos son ejecutados en
un solo core de forma colaborativa. Al ser serial, hay ciertas diferencias con respecto al comportamiento real
que estamos modelando, por ejemplo:

» Laserializacion que hace SimGrid es una de las posibles dado un conjunto de eventos concurrentes.

» Si dos tareas de distintos actores estan listas para ser ejecutadas en el mismo instante, el motor
elegird alguna de ellas primero seguida de la otra.
Si bien ambos actores veran que sus tareas empezaron en el mismo instante simulado, en la practica
haber empezado a simular una antes que la otra podria implicar que la primera tarea use un recurso
(como un link) por el que luego deba esperar la segunda.
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» Puede suceder que ambas tareas impliquen el envio de un mensaje a un tercer actory el orden en
que este nuevo actor los reciba termine determinado por la eleccién inicial que hizo SimGrid'.

Como beneficio de este modelo serial, mono-core y colaborativo podemos mencionar la facilidad en la
reproduccion de trazas si queremos repetir un experimento, dado que la serializacién es deterministica para
una misma simulacién. Sila simulacién no siguiese dicho modelo y, por ejemplo, ocurriese en distintos cores
podria haber condiciones de carrera que alterasen el resultado en ejecuciones para la misma entrada de
datos. También podria ser que evitar dicha condicion de carrera implicase mas légica del lado del simulador
para coordinar la actividad de los cores. Si, por ejemplo, fuese necesario sincronizar eventos con un reloj
distribuido ello implicaria costos significativos de implementacién y performance en la simulacién que a su
vez degradarian los beneficios de un modelo de cdmputo concurrente.

Una tarea es desalojada del motor de SimGrid cada vez que ejecuta una funciéon que implica el paso de
tiempo en el modelo. El tiempo de cémputo es simulado y se genera por medio de eventos en el sistema. En
este sentido, el codigo ejecutado por el programa de usuario desarrollado para modelar el comportamiento
de latarea en cuestion noimplica el paso de tiempo en el modelo. Una explicacién mas detallada se describe
en 3.1.2 (Utilizacién).

Para comprender las decisiones de disenio del modelo, se detallaran partes del funcionamiento a bajo
nivel de SimGrid.

3.1.1 Conceptos Principales

= Actor: representa un nodo de la red.
Cada uno tiene cédigo y datos privados asociados.
Ejecutan tasks en un host determinado.

» Task: representa un proceso, en particular el computo a realizar y los datos a transferir.

= Mailbox: son puntos de encuentro entre actores.
Los mensajes producidos por los actores se enviany reciben hacia/desde los mailboxes.
Se pueden establecer estos puntos de encuentro independientemente de la ubicacién en la red dado
que SimGrid se hara cargo del routing necesario.
Los mailboxes se identifican por medio de strings, por ejemplo: host : puerto o cualquier otra iden-
tificacién que tenga sentido en el dominio del problema.

Caracteristicas del modelo de red
SimCrid soporta distintas configuraciones para el modelo de red. Todas ellas comparten las siguientes
caracteristicas generales:

= cada mensaje es transmitido por una lista de links.
» cada link entre dos hosts tiene un bandwidth y una latencia asociada.
» el link puede ser unidireccional o bidireccional.

= el uso de un link puede ser compartido entre todos los mensajes a enviados a través del mismo o
exclusivo para cada mensaje puntual.

» SimCrid elige el camino entre los links de los actores que estan enviando/recibiendo mensajes hacia/-
desde cada mailbox. Dicho camino no necesariamente es siempre el minimo.

"Nota: los conceptos de actores y tareas se detallaran en la seccién 3.1.1
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Limitaciones principales del modelo de red

Para simular el tiempo de transmision de un mensaje SimGrid tiene en cuenta el tamano del mensaje,
las caracteristicas de la lista de links por las que debe ser transmitido y los posibles mensajes que estén
utilizando la capacidad de dichos links en ese momento.

Las limitaciones de SimGrid son las siguientes:

» el modelo del mecanismo de slow start de TCP puede no ajustarse al experimento.
Permite configurar un modelo de red donde se ajustan las latencias para hacerlo mas realista pero
solo es recomendable si los mensajes a enviar son mayores a 100 kB. En caso contrario, uno observa
una latencia hasta 13 veces mayor que en el escenario real.

= no modela congestion de la red ni pérdida de paquetes.

= |os posibles caminos entre hosts por los que pueden transmitirse los mensajes son precomputados al
momento de armar la red. En tiempo de ejecucion el routing es estatico, es decir, que SimCrid elige
siempre el mismo camino para transmitir un mensaje entre hosts.

Caracteristicas del modelo de computo

Podemos destacar el hecho de que cada host tiene una cierta velocidad medida en FLOPS (Floating
Point Operations per second) y, a su vez, cada tarea de computo a realizar indica los FLOPS que requiere.
Luego, SimGCrid simula el tiempo correspondiente de acuerdo a las tareas que estan siendo ejecutadas
simultaneamente en dicho host segtn la capacidad de computo de este Gltimo.

3.1.2 Utilizacion

Conceptualmente, una simulacién estd compuesta de un conjunto de recursos que proveen ciertas
capacidades (ej: los links en la red deben transmitir paquetes, las CPUs deben realizar computos, etc) y de
una aplicacion que utiliza estos recursos para llevar a cabo una serie de acciones.

SimGrid provee APIs para que los actores puedan interactuar con los recursos simulados. Es el desarro-
[lador quien debe hacer uso de dichas interfaces para implementar la simulacién de su problema.

Cada recurso esta administrado por un modelo que indica cuando una accién sera completada, por ej:
el modelo de red determina el tiempo que demorara transmitir un mensaje por un link. SimGrid consulta a
todos los modelos el tiempo de finalizacién de los recursos siendo utilizados y se queda con el minimo de
estos para avanzar el reloj interno de la simulacién. De acuerdo al tiempo minimo para completar una tarea
luego queda determinado el préximo actor que actuara. En dicho momento se ejecuta el cédigo de usuario
asociado a dicho actor. El inicio de nueva accién (comunicacién o computo) vuelve a bloquear al cédigo de
usuarioy recomienza el mismo ciclo previamente descripto.

El motor de simulacién es colaborativo sin desalojo, lo que implica que las tareas ejecutan hasta que
sucede un evento que desencadena nuevos eventos de otras tareas. El scheduler de SimGrid siempre espera
que una tarea termine o genere un evento para continuary dar el control a otra tarea.

Utilizacion, funcionamiento y extraccion de resultados

A continuaciéon damos una breve introduccién a conceptos centrales en nuestras simulaciones. Dichos
conceptos luego seran abordados en mas detalle en sus propias secciones.

= Datos de entrada, compuestos por:

- Platform: un archivo con la informacion de los recursos fisicos disponibles a simular: los hosts
que proveen capacidad de cdmputo y los links entre hosts que proveen conectividad.
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- Deployment: |a declaracion de los actores involucrados en la simulacién, los hosts que van a estar
utilizando, asi como cualquier informacién extra de inicializacién necesaria para los mismos.

= Aplicacion: el codigo de usuario que hace uso de las APIs provistas por el framework de SimGrid,
tanto para simulacién como para logging.

= Salida: es un registro de eventos con el tiempo, evento ocurrido y el nodo donde sucedié. Se puede
configurarun nivel de criticidad para controlar el tipo de eventos a incluir, asi como también configurar
el formato de las lineas que componen esta salida.
En base al registro de eventos provisto por este log se puede extraer la informacion necesaria para
analizar el comportamiento de la simulacién.

Scripts de Datos de Simulacion Datos de
generacion entrada salida
Plataforma
( createPlatform ) — platform.xml

- Cantidad de host

- Cantidad de vecinos por host
- Tipo de routing utilizado

- Ubicacion de la salida

—

Deploy

* timestamp
« identificacién de nodo
* accion realizada

node_data-i

( createDeployment ] —
ctg_data

- Cantidad de nodos deployment.xml
- Cantidad de peers por nodo

- Cantidad de transacciones por dia

- Dificultad de la red

- Hastrate global

- Proporcién de mineros

- Generacién de transacciones: traza real / modelo
- Ubicacion de la salida

Figura 3.1: Relacion del simulador con datos de entrada y salida

En la figura 3.1 introducimos la relacién del simulador con los datos de entrada, asi como también
la de estos tltimos con las herramientas auxiliares para generarlos y, por tltimo, el log resultante de la
simulacion. Las interacciones que ocurren al interior de SimGrid seran abordadas en el capitulo 4 (Modelo)
en la figura 4.2 mientras que a continuacién explicaremos detalladamente los elementos mencionados en
esta figura.

Datosdeentrada Al utilizar SimCrid es necesario proveerle como argumentos al simulador los datos de
platform asi como los de deployment especificos para la ejecucion.

Platform se refiere a los recursos fisicos que vamos a considerar para una simulacién, entre los que
podemos mencionar:

= host: representa el recurso en el que un actor puede ejecutarse. Algunos atributos que pueden confi-

gurarse para este recurso son la velocidad (en FLOPS), la cantidad de cores y el estado inicial (prendi-
do/apagado).
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= cluster: como sunombre lo indica, representa un cluster de computo. Algunos de sus atributos son la
cantidad de hosts dentro del mismo, asi como el ancho de banday latencia entre dichos hosts internos.

» [ink: representa una conexion de red. Entre sus atributos principales estan el ancho de banda, latencia
y politica de red (ej: si el ancho de banda es compartido entre distintos paquetes de red o asignado
completamente a uno).

Dicha configuracién es estaticay no varia en el tiempo.

Porotrolado, la plataformal6gica determinada por los datos de deployment se corresponde con conceptos
propios de la aplicacién simulada (en nuestro caso, conceptos como peers, transacciones por dia, dificultad
de lared, etc). Si bien dichos conceptos seran propiamente abordados en la seccién 4.1 (Simulacién del
cliente), a continuacién mencionamos los mismos con el fin de mostrar su relacién con los archivos de
entrada.

Archivos de Entraday Salida

= Archivoplatform.xml: representa los datos de la plataforma fisica de nuestra simulacion.

= Archivo deployment.xml y auxiliares: representan la plataforma légica de nuestra simulaciény
estan dados por:

Un archivo JSON por cada nodo légico de la aplicacién donde se indica si dicho nodo genera
transacciones, los otros nodos que va a tener como peers y la traza de transacciones a seguir
(sinoseeligi6 la opcion de generarlas en base a un modelo). En el caso de que el nodo sea un
minero se incluye también el hash power que tiene disponible.

- Unarchivo JSON global [lamado ctg_data con el tipo de generacién de transacciones: modelo
otrazareal.
Sise sigue un modelo, se indica si el tipo de generacién es uniforme para todos los nodos o sigue
una distribucién exponencial y en dicho caso el valor del A correspondiente.
Sise sigue una traza real entonces los datos para la generacion de cada evento junto con el nodo
que debe producirlo (ej: hora de creacion de una transaccion, tamafio y nodo que debe hacer el
broadcast al resto de la red).

- Un archivo XML llamado deployment . xm1 donde por cada nodo légico se referencia el host
descripto por el archivo platform.xml donde dicho nodo debe simularse.

= Archivodelog: esla Gnicasalida producida por nuestro simulador con todos los eventos que ocurrieron.
En cada linea de dicho log se incluye: la hora del evento, el nodo interviniente y el tipo de accién
realizada.

Ellog de salida se implementé utilizando las capacidades provistas por SimGrid para registrar los eventos
ocurridos durante la simulacién. Mediante estos métodos obtenemos por salida estandar la informacion de
los eventos que ocurren en cada uno de los actores, la cual puede ser facilmente redireccionada a un archivo
para su persistencia y conveniente posterior analisis. En la seccién 3.1.2 se describe mas detalladamente el
formato de salida.

Aplicacion Paralaimplementacién del protocolo de red se analizé la documentacién de https://en.
bitcoin.it/wiki/Protocol_documentation dejando de lado aspectos como peer discovery, por con-
siderarlo fuera del alance de este trabajo.

Para la simulacion de los tiempos de validacion de transacciones y bloques se tomaron muestras reales
del cliente de referencia. En la seccién 4.1 describimos mas detalladamente dichas mediciones.
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Salida: extraccion de resultados Hacemos uso de la API de log de SimGrid para registrar los eventos
durante una simulacién donde cada uno tiene el siguiente formato:

<tiempo> <nodo>: <acci\’on realizada>

Un ejemplo concreto es el siguiente:

436.533838 node-296: informing 225 of 1 objects in our inventory

462.817250 node-72: creating tx 8386373514783821425

462.817250 node-72: creating block 1587103434935014363 with 3 txs. height: 1, paren
462.817250 node-72: next activity will be 18475.793139

462.817250 node-72: received a new block 1587103434935014363 from 72 with 3 txs
462.817250 node-72: confirmed tx 8079046571094085839 in block 1587103434935014363
462.817250 node-72: confirmed tx 8386373514783821425 in block 1587103434935014363

En el mismo encontramos el tiempo de simulacién, seguido del actor encargado de ejecutar la acciény
por tltimo un mensaje correspondiente a la accion realizada. En el anexo 9.2.2 se describe la operatoria
para configurar algunos de los escenarios mas complejos.

3.2 Generacion de casos de prueba

Los experimentos que llevamos a cabo necesitan de los archivos de entrada mencionados en la sec-
cién 3.1.2. Dado que generarlos manualmente seria complejo por las multiples variables a tener en cuenta,
incluimos herramientas adicionales encargadas de crear los archivos necesarios para las plataformas fisicas
y légicas, los cuales luego son utilizados por el simulador. En el anexo 9.2.1 listamos dichas herramientasy
describimos su uso.



MODELO

Este capitulo detalla en 4.11a decisiones de disefio para simular un cliente Bitcoin y a continuacién en
4.2 se explican los aspectos de simulacion de la red subyacente.

4.1 Simulaciondel cliente

La simulacién del cliente no consiste solamente en emular el comportamiento del mismo. Sino que es
necesario tener en cuenta el tiempo que demora el cliente en realizar determinadas acciones.

A fin de poder simular el proceso de validacién de transacciones y bloques, buscamos la forma de
aproximarlo, considerando los aspectos mas relevantes del cliente de referenciay la precisién buscada en
nuestro modelo. Decidimos aproximar este tiempo que demoran estos procesos, en relacion al tamafio
de las transacciones. En nuestro simulador de eventos discretos, las transacciones que se crean tienen un
tamanfo fijoy, a suvez, los bloques que se envian estdn compuestos por transacciones de tamano fijo. Es
decir, el tamano de un bloque solamente depende de la cantidad de transacciones que contiene.

Para tomar tiempos reales, instrumentalizamos el cliente de referencia, configurando dicho cliente a
la red de testnet. Dicha red representa la versidn de testing de Bitcoin, utilizando el mismo protocolo, que
ademas de validar transacciones nos permite generar transacciones propias de manera gratuita.

Se recopilaron 220,000 muestras de transaccionesy, por cada una, se grabd el tiempo necesario para
validarla junto con el tamano de la misma. En la tabla 4.1 describimos los detalles de la plataforma para
dichas mediciones.

Configuracién del ambiente de pruebas
Sistema Operativo Linux
Distribucion Ubuntu16.04.6 LTS
Procesador(es) Intel(R) Core(TM) i5-6300U CPU @ 2.40 GHz (x4)
Memoria RAM 16 GB
Disco Rigido 451 GB
Version de Bitcoind 0.16

Tabla 4.1: Configuracion del ambiente de pruebas

30



—— tiempo real

—— fit cuadratico
5000 -

4000 -

3000 -

2000 A

1000 ~
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Transaccion en bytes

Figura 4.1: Tiempo de validacion y aproximacion por funcion cuadratica

En la figura 4.1 graficamos los tiempos observados de entre las 220,000 transacciones recopiladas.
Dado que hay indicios en |a bibliografia de crecimiento O(N?) con respecto a la cantidad de inputs de una
transaccion', decidimos hacer un fit de una funcién cuadratica con respecto a los tiempos analizados, el
cual indicamos en la figura con la curva “fit cuadratico”. Notamos una amplia varianza entre los tiempos
observados y estimamos que esto se debe a las particularidades propias de cada transacciéon donde los
tiempos de validacion crecen O(N?) en relacién al tamafio solo en casos patolégicos. En 2 se describen
caracteristicas para llegar a estas cotas superiores en lo que a tiempo de validacién respecta.

Para simular los tiempos de transacciones utilizamos los coeficientes del fit cuadratico mencionado
previamente segln el tamano de cada una de ellas, mientras que para simular el tiempo de los bloques
sumamos los tiempos de las transacciones que lo componen.

4.1.1 Interrelacion Aplicacion - Framework de SimGrid

A continuacion, en la figura 4.2, detallamos los componentes que interactan en SimGrid, tanto la parte
de aplicacién encargada de modelar el cliente de Bitcoin asi como la plataforma simulada provista por
el framework, y también la relacion de ambos con los archivos de entrada y salida. Esto complementa la
figura3.1vista en el capitulo 3 (Metodologia) donde habiamos mostrado la relacion de la entrada y salida
con el simulador.

"https://bitslog.wordpress.com/2017/01/08/a-bitcoin-transaction-that-takes-5-hours-to-verify/
Zhttps://scalingbitcoin.org/montreal2015/presentations/Day2/
11-Friedenbach-scaling-bitcoin.pdf
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Figura 4.2: Relacion entre datos de entrada, aplicacion, plataforma simulada y salida

Podemos observar en la figura 4.2 cémo los datos de entrada son consumidos tanto por el framework
de SimGrid como por el cédigo de aplicacién. Los archivos XML son los utilizados por SimCrid para definir
las topologias légicas y fisicas a simular, mientras que los archivos de tipo JSON son utilizados para la
configuracion de los actores (nodos y mineros).

La tarea de los actores consiste en la creacion, envio y validacién de mensajes siguiendo el protocolo de
red con el fin de simular dicho aspecto de la red Bitcoin. Los mensajes Transaction, Block, Invy GetData son el
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subconjunto modelado del protocolo de red de Bitcoin, cuya finalidad sera abordada mas adelante. En par-
ticular, podemos observar como los mensajes de tipo Block son solo creados por actores de tipo Minero. Los
mensajes de tipo Transaction son creados tanto por ambos actores pero la frecuencia de aparicion de dichos
mensajes sera establecida por un componente CTG (“Central Transaction Generator”) que describiremos a
continuacion.

Por tltimo, podemos destacar como la salida esta dada por un archivo de log producto de las acciones
realizadas por los actores simulados en la aplicacion.

4.1.2 Actorcentral de generacion de transacciones (CTG)

A fin de modelar la aparicién de transacciones en la red se opté por definir un actor central encargado
de indicar a cada nodo simulado en qué momento debe crearlasy con qué tamano. Esta decisién se debe
a que la aparicion de dichas transacciones en el “mundo real” responde a comportamientos arbitrarios
de los distintos agentes que utilizan la Blockchain, o sea, no es el propio cliente de Bitcoin quien decide
el momento de creacién de una transaccion sino agentes externos como usuarios finales que usan una
billetera virtual o exchanges de criptomonedas. El nuevo actor implementado es, entonces, una abstraccién
de las acciones de agentes externos que operan con el cliente de referencia.

Para evitar afectar la simulacién, el actor central interactia con los nodos simulados a nivel hosty no
a nivel del protocolo (ej: este actor no envia ni recibe mensajes usando la red simulada por Simgrid). Un
ejemplo practico parailustrar la relacion de este actor con los otros puede darse si consideramos que un
nodo esta simulando una aplicacién de billetera de Bitcoin:

1. Elusuario de la aplicacién de billetera virtual decide hacer una transaccién para comprar un bien o
pagar un servicio. Este evento es causado por una accion humana, es decir ocurre fuera del protocolo
Bitcoin.

2. Laaccién genera unainteraccion entre nodos Bitcoin que siguen el mismo protocolo de comunicacion,
validaciény consenso. Estas interacciones si, son las que estamos interesados en modelar.

3. Araizde las interacciones entre los nodos, una transaccion fue agregada a un bloque y éste minado.
Validando asi la operacién con la billetera virtual.

El actor central representa, entonces, todo el comportamiento externo que no es capturado por el
protocolo Bitcoin, y lo hace sin afectar el modelo de simulacién, debido a que se comunica directa con el
nodo que debe llevar a cabo la accién indicada.

Como se determina el proximo evento de creacion de transaccion paraunnodo En la rutina de iniciali-
zacion de un nodo, éste le consulta al actor central de transacciones el instante en el futuro en que tendra
que generar una transaccion. Antes de empezar el ciclo de ejecucion principal, el nodo compara el instante
actual con el correspondiente al de la préxima transaccién a generar, si el mismo fue alcanzado, entonces
genera dicha transaccién. Esta transaccién luego serd comunicada a sus peers durante el ciclo de ejecucion
principal.

De no haber aln alcanzado el instante en el tiempo necesario para la generacion de la préxima transac-
cién entonces opera normalmente, ejecutando el ciclo principal y luego se mantiene en inactividad durante
los siguientes lapsos de tiempo, segtin el caso:

= 100 ms: Si no hay mensajes que ya estén listos provenientes de los peers del nodo.

= 0ms: Encasoque lavalidacion previaindique la existencia de mensajes pendientes de ser consumidos
de sus peers. En este escenario el nodo no pasa a estar inactivo, sino que reinicia el ciclo.
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= tiempo hasta proxima transaccion: en caso que el evento de generacion de transaccion esté conteni-
do en los préximos 100 ms. Por este motivo, en lugar de no entrar en inactividad durante 100 ms, se
mantiene inactivo justo lo necesario para poder generary comunicar la transaccién en el momento
que le fue indicado por el actor central de transacciones.

El cliente de referencia indica seguir las primeras dos directivas para el tiempo de inactividad, mientras
que la tercera, relacionada a la generacion de una transaccion, fue agregada a modo de simular lo mas
fielmente posible el comportamiento del cliente de referencia (en el cual hay un thread separado encargado
de generary transmitir una transaccion cuando la misma es indicada por el usuario final). Al considerar ese
tercer escenario para el tiempo de inactividad, logramos simular fehacientemente el instante de creaciény
comunicacion, dado que mantenemos al nodo inactivo el tiempo necesario.

Es importante sefialar que ninguna de las validaciones o interacciones entre un nodo y el actor central,
afectan la simulacién. Ninguna de estas interacciones se consiera como paso del tiempo en la simulacién, ya
que no produce envios de mensajes (ej: transmitir una transaccién), o agrega tiempo de ejecuciéon simulado
(ej: validacién de un bloque), o tiempo agregado de inactividad adicional (ej: esperar por un tiempo fijo).

Por (ltimo, una vez que el nodo llega al momento en que debe generar una transaccion, se vuelve a
consultar al actor central el instante del préximo evento. De esta forma se reinicia el ciclo de eventos con el
actor central.

4.1.3 Ciclode ejecucion principal

Todo nodo de Bitcoin basado en el cliente de referencia cuenta con un ciclo principal de ejecucioén, el
cual buscamos modelar fielmente. En esta seccion describimos en detalle cdmo fue modelado dicho ciclo.

(g,tSimuI > tGeneracionEvento?)

Si No
( Inicio )
y

\ Si
( tSimul < tTotal ) Crear tx/bloque > Ciclo de ejecucion
por peer
No
Y
Fin

Si G,Mensajes pendientes?)

No

Y

( Duerme por 100ms )

Figura 4.3: Ciclo principal de ejecucion

Enlafigura 4.3 podemos apreciar una vista esquematica del ciclo principal de ejecucién. Dicha ejecucién
continuara siempre que el tiempo actual de simulaciéon tSimul sea menor al total tTotal. Dentro se
comienza verificando si se estd en condiciones de generar un evento, es decir, si se debe crear una transaccion
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o un bloque. A fin de determinar el instante tGeneracionEvento en que se debe generar el evento, se
realiza el siguiente procedimiento, el cual depende del tipo de objeto a crear:

= Transaccion: Interviene el actor central, dichoactoresel encargado deindicaracada nodo el momento
de crear una transaccion.

= Bloque: Se determina de acuerdo a la dificultad actual de la red y al hash power del minero.

Luego de la etapa de generacién de actividad por parte del nodo, se contintia con de envio y recepcién
de mensajes haciay desde los peers del nodo (detallado en la seccion 4.1.4).

Respetando el comportamiento del cliente de referencia, se le envia a cada peer todos aquellos mensajes
que se encuentren pendientes. Por otro lado, para los mensajes entrantes, se procesa por cada peer a lo
sumo uno de los mensajes que estén listos en su correspondiente cola de pendientes. Este es un mecanismo
implementado desde el cliente de referencia para evitar ataques de tipo denial of service, donde un solo peer
nos impediria seguir atendiendo el procesamiento de mensajes hacia el resto.

Finalmente, verificamos si luego de haber recorrido todos nuestros peers hay atin trabajo pendiente listo
para ser procesado. De no ser el caso, se espera durante 100 ms antes de recomenzar el ciclo nuevamente.
Este tiempo de espera, parte del comportamiento del cliente de referencia.

4.1.4 Ciclode ejecucion por peer

Enviar mensajes
pendientes

)

A

Recibir mensajes

( Por cada peer ) \

Procesar mensaje

)

)
\_)\_/\_/

T

Procesar Procesar Procesar Procesar
nueva transaccion nuevo bloque nuevo inventario pedido de inventario

Figura 4.4: Procesamiento / envio de mensajes de / hacia un peer

En la figura 4.4 podemos observar que por cada peer que un nodo tenga como vecino se realiza un
procesamiento en dos etapas:

= Primera etapa: Si el nodo tiene mensajes disponibles para enviar al peer en la cola correspondiente,
se envian dichos mensajes.

= Segunda etapa: El nodo procesa, a lo sumo, uno de los mensajes que tenga listos para consumir
provenientes del peer.

Sien lasegunda etapa hubiese un mensaje a procesar, se utilizara una rutina diferente para cada tipo:

= Inv (nuevo inventario): El peer nos informa los hashes de objetos (transacciones o bloques) que
conoce. Si el nodo que recibe este mensaje desconoce uno o mas hashes, entonces respondera con un
mensaje de GetData para obtener el objeto completo.
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= GetData (pedido de inventario): El peer nos solicita los objetos completos en base un aviso de inven-
tario (Inv) que le comunicamos previamente.

» TX (transaccién): El nodo nos informa de una transacciéon que pudo haber sido creada por el peer o por
otro nodo de |a red. Este mensaje ocurre como consecuencia de uno previo de tipo GetData donde
se provee el hash de la transaccién de la cual se solicitara el objeto completo.

= Block (bloque): El nodo nos informa de un bloque que pudo haber sido creado por el peer o por otro
nodo de la red. Este mensaje suele ocurrir generalmente como respuesta a uno de tipo GetDataen
el cual se provee el hash del bloque del cual se solicitara el objeto completo. Una excepcion a esta
modalidad se da cuando un minero informa los bloques que mind. Dicho minero le envia a sus peers
mensajes de tipo Block para evitar el roundtrip que implicaria la secuencia:

- Minero — Peer: Inv | el minero le informa a uno de sus peers el hash del bloque recientemente minado
- Peer — Minero: GetData | el nodo le pide al minero el contenido completo de dicho bloque

- Minero — Peer: Block | el minero le envia el contenido completo del bloque a su peer

4.2 Topologiasy redes privadas

Comenzaremos esta seccion introduciendo conceptos acerca de topologias fisicas y l6gicas. Estas hacen
referencia a distintos niveles dentro de una red. Mas adelante hablaremos de Blockchains privadas sobre
Bitcoiny en particular, sobre la generacion de topologias virtuales relevantes a nuestro trabajo.

4.21 Tiposde topologias

Definimos dos tipos de topologias segtin el nivel de la red donde se haga foco. Cuando nos referimos a
la topologia l6gica de un experimento, estamos hablando de la relacién de peers entre nodos en la red de la
criptomoneda. Este nivel de red existe solamente en el contexto de la aplicaciéon.

Al referirnos a la topologia simulada estamos hablando de la red de hosts fisicos que son simulados
utilizando SimGrid. La topologia simulada entonces representa una red de computadoras de N hosts.

La tabla 4.2 describe una posible configuracién valida.

Los nodos siguen el protocolo Bitcoin.

Topologia l6gica Ejemplo: Si la topologia fuese una clique entonces todos los nodos en la
red de Bitcoin tienen a todos los demas como peers.

La red de hosts fisicos que son simulados con SimGrid.

Topologiasimulada | Ejemplo: Silatopologia fuese un anillo entonces el host i-ésimo solo tiene

conectado al hostz + 1-ésimo o al primero.

Tabla 4.2: Ejemplo de configuracién de topologias

Utilizando el ejemplo de la configuracién en la tabla 4.2, cuando un nodo en Bitcoin realiza un broadcast
ve al resto de la red como peers, pero en la topologia subyacente las conexiones no necesariamente son
directas.

En este caso, un mensaje enviado desde el nodo 1 al nodo 7, es un paso en la topologia légica, pero tiene
que atravesarn — 1 links de red fisica simulada subyacente. Dicho ejemplo se ilustra en laimagen 4.5 para
una red de cinco nodos légicos sobre una red fisica subyacente de cinco hosts.
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Figura 4.5: Comparativa de envio de un mensaje segtin la topologia de la red

4.2.2 ModelodeRedde SimGrid

SimGrid puede ajustarse a particularidades de lared y emular su comportamiento. Para estoimplementa
técnicas tales como el slow start al simular una conexién TCP o modifica su funcionamiento global depen-
diendo del tamafio del mensaje a enviar. Estos ajustes se incluyen en distintos modelos de red disponibles?,
entre los que podemos destacar:

= CMO2: Es un modelo antigiio sin factores de correccién para slow start. La simulacién para mensajes
pequefios es poco realista.

= LV08: Es el modelo por defecto, en el cual slow start tiene factores de correccion sobre la latenciay
ancho de banda.

= SMPI: Es una especializacién para modelar mas fehacientemente el comportamiento de un cluster
para high performance computing. Esta basado en el modelo LVO8 pero en vez de usar un factor de
correccién igual para todas las comunicaciones lo adapta segln el tamafno del mensaje e enviar.

En la seccién 5.3 (Validacion de protocolos de red y consenso) presentamos pruebas de validacién de
nuestro simulador contra unatraza real de transaccionesy bloques. Durante la realizacién de dichas pruebas
constatamos que el modelo SPMI era el que brindaba la mejor correlacién entre la traza simuladay la real y
por ende fue el elegido para nuestro trabajo.

3http://simgrid.gforge.inria.fr/simgrid/3.20/doc/options.html
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VALIDACION

5.1 Motivacion

En este capitulo mostraremos experimentos para validar la metodologia previamente presentada. Se
busca verificar con los mismos que la simulacién siga el comportamiento del cliente de referenciay que los
resultados obtenidos en base a la reconstruccién de una traza real sean consistentes con los observados en
la red de Bitcoin.

5.2 Validacion del ajuste de dificultad

El protocolo de Bitcoin incorpora un mecanismo de reajuste de dificultad de la red que ocurre una
vez cada 2016 bloques con el fin de mantener una taza de aparicién de un bloque, en promedio, cada
diez minutos. De haber mas mineros en la red, esto aumentaria el hash power global de la red y, de no
mediar ningln ajuste, los bloques empezarian a aparecer mas seguido. A su vez, la situacién opuesta en
la cual disminuye el poder de computo global generaria mayor tiempo de espera entre bloque y bloque,
incrementando el tiempo de confirmacion de las transacciones.

Este aspecto fue modelado en nuestro simulador por ser una parte critica del protocoloy, si bien no fue
necesario utilizarlo en la parte de experimentacion, aportaria valor para futuros trabajos en los cuales se
necesite evaluar periodos de tiempo mas extensos.

Presentaremos experimentos para validar el correcto modelado de este aspecto. Analizaremos la va-
riacion de la dificultad para una red simulada con dos escenarios: uno estatico donde el hash power global
disponible se mantiene constante (es decir: misma cantidad de mineros con mismo hash power durante
la simulacién), y un segundo experimento donde modificaremos el hash power global en forma dinamica
durante el mismo. En latabla 5.1 indicamos las caracteristicas generales de los experimentos realizados.

Configuracién del experimento
Topologia fisica 15 hosts
Topologia l6gica 15 mineros
Distribucion de hash power Obtenida de https://www.blockchain.com/pools
Porcentaje mineros 100 % de la red (no se consideraron nodos comunes)
Tiempo simulado 280 dias (20 periodos de ajuste de dificultad)
Tiempo entre bloques 600 segundos (tiempo estandar)

Tabla 5.1: Configuracion del experimento para la validacion del ajuste de dificultad
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Variacion en los tiempos de ajuste de dificultad En la figura 5.1 se consideraron los dos experimentos
previamente mencionados para ilustrar [a variacién en los tiempos de ajuste de la dificultad de la red.

» el ejexindicalacantidad de horas que duraron los experimentos.
= elejeyindicaladificultad de lared.

= |as dos series representadas indican el tiempo que duré cada periodo de ajuste en los dos escenarios
considerados.

= |aserie “hash power constante” indica el primero de los escenarios considerados, donde el poder de
computo global en la red se mantiene.

= |aserie “hash power variable” indica el segundo escenario dindmico donde se modifica el poderde
computo global durante el experimento determinado por los siguiente eventos:

la linea vertical punteada “reduccién hash power” representa el instante donde se reduce el
hash power global luego de cinco periodos de ajuste (es decir: cinco periodos de 2016 bloques)

la linea vertical “restitucién hash power” indica el instante en el que se restablece el hash power
global original luego de cinco periodos de ajuste durante los cuales la red operé con la mitad
del poder de minado.
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Figura 5.1: Ajuste de dificultad ante cambios en el hash power global

Analisis de la figura 5.1

Luego de unadificultad inicial un poco mayora la correspondiente al hash powerglobal, |a misma converge
con un par de periodos de ajuste.

Para el experimento de hash power global constante, la dificultad de la red no varia considerablemente
durante el experimento, aunque por la naturaleza probabilistica de la aparicion de bloques siempre es
esperable una pequena diferencia luego de cada periodo.
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Para el experimento de hash power global variable, luego de reducirel poder de computoala mitad al cabo
del quinto periodo, el siguiente periodo tiene una duracién de aproximadamente el doble en comparacion
con el experimento constante.

Esto se debe a que la dificultad todavia sigue siendo la anteriory la red necesita en promedio el doble
de tiempo para minar los préoximos 2016 bloques. Una vez que esos bloques fueron minados, la dificul-
tad converge rapidamente a un nuevo valor para asegurar la aparicién de bloques individuales cada diez
minutos.

Luego de cinco periodos, volvemos a restituir el global hash power y ahora vemos que el periodo siguiente
de ajuste es muy breve dado que la red opera con un hash power efectivo que es el doble del estimado, es
decir que los 2016 bloques de dicho periodo se encuentran mucho antes que las dos semanas ideales en las
que deberia ocurrir en condiciones normales.

Variacion en tiempos de generacion de bloques Enla figura 5.2 se ilustra como varia el tiempo en encon-
trar 144 bloques considerando el experimento dinamico en el cual se modifica el hash power global.

Dado que el minado es probabilistico y puede haber mucha varianza entre el tiempo de aparicion de un
bloquey el siguiente, se eligié graficar el tiempo de aparicién entre 144 bloques. Dicha cantidad responde
al escenario ideal donde, en condiciones normales, la red deberia minar un bloque cada diez minutos, lo
cual da un total de 144 durante un dia.

Con la linea punteada horizontal mostramos el tiempo ideal de 24 horas durante el cual deberian
generarse 144 bloques. A su vez, mostramos dos grupos de lineas verticales, para cada uno de ellos primero
indicamos el instante en que hubo un ajuste de dificultad e inmediatamente después varié el hash power
global (por como armamos el experimento), y luego indicamos el ajuste inmediatamente posterior donde
la red continué operando con el mismo hash power global del instante previo.

Cabe aclarar que con el fin de mostrar solo la informacién mas importante solo graficamos los cuatro
ajustes de dificultad mas relevantes pero hay que considerar que durante el experimento hubieron doce
ajustes de dificultad en total.
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Figura 5.2: Variacion en tiempos de aparicion de bloques ante cambios en el hash power global

Analisis de la figura 5.2  Si consideramos aquellos periodos donde la red operé con hash power global
constante vemos que la aparicion de 144 bloques oscila alrededor de las 24 horas ideales. Dicha oscilacién
la atribuimos a los distintos instantes de ajustes donde la dificultad crece o disminuye para adaptarse a lo
que tardaron en encontrarse los 2.016 bloques previos.

Dado que el minado es probabilistico, podria suceder que encontrar 2016 bloques tarde menos de las
dos semanas ideales, lo cual redundara en una dificultad mayor para el siguiente periodo. De igual manera,
podria suceder que se tardase mas de dos semanas, lo cual haria operar a la red bajo una menor dificultad
en el siguiente periodo.

Observamos que luego del instante “Ajuste de dificultad + Reduccién hash power” hay un incremento
significativo de los tiempos de minado para 144 bloques. Dichos tiempos son un poco superiores a las 48
horas que podrian esperarse de una reduccion del 50 % en el poner de minadoy lo atribuimos al periodo
inmediatamente anterior donde los 2016 previos pudieron haberse minado antes que las 2 semanas ideales,
lo cual redundé en una mayor dificultad a la ideal para el periodo que estdbamos analizando.

Observamos que luego del reajuste siguiente la red vuelve a oscilar en torno al ideal de 24 horas, esta
vez operando con la mitad de poder de minado del inicio del experimento.

Luego del instante “Ajuste de dificultad + Restitucion hash power” observamos que los tiempos para minar
144 bloques caen a alrededor de 10 horas. Esto se debe a que estamos operando con la misma dificultad
pero aumentamos el poder de cdmputo 100 % restituyéndolo a los valores iniciales. De manera similar al
analisis anterior, el hecho de que durante dicho periodo la red tarde diez horas en vez de las doce ideales que
le “corresponderian” para ese poder de computo, lo atribuimos a la dificultad inicial del periodo la cual en
este caso seria un poco menor debido a haber tardado en el periodo previo mas de lo esperado en encontrar
los 2016 bloques. Finalmente, observamos que luego del ajuste de dificultad inmediatamente siguiente a
haber restituido el poder de minado original la red vuelve a oscilar en torno al tiempo ideal.

El comportamiento descripto es el esperado por el cliente real, el modelo de simulacién logra reproducir
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el protocolo de ajuste de dificultad cuando este es necesario.

5.3 Validacion de protocolos de red y consenso

A continuacion, detallamos un experimento en el cual reproducimos una traza real obtenida de la
Blockchain de Bitcoin. Los bloques de la traza se eligieron durante una operatoria normal de la red sin forks
ni congestion, con un promedio de 1600 transacciones por bloque y un tamano promedio de 900 kB por
bloque.

En este experimento queremos validar que nuestro simulador estd modelando correctamente los
protocolos de red y de consenso de Bitcoin. A dicho fin primero obtuvimos los siguientes datos de una traza
real de la Blockchain:

= transacciones: el tamafo en bytesy el momento en que fueron publicadas, es decir el instante en
que fueron comunicadas desde el nodo que la generé a otros peers.

= bloques: el momento en que se crearony las transacciones que se incluyeron en los mismos (es decir:
pasaron a ser transacciones confirmadas). Es importante aclarar que no contamos con informacién de
otros bloques competitivos de la red, sino que estamos considerando solo aquellos que terminaron
en la main chain.

Para conseguir dichos datos no es suficiente inspeccionar la Blockchain ya que en la misma solo aparece
el historial de bloques y transacciones incluidas en los mismos, pero no el momento en que dichas transac-
ciones aparecieron en la red. A fin entonces de conseguir dichos instantes, utilizamos una API provista por
Blockcypher' que ofrece informacién complementaria a la persistida en la Blockchain. Por ejemplo, el
instante aproximado en que una transaccion fue publicada a la red. Dicha informacion es aproximada debi-
do a que no se puede tener certeza del momento exacto en un nodo compartié la misma a sus peers, pero
gracias al sistema de nodos geograficamente distribuidos que provee la APl anteriormente mencionada,
podemos obtener el tiempo mas temprano entre los informados por estos nodos testigo.

"https://www.blockcypher.com/dev/bitcoin/
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Figura 5.3: Comparacion entre la cantidad de transacciones incluidas en una traza real y su correspondiente simula-
cion
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Figura 5.4: Transacciones acumuladas en el mempool durante la simulacion de una traza real
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La figura 5.3 ilustra la cantidad de transacciones incluidas en cada bloque, tanto para la simulacién como
en latrazareal. Es esperable que la cantidad de transacciones que sean agregadas por la simulacién en cada
bloque sea la misma que en la traza real. Se pueden notar sutiles diferencias en algunos casos, por ejemplo
con los bloques 6y 7, las cuales atribuimos a los siguientes factores:

= dichos bloques fueron minados muy préximos en el tiempo (lo cual puede observarse en la figura 5.4)
y algunas de las transacciones que en la traza real llegaron a incluirse en el bloque 6, en la simulacién
lo hicieronenel 7.

= |afecha de publicacién de una transaccién, como mencionamos previamente, es una aproximacion
que nos provee la API utilizada, donde en realidad es la fecha en que primero fue detectada por
alguno de los nodos testigo de dicho servicio.

= las diferencias entre las topologias fisica y l6gica de la red real en comparacién con las simuladas
pueden afectar los tiempos de propagacion en algunos casos.

En general podemos observar una buena correlacion entre las cantidad de transacciones esperadas en cada
bloquey las efectivamente incluidas en el mismo.

En la figura 5.4 se grafica la acumulacién promedio de transacciones en el mempool de cada nodo donde
permaneceran hasta ser confirmadas en un bloque.

En el protocolo de Bitcoin las transacciones creadas pueden opcionalmente incluir una comision para el
minero que las incluya en un bloque. Mientras mayor sea esta comisién, mayor sera el incentivo del minero
paraincluirla. Ademas, el protocolo impone un limite de 1 MB por bloque, con lo cual queda restringida
la cantidad de transacciones que un minero puede incluir. En la practica, la comisién de una transaccion
sera proporcional al tamano de la misma dado que mientras mayor sea este menor sera la cantidad de
transacciones de este tipo que el minero pueda incluiren un bloque. Durante periodos de congestiéon donde
los nodos generan mas transacciones de las que pueden serincluidas en un bloque, los mineros racionales
van a maximizar su beneficio eligiendo del mempool local aquellas que le reporten la mejor relacion costo /
beneficio. Si bien dichos periodos de congestidn ocurren en Bitcoin, para esta validacién elegimos una traza
correspondiente a un periodo de baja generacién de transacciones. La estrategia utilizada por los mineros
para simular el comportamiento durante un periodo sin congestion consistié en que estos incorporasen
directamente aquellas transacciones de las cuales tenian conocimiento en su mempool local.

Configuracién del experimento
Topologia fisica Barabasi 1.000 hosts
Topologia logica Barabasi 1.000 nodos
Cantidad de mineros 15 (representando a los pools mas grandes)
Distribucion de hash power | Obtenidadehttps://www.blockchain.com/pools
API utilizada https://www.blockcypher.com/dev/bitcoin/

Tabla 5.2: Configuracién del experimento para validacién de inclusién de transacciones seglin una traza
real
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EXPERIMENTACION

En las secciones previas hicimos una introduccién de Bitcoin y SimGrid, explicamos el modelo utilizado
para laimplementacién de nuestro simulador de Bitcoin, asi como también describimos los experimentos
[levados a cabo para validar los aspectos de propagacion de transacciones, minado de bloques y dinamica
de ajuste de dificultad, tal como lo hace el cliente de referencia.

La importancia de poder simular una red de Bitcoin a escala real radica en poder analizar el impacto
que tienen los cambios en el protocolo (ej: cambios en el target time) o en los actores de la red (ej: cambios
en la distribucién de hash power entre los mineros).

En esta seccion buscaremos explorar algunos de los escenarios que podemos analizar con el simulador
de Bitcoin implementado.

Una posibilidad que nos brinda este simulador es la de analizar en topologias comparables a la red
real de Bitcoin el impacto que pueden tener cambios en el protocolo (ej: cambios en el target time) o en los
actores de la red (ej: cambios en la distribucién de hash power entre los mineros).

6.1 Disenoexperimental

Antes de presentar cada uno de los experimentos destacaremos algunas caracteristicas comunes a cada
uno de los mismos.

Con respecto a la eleccion del cédigo a simular, se consideré como cliente de referencia a Bitcoin Core
por ser el mas utilizado segiin https://coin.dance/nodes, utilizando la versién 0.14 por ser la méas
reciente del mismo al comienzo de este analisis.

Para SimGrid se utiliz6 la version 3.21 por ser también |a Gltima disponible en el momento de realizacién
de este trabajo y, de las distintas APIs provistas por dicho framework, se eligié S4U". La utilizacién de dicha
APlimplica que el cédigo fue escrito en C++.

6.2 Impacto del hash power en el minado

El objetivo de este experimento es evaluar qué impacto tiene el hash power en el proceso de minado.
Para ello vamos a designar a un nodo de la red como “superminero”, el cual tendra un porcentaje del hash
power global distinto al resto de los mineros. Dicho hash power restante sera repartido de forma uniforme
entre el resto de los mineros.

"http://simgrid.gforge.inria.fr/simgrid/latest/doc/group__s4u__api.html
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Se consideraran ocho escenarios en los cuales el “superminero” designado tenga respectivamente, el
3%,6%,11%,16 %, 24 %, 33 %, 41 %y 50 % del hash power global, y ademas seran en base a cuatro target
times distintos: 75 segundos, 2 > minutos, 5 minutos y 10 minutos.

Asuvez, queremos analizar |a eficiencia que puede obtener dicho “superminero”, no solo operando
de manera “justa”, que sera definido a continuacién, sino también tratando de explotar algunos ataques
donde se suplanta una cadena que era considerada la main chain por otra alternativa producida por este
actor. En la seccion 2 (Trabajo Relacionado) mencionamos los trabajos de Eyal et al. y Karame et al., que
analizan ataques de minado considerando distintos escenarios de hash power del atacante.

Replicaremos entonces cada uno de los escenarios, considerando las siguientes tres posibles estrategias
a usar por el “superminero”:

= Operade manerajusta: en esta modalidad el “superminero” va a minar bloques siguiendo el com-
portamiento esperado, que es el de aceptar bloques con mayor prueba de trabajo y anunciar bloques
propios al resto lo antes posible.

= Retrasa aceptacion: en esta modalidad el “superminero” va a retrasar la aceptacion de bloques ex-
ternos hasta que haya transcurrido la mitad del target time o hasta que aparezca un nuevo bloque
externo que construya sobre el anterior no aceptado previamente. Lo que buscaria un minero con
esta estrategia es tratar de que su bloque sea el que termine imponiéndose en la Main Chainy gane
sobre aquel bloque externo para el cual retrasé la aceptacion.

= Selfish Mining: en esta ltima modalidad el “superminero” va a retrasar la publicacion de los bloques
propios, tratando de construir una mejor Main Chain en privado e ir publicando los bloques nece-
sarios de la misma con el fin de invalidar bloques competitivos de otros mineros. De esta forma el
“superminero” busca forzar al resto a trabajar en vano minando bloques que resultaran huérfanos.

Vamos a describir las caracteristicas de la red con la que hicimos los escenarios de simulacién:

= Tamano de la red: 5000 nodos.
Dicho valor fue tomado en funcién de lograr una simulacién representativa de una red real, la cual
tiene alrededor de 10000 nodos activos®

= Cantidad de nodos mineros: 15.
Cada uno de estos pools de mineria representa tipicamente a varios mineros individuales que colabo-
ran para encontrar un bloquey repartirse la recompensa proporcionalmente segin el hash power que
haya aportado cada uno al pool. Dichos mineros individuales no interactian con otros nodos de Bit-
coin, sino solo con su respectivo pool. Dado que nos interesa modelar el comportamiento observable
de lared elegimos representar los actores mineros que sean pools, usando una distribucién de hash
power entre ellos similar a la existente en la red real®.

» Cantidad de transacciones: solo las transacciones coinbase de cada bloque.
No modelamos otro tipo de transacciones ya que estamos interesados en evaluar solo la cantidad de
bloques por minero que terminan quedando en la Main Chain. Ademas, modelando solo ese tipo de
transacciones logramos mayor tiempo simulado en un tiempo real dado, lo que permite obtener un
mayor volumen de resultados para analizar.

Zhttps://bitnodes.earn.com/. Tenemos entonces alrededor de la mitad de nodos y conexiones totales entre nodos
en comparacién a lo que ocurre en la red real. Consideramos que esto nos permite obtener métricas representativas de carga
de mensajes en lared, de latencia en la comunicacién y de tiempos de propagacion de transacciones y bloques. Evitamos
simular los 10000 nodos porque el tiempo de simulaciény la memoria requerida restringian la cantidad de experimentos que
podiamos llevar a cabo en paralelo.

*https://www.blockchain.com/pools
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= Topologia fisica: utilizamos una red con distribucién Barabasi.
Rékay Barabasi [AB0O2] explican que ciertos sistemas como Internet, redes sociales o la WWW son
aproximaciones de redes libres de escala y contienen algunos pocos nodos con un alto grado de
conectividad. Elegimos la topologia Barabasi por ser una aproximacion a este tipos de sistemasy ser
Internet el dambito donde ocurriran las conexiones fisicas entre los nodos.

= Topologialdgica: cada nodo esta conectado en promedio a ocho vecinos siguiendo el comportamiento
del cliente de referencia.
Esto loimplementamos por medio de una distribucién Watts-Strogatz que resulta en un grafo con
las siguientes caracteristicas:

- es conexo, al igual que la red Bitcoin donde los nodos tienen el grado de conectividad indicada
por parametro. En este caso, ocho para seguir el comportamiento del cliente de referencia.

- comparte propiedades con las de un grafo aleatorio pero exhibiendo clusters o comunidades.
Dichas comunidades parecen producirse en la topologia real de Bitcoin segtin [MJ15].

= Bloques totales: consideramos 1000 bloques en nuestras simulaciones por considerarla suficiente
para obtener una distribucién entre los pools que sea representativa del hash power de cada unoy para
poder observar situaciones de bifurcaciones donde la red no esté operando en consenso.

A continuacién analizaremos distintas métricas extraidas para este experimento y para cada una de
las mismas haremos una comparacién segtn el tipo de estrategia utilizada por el “superminero”y segin la
proporcion de hash power que tenga el mismo sobre el global.

6.2.1 Impactoen la proporcion de bloques validos

En las figuras que se presentan a continuacién mostraremos como impacta la presencia de un “supermi-
nero” en el porcentaje de bloques validos sobre los bloques totales minados de la red.

Mas formalmente, cada serie representa para cada uno de los target time considerados la siguiente
expresion:

2. BV(i)

Bloques Validos i€ mineros 6.1
Bloques Minados > BM(i) '
i € mineros
100%}_——g— o —————————
90 % = ’
80 %1 b
70 %
- o —e— 75 segundos
60 %1 P P 2 1/2 minutos
. /,/” e —e— 5 minutos
50 %+ prag pag —e— 10 minutos

40 %1100 % 7= prd

o/ 4 Pa
30%1 90 9% .
20 %

10%]{ 80%

0 % ; : y . : :
3% 6% 11% 16% 24 % 33% 41 % 50 %
hashpower superminero

(a) Opera de manera justa
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hashpower superminero

(¢) Selfish Mining

Figura 6.1: Variacién en la proporcién de bloques vilidos en la red

Analisis Cuando el “superminero” opera de manera “justa” 6.1a no se aprecia un impacto significativo en
lared.

Sievaluamos su incidencia en la red al utilizar una estrategia de retraso en la aceptacion de bloques
6.1b podemos verificar una degradacion en el porcentaje de bloques validos a nivel global a medida que
este minero tiene una proporciéon mayor del hash power global.

Al considerar la Gltima estrategia 6.1c podemos constatar el mismo efecto que en el caso previo pero de
manera mas apreciable aln, lo cual indica el efecto adverso para la red que trae un actor con alta proporcién
del hash power global al forzar trabajo improductivo en el resto de los mineros.

6.2.2 Impactoen laproporcion de bloques validos para el “superminero”

En este caso, repetimos el analisis utilizando la siguiente formula que describe la incidencia del “super-
minero” con respecto a sus propios bloques:

Blogues Validos Superminero BV (superminero) 6.2)

Bloques Minados Superminero BM (superminero)
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Figura 6.2: Variacién en la proporcién de bloques vilidos considerando los producidos por el superminero

Analisis
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hashpower superminero

11% 16% 50 %

(a) Opera de manera justa
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(b) Retrasa aceptacion
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Apreciamos que alin operando de manera “justa” en la figura 6.2a, el “superminero” mejora su
proporcion de bloques validos con respecto a los minados a medida que aumenta su hash power.
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Por otro lado, observamos una degradacién muy importante para la estrategia de retraso de bloques
incluida en la figura 6.2b si se cuenta con una baja proporcién del poder de computo global.

Estadegradacion se ve aiin mas acentuada al utilizar una estrategia de Selfish Mining como se presenta en
la figura 6.2c. De esta tltima observacién puede deducirse que dicha estrategia no parece ser recomendable
para pequenos pools de mineria dada la infima proporcién de bloques que lograran incorporar a la Main
Chain.

6.2.3 Impacto del hash power en bloques minados

En este caso, repetimos el analisis utilizando la siguiente formula que describe la relacién de bloques
minados por el “superminero” con respecto a la cantidad de bloques minados en total:

Blogues Minados Superminero B (superminero)
Blogues Minados B S BM(i)

i € mineros

(6.3)
Para mayor claridad incluimos la recta x = y que denota el caso ideal donde un minero crea una
cantidad de bloques proporcional a su hash power.
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Figura 6.3: Proporcion de bloques producidos producidos por el superminero con respecto al total

Se puede observar en los distintos casos de la figura 6.3 que, para los distintos target times, la cantidad
de bloques minados se coincide con el hash power del escenario considerado, y esto ocurre asi independien-
temente de la estrategia utilizada. Esto es esperado ya que atin no estamos considerando si dichos bloques
minados pasan a formar parte de la Main Chain o bien pasan a ser “bloques huérfanos”.

6.2.4 Impacto del hash power en bloques validos

En este caso, repetimos el analisis utilizando la siguiente formula que describe la relacién de bloques
validos del “superminero” con respecto a la cantidad de bloques validos en total:

Blogues Validos Superminero BV (superminero)
Bloques Validos B > BV(i)

4 € mineros

(6.4)

Con este escenario, buscamos evaluar cual es |a participacion efectiva del “superminero” en la Blockchain
resultante. Para mayor claridad, incluimos la recta z = g, que denota el caso ideal donde un minero logra
incorporar a la Blockchain una cantidad de bloques proporcional a su hash power.
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(a) Opera de manera justa

51



100 %+

90 %1 80-%

80 %
70 %
70 %+
—e— 75 segundos

2 1/2 minutos
—e— 5 minutos
—e— 10 minutos
....... y = x

60 %1 60-%
50 %
50 %
40 %

30 %1 40%

0% e
0%]
............. —

0% y T y \ \ T
3% 6% 11% 16% 24 % 33% 41 % 50 %
hashpower superminero
(b) Retrasa aceptacion
100 %

90 %1 80%

80 %

70 %+
—e— 75 segundos

2 1/2 minutos
—e— 5 minutos
—e— 10 minutos
....... y=x

60 %
50 %
40 %

30 %

20 %
10 %

0 % y : ; . : :
3% 6% 11% 16% 24 % 33% 41 % 50 %
hashpower superminero

(c) Selfish Mining

Figura 6.4: Proporcién de bloques vilidos del superminero con respecto a los validos en la Blockchain

Analisis
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= Figura 6.4a: El “superminero” logra incorporar una cantidad de bloques proporcional a su hash power,

excepto en el tltimo escenario, donde cuenta con el 50 % de poder de computo global y en el cual se
aprecia una leve ganancia con respecto al valor esperado de bloques validos. Esta ganancia es mas
pronunciada para target times menores, debido a una mayor cantidad de forks en la red, que son las
ventanas de oportunidad para obtener un beneficio/detrimento con respecto al escenario ideal de
asignacion proporcional por poder de computo.

Es destacable observar que aqui el minero esta ganando aln siguiendo de manera “justa” las reglas
(no hace abuso de su posicién dominante).

Figura 6.4b: Observamos que la estrategia de retrasar la aceptacién de bloques externos perjudica
al “superminero” en todos los escenarios excepto el Gltimo, donde cuenta con la mitad de poder
de computo global. En dicho escenario termina muy favorecido con respecto a la modalidad de
operatoria “justa” analizada previamente.

Figura 6.4c: La estrategia de Selfish Mining empieza ofreciendo peor performance que en el caso
anterior, pero a diferencia de esta tltima ya se vuelve competitiva con el 41 % del hash power (alcanza



la performance de la modalidad “justa”) y ofrece un mejor beneficio atin en el caso del 50 % (supera la
ganancia obtenida de la modalidad donde se retrasa la aceptacion). Estos resultados son consistentes
con el anélisis realizado por Gobel et al. [CKKT16] sobre ataques de tipo Selfish Mining.

6.2.5 Performance de la estrategia utilizada por el “superminero”

En este caso, repetimos el analisis utilizando la siguiente formula que describe el comportamiento
observado con respecto al ideal si la Blockchain resultante fuese producto de bloques repartidos proporcio-
nalmente entre los mineros de acuerdo a su hash power:

Bloques Validos Superminero

Bloques Validos

BV (superminero)

2. BV(i)

4 € mineros

Bloques Minados Superminero B BM (superminero)

Blogues Minados

2. BM()

% € mineros

(6.5)

Con esta expresion buscamos reflejar la relacién entre dos proporciones. Por una lado, aquella correspon-
diente a los bloques que el “superminero” logra incluir en la Main Chainy, por otro, aquella correspondiente
a los bloques producidos por el “superminero” con respecto al total. Para mayor claridad incluimos la serie
y = 1 queindica el escenario ideal en el que un minero logra incluir bloques exactamente de acuerdo a su

hash power.
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Figura 6.5: Comparacion entre la variacion de bloques validos con respecto a la variacion de bloques totales

Analisis Al considerar la primera estrategia, mostrada en la figura 6.5a, podemos observar una oscilacion
no concluyente del £10 % con respecto a larectay = 1.

Si evaluamos las otras estrategias, constatamos un claro deterioro en la performance del minero si el
mismo cuenta con una baja proporcién del poder de computo global. La estrategia de retrasar la aceptacién
de bloques (presentada en |a figura 6.5b) se torna claramente favorable para el “superminero” en el tltimo
tramo cuando posee la mitad del hash power.

Por dltimo, un “superminero” que esté siguiendo una modalidad de tipo Selfish Mining (figura 6.5c)

puede ver resultados favorables a partir del 41 % y mejores valores que las otras estrategias al considerar un
escenario con el 50 % del hash power.

Los mineros veran los mejores rendimientos utilizando la Gltima estrategia en aquellos casos en los que
cuenten una alta proporcién del poder de cémputo global, pero de no ser el caso deberian optar en cambio
por seguir el comportamiento “justo” como lo muestra la figura 6.5a.

54



6.2.6 Hash power desperdiciado

El hash power desperdiciado representa la proporcion de tiempo durante el cual los mineros trabajan en
buscarel préximo bloque sobre una version local desactualizada de la Blockchain por alguno de los siguientes
motivos:

= Aln no recibieron de sus peers informacioén sobre el o los nuevos bloques.

» Recibieron dicha informacién pero corresponde a bloques competitivos con la misma altura que los
propios.

= No recibieron la informacion porque un minero con posicién dominante esta haciendo un ataque de
selfish mining donde especula con la publicacién de una cadena que resulte mejor a la actual.

La sumatoria de todos esos tiempos para un cliente dado es el tiempo en el que dicho cliente desperdicié
su hash power. Llamemos d; al tiempo que el nodo ¢ pasé desperdiciando su hash power,y h; € [0, 1] asu
proporcion de hash power con respecto al total de la red. Entonces, definimos al tiempo total desperdiciado
deunexperimentozcomoD, = > d; - h;. Luego,dado que el tiempo total en el que el experimento

% € mineros

x transcurri6 fue T, el porcentaje de wasted hash power de x se puede calcular como (D, /T,) - 100.

La figura 6.6 ilustra una fraccion de la linea de tiempo relacionada al proceso minado de la Blockchain.
La misma incluye los eventos relacionados a cuatro clientes de la red, y remarca los momentos en los que
dichos clientes desperdiciaron su hash power.

Blockchain

<

Cliente 1 @ Q@ @

T I g T t [py——.

Sle2 @ @ @ D — S

Slentes @ 00 @
f)_l_iente4 @ @ @ @

I

Minado del bloque I —— Minado sobre el dltimo bloque de la mainchain
Minado sobre un blogue anterior

@ Recepcion delbloque I Minado sobre un bloque stale

} Wasted hashing power

Figura 6.6: Diagrama de dependencias de variables en el sistema de Bitcoin

En las distintas figuras incluidas en la 6.7, ilustramos el impacto del hash power del “superminero” en
relacion hash power que se desperdicia en la red.
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Figura 6.7: Variacion del hash power desperdiciado a nivel global
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= 6.7a: Observamos una leve reduccién en el desperdicio de hash power a nivel global a medida que el
“superminero” cobra mas relevancia. Esto lo adjudicamos al beneficio de centralizar la generacién de
blogues en un actor que opera de manera “justa”, lo cual redunda en reducciones de forks al momento
de establecer la cadena principal, dado que la mitad de los bloques son del mismo nodo (que son
conocidos por el mismo de manera inmediata), pero ademas porque este actor acepta bloques
externos si los mismos representan una mejor cadena.

= 6.7b: Apreciamos un incremento importante en el desperdicio del hash power en la primera fase de
incremento de la participacién del “superminero” para luego estabilizarse. Este comportamiento
puede adjudicarse al perjuicio que tiene retrasar la aceptacion de bloques externos ya que redunda
en mayores forks, pero por otro lado el impacto se ve mitigado cuando este actor cobra mas relevancia
debido a los beneficios de centralizar la red. De todas formas, la red muestra en este caso una peor
performance con respecto a la primera metodologia.

m 6.7c: Constatamos un impacto negativo en la red que se incrementado a medida que lo hace la
proporcién del hash power del “superminero” sobre el total. Eso lo atribuimos a la posibilidad cada
vez mas certera de reescribir la historia con sus propios bloques a medida que tiene un porcentaje
mayor del computo global. Este escenario tal vez sea el mas perverso para un sistema descentralizado
porque el mayor beneficio tiene que ir aparejado de un detrimento en la usabilidad de la red (ej:
mayor variabilidad en la aparicién de bloques validos, tiempos de confirmaciéon mas largos para las
transacciones, penalidad para los mineros que operan de manera “justa”).

6.2.7 Hash Power desperdiciado del “superminero”

En este caso, repetimos el andlisis utilizando la siguiente expresién que describe la proporciéon de tiempo
durante el cual el “superminero” hizo trabajo no productivo:

Y>> WastedH P(superminero, i)

i € intervalos : (6.6)
Tiempo total

100 %+
90 %
80 %

70 %
—e— 75 segundos

60 %+ 2 1/2 minutos
o —e— 5 minutos
50 %+ —e— 10 minutos

40 %1
30 %1
20 %1

10 %—%—_’\‘\‘\'\’\,
S — S S { 2

0 % : : : : : :
3% 6% 11% 16% 24 % 33% 41 % 50 %
hashpower superminero

(a) Opera de manera justa
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Figura 6.8: Variacién del hash power desperdiciado propio
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» Figura 6.8a: El “superminero” que opera de manera justa empieza con una proporcioén de hash power

desperdiciado similara la que vimos en la figura 6.7, pero luego la misma se reduce hasta llegar a
cifras de un digito para cualquiera de los target times considerados.

Figura 6.8b: La estrategia de retrasar la aceptacién de bloques externos resulta muy costosa para un
minero con poca proporciondel poder de computo global. Amedida que aumenta dicha proporcién, el
“superminero” reduce sustancialmente la cantidad de hash power desperdiciado, aunque no obstante
siguen en una peor posicion con respecto al promedio global.

Figura 6.8c: Al utilizar |a estrategia de selfish mining observamos que es prohibitiva su aplicacién
para mineros con baja proporcién del poder de cémputo global dado que siempre van a estar des-
perdiciando la totalidad de su hash power. Por el contrario, a medida que el poder de computo del
superminero aumenta, este logra mejorar sustancialmente su situacién particular en detrimento
del desempefio global de la red. Esto lo atribuimos a que la “apuesta” de ocultar bloques propios
empieza a redituar en detrimento del desempeno de todos los otros actores que tienen que desechar
trabajo que previamente pertenecia a una mejor cadena.



6.3 Impactode laconectividad en el minado

Para este experimento buscamos evaluar el posible impacto de la conectividad en el proceso de minado.
Para ello vamos a designara un nodo de la red como “superminero” el cual tendra una conectividad distinta a
la establecida porel cliente de referencia, mientras que los otros mineros si seguiran dicho comportamiento.

Las caracteristicas de la red para este experimento son las mismas que las utilizadas para el escenario
6.2 (Impacto del hash power en el minado) con las siguientes diferencias:

= Hash power: el mismo estara distribuido de manera uniforme entre los 15 pools de mineria simulados.

» Topologia l6gica: cada nodo estara conectado en promedio a 8 vecinos siguiendo el comportamiento
del cliente de referencia excepto aquel designado como “superminero” para el cual consideraremos
distintos escenarios en los cuales estara conectado con 4, 8,16, 32, 64,128 y 500 vecinos.

A continuacién analizaremos distintos escenarios segln la conectividad del “superminero”y, ademas,
en base a cuatro target times distintos en los que operd la red: 75 segundos, 2 2 minutos, 5 minutos y 10
minutos.

6.3.1 Impactode laconectividad en bloques validos

En las siguientes figuras mostraremos la variacion en la proporcion de bloques validos con respecto al
total de bloques minados, tanto a nivel global (caso 6.9a) donde la variacién estara dada por:

>, BV(i)

Bloques Validos i € mineros

- = ; 6.7
Bloques Minados > BM(1) (67)
% € mineros
Para el superminero, caso incluido en la figura 6.9b, la variacion estara dada por esta expresion:
Bloques Validos Superminero BV (superminero) 6.8)

Bloques Minados Superminero  BM (superminero)

100 %+

-
/
95 %+
90 % —e— 75 segundos
2 1/2 minutos
o —e— 5 minutos
85 %+ —e— 10 minutos
80 %+
75 %+
70 % T T T - -
4 8 16 32 64 128 500

peers superminero

(@) Proporcion de blogues validos con respecto al total (todos los mineros)
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(b) Proporcion de bloques validos con respecto al total (superminero)

Figura 6.9: Variacion en la proporcion de bloques validos

Analisis

= Figura 6.9a: Observamos un comportamiento estable para todas las series correspondientes a los
distintos target times con una mejora en la proporcién de bloques que son considerados validos cuando
existe un “superminero” conectado a 500 peers. Creemos que esto se debe al “servicio” que brinda
dicho nodo al resto de la red, agilizando la comunicacion de nuevos bloques para que sean recibidos
por los otros mineros.

= Figura 6.9b: Observamos una mejora sistemadtica en la proporcién de bloques que terminan siendo
validos para el “superminero”. En los dltimos escenarios de 128 y 500 peers, el “superminero” pudo
agregar practicamente todos los bloques minados propios a la Blockchain. Esto lo relacionamos con la
capacidad que tiene este nodo de conocer rapidamente los nuevos bloques externos (y evitar minar
sobre una cadena stale) asi como por su capacidad de informar rapidamente sobre sus propios bloques
(y evitar que los mismos se vuelvan huérfanos).

6.3.2 Impactodelaconectividad enbloques del “superminero” con respecto
al total

Mostraremos a continuacion la variaciéon en la proporcién de bloques validos del “superminero” con
respecto al total de validos global (caso de la figura 6.10a), la cual estara dada por la siguiente expresion:

Blogues Validos Superminero BV (superminero)
Bloques Validos B S BV(4)

i € mineros

(6.9)

Asi como también mostraremos la variacién en la proporcion de bloques totales del “superminero” con
respecto al total de minados global (caso de la figura 6.10b), la cual estara dada por:

Blogues Minados Superminero BM (superminero)
Blogues Minados B > BM(i)

i € mineros

(6.10)
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(b) Proporcion de bloques validos del “superminero” con respecto al total de bloques vilidos

Figura 6.10: Variacion en la proporcion de bloques validos o totales del superminero con respecto al global

Analisis Enambos casos notamos una tendencia constante lo cual es razonable ya que el “superminero”
tiene el mismo hash power que el resto de los mineros y ademas opera de manera “justa”, con lo cual es de
esperar que su porcentaje de bloques validos y totales se mantenga parejo con respecto a su hash power.

Entendemos que los beneficios observados en el panel 6.9 aqui no tienen mucho impacto debido a la
baja incidencia de este actor en el computo global ya que solo posee s del hash power total de la red.

6.3.3 Hash power desperdiciado

En la figuras que presentaremos a continuacién observaremos el impacto de la presencia de un “su-
perminero” tanto a nivel global (caso de la figura 6.11a) asi como el impacto para su caso particular (caso
6.11b).
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Analisis A nivel global, en |a figura 6.11a solo podemos apreciar una clara incidencia cuando contamos

peers superminero

(b) Hash power desperdiciado “superminero”

Figura 6.11: Variacion en el hash power desperdiciado global y del “superminero”

con un “superminero” conectado a 500 peers.

Si tenemos en cuenta que hay 5000 nodos en la red simulada, es relevante contar con un nodo que
facilite el intercambio de mensajes entre el 10 % de la red y, si el mismo opera de manera “justa” (como es
el caso), se entiende que favorezca al correcto funcionamiento del protocolo. Al considerar solo la situacién
particular del “superminero” de la figura 6.11b, podemos observar reducciones sistematicas en el hash power

desperdiciado a medida que éste estd mas conectado.

Dichos resultados manifiestan la importancia para los mineros de contar con una buena conectividad

para operar de manera competitiva en la red.
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6.4 Impactodelaconectividad enlos nodos

En el experimento presentado a continuacién evaluaremos el posible impacto que tenga la presencia
de “supernodos” en la red en relacién al tiempo promedio de recepcion de las transacciones.

En Miller et al. [MJ15] indican que, si bien el cliente de referencia esta configurado para conectarse
con ocho peers por defecto, en la practica se observa la existencia de un reducido conjunto de los clientes
conectados a cientos o miles de nodos.

Evaluaremos distintos tamafios de red y para cada uno de los mismos obtendremos el tiempo promedio
entre la generacién de una transacciony el tiempo de recepcién de la misma por el minero que termina
confirmandola en un bloque.

Para cada tamafio de la red consideraremos dos escenarios: considerando la existencia de “supernodos”,
oseaaquellos que estan conectados a mas de ocho peers, y por otro lado los contrastaremos con el escenario
donde todos los nodos tendran la conectividad indicada por el cliente de referencia.

Para el sub-experimento donde consideramos la existencia de “supernodos”, evaluamos el promedio
de recepcién para las transacciones para todos los nodos y ademas el promedio considerando solo los
“supernodos”, lo cual permite analizar el impacto (beneficio) de estar mas conectado en relacién al tiem-
po promedio esperado para que las transacciones generadas lleguen al minero que termina confirmandolas.

A continuacién describiremos las caracteristicas de la red utilizada para construir los escenarios simula-
dos: Las caracteristicas de la red para este experimento son las mismas que las utilizadas para el analisis del
“Impacto del hash power en el minado” con las siguientes diferencias:

= Tamafo de la red: diez escenarios distintos considerando entre 500 y 5,000 nodos en incrementos de
500.
Se busco evaluar el impacto de la conectividad a medida que crecia el diametro de la red hasta una
escala comparable con la red real, la cual cuenta con alrededor de 10.000 nodos activos®.

= Hash power: el mismo sera distribuido de manera uniforme entre los 15 pools de mineria simulados.

= Cantidad de transacciones: 200.000 por dia.
Queremos modelar un caso de uso real y esta cantidad de transacciones es representativa de lo que
sucede en la red actual de Bitcoin en un dia promedio®.

= Bloques totales: buscamos simular una hora de la evolucién del sistema por lo que consideramos 6
bloques en este experimento por una restriccion en el tiempo de uso total disponible de los recursos
de cémputo utilizados para correr las simulaciones.

*https://bitnodes.earn.com/
*https://www.blockchain.com/charts
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Figura 6.12: Tiempo de recepcion promedio para transacciones para distintos tamaios de la red

Enla figura 6.12 podemos apreciar claramente como crece el tiempo promedio para que una transaccién
sea recibida por aquel minero que la terminara confirmando al incluirla en un bloque.

También podemos apreciar como, si bien el impacto entre contar o no con “supernodos” no aumenta
concluyentemente con el tamafo de la red, si podemos ver que para todo tamano dado la red siempre se
comportara mejor (menores tiempos de confirmacién) al contar con “supernodos” que sin ellos.

Finalmente, cuando solo nos quedamos con las 2 series que representan tiempos de confirmacion con
“supernodos”, podemos ver como estos tltimos terminan obteniendo una leve ventaja a medida que el
diametro de la red se expande. Podemos concluir a partir de estos resultados que los “supernodos”, por el
solo hecho de estar mas conectados que el resto, logran que sus propias transacciones lleguen antes que el
resto a los mineros que terminaran por confirmarlas.
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CONCLUSIONES

En este trabajo describimos la implementacién de un simulador del protocolo Bitcoin que permite
generar redes configurando parametros como la topologia deseada, nimero de nodos, mineros, laten-
cia, ocurrencia de transacciones, target time, asi como otros especificos al tipo de escenario bajo estudio.
Detallamos los aspectos del protocolo que esperamos capturar con dicho simulador, cdmo se condice el
comportamiento simulado de dichos aspectos con respecto a la red real, y describimos cémo se pueden
preparar distintos experimentos y extraer resultados de los mismos.

Al contar con un modelo que captura adecuadamente los aspectos del cliente real y al mismo tiempo
nos permite modelar distintas topologias de red, podemos simular la interaccién de miles de estos clientes
dedicando menos recursos que si ejecutasemos el cédigo real o tuviésemos que replicar en hardware la
topologia real.

Al contar con un simulador que permite recrear redes comparables en su escala a la real, con los consi-
guientes periodos de bifurcaciones en la Main Chain, definimos entonces experimentos donde se exploraron
las ventajas que ciertos nodos o mineros podrian obtener en escenarios donde contasen con mayor conecti-
vidad o hash power que el resto.

Examinamos en dichos experimentos que estas ventajas son observables sin necesidad de cambiar el
comportamiento “justo” de cada actor, esto es, sin que ninguno de ellos modifique su accionar en la red
para explotar sus ventajas comparativas. Pero también observamos como dichas ventajas se vuelvan mas
significativas cuando estos actores utilizan distintas heuristicas para beneficiarse. También apreciamos que
estas estrategias solo reditiian luego de superado un cierto umbral y, en caso contrario, se puede incluso
tener un peor desempefio que el del resto de los actores.

Observamos escenarios donde la red no es equitativa para todos los actores que participanenella. La
proporcién de bloques efectivos que logran incorporar los mineros no esta dada solo por su hash power sino
que a mayor porcentaje del mismo sobre el total obtienen ganancias mayores a las que corresponderian
proporcionalmente. Asimismo, aquellos que estan mejor conectados lograr incorporar con mas frecuencia
sus bloques a la Main Chain cuando hay ocurrencia de forks. Por Gltimo, exhibimos un experimento donde los
nodos que no minan también pueden beneficiarse mas que el resto al lograr que sus transacciones lleguen
antes a los mineros si cuentan con una mejor conectividad que la media.

Durante este trabajo apreciamos el valor del simulador implementado para comprobar como ciertos
actores de la red Bitcoin pueden verse beneficiados mas que otros pero el alcance de la herramienta desa-
rrollada no solo estd acotado a los escenarios evaluados, sino que también podria utilizarse para evaluar
otros aspectos del protocolo como mostraremos en la seccién 8 (Trabajo Futuro).
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TRABA]JO FUTURO

En este trabajo hemos mostrado un simulador del cliente de referencia de Bitcoin centrado en modelar
el protocolo de consenso e inequidades inherentes que pueden ocurrir entre los actores participantes.
Creemos que en trabajos futuros se podria utilizar el mismo para evaluar escenarios no considerados en
esta tesis, entre los que mencionamos algunos a continuacion.

Saturacionde bloques Analizar escenarios de saturaciéon donde por la cantidad de transacciones gene-
radas, las mismas no puedan ser incluidas en los bloques de 1 MB que permite la red. Si dicho analisis lo
asociaramos a un modelo de comisién por transaccién y analizaramos el tamano del mempool promedio de
cada nodo, podriamos evaluar la incidencia que tiene la saturacién de los bloques en el costo de comision
por transaccion, tiempo de confirmacién y tamafno del mempool.

Ataquesdeseguridad Simularataques de tipo Sybil o Eclipse ' donde un atacante utilice miltiples nodos
con el fin de conectarse a otros actores de la red y proveerles informacion alternativa sobre la red. Un ataque
de este tipo podria ser utilizado para aislar a un minero de la red, proveerle informacién sobre una main
chain alternativay de esta forma lograr que sus bloques queden huérfanos.

Evaluar en mas profundidad ataques de tipo selfish mining, de manera similar a lo analizado en la
seccion 6 (6) pero con variaciones en la estrategia a utilizar.

Modelar otros aspectos del cliente real Se podria mejorar el simulador para modelar algunos aspectos
de peer discovery y evaluar el comportamiento de la red con una topologia que cambie durante el transcurso
del experimento.

Asimismo, se podrian modelar otros aspectos de una transaccion. En el cliente real las transacciones
envian bitcoins dividiéndolo entre un conjunto de uno o mas outputs. Nuevas transacciones eligen como sus
inputs, uno o mas outputs de una o mas transacciones previas.

Modelar estos aspectos podria permitir evaluar mejores heuristicas con respecto a las transacciones
que a un minero le conviene incluir en un bloque. Por ejemplo, una heuristica simple podria ser la de incluir
aquellas que tengan la mejor relaciéon comision / tamano en bytes, pero en la practica puede convenir incluir
transacciones con una peor relacién si la misma referencia como outputs los inputs de otras transacciones
que estan esperando a ser confirmadas y ofrecen buenas comisiones.

"https://medium.com/chainrift-research/bitcoins-attack-vectors-sybil-eclipse-attacks-d1b6679963e5
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ANEXO

9.1 Impacto del target-time en el orphan-rate de los bloques

En 2017 Silvio Vilerifio presenté en su tesis "Estudio de los limites de generacion de bloques en block-
chain“[Vn17] un experimento donde analizaba la propagacién de bloques y porcentaje de bloques huérfanos
(ie: que no terminaban en la cadena principal) en una red emulada de Ethereum.

Dado que contamos con dichos resultados, nos parecié valioso hacer una comparacion utilizando nuestro
simulador de Bitcoin dado que si bien son protocolos distintos, ambos mantienen igualmente los conceptos
de transaccionesy bloques asi como la utilizacién de una Blockchain para la validacién de transaccionesy
lograr consenso distribuido entre nodos.

9.1.1 Configuracion del experimento

Se consider6 una topologia de red y escenarios idénticos a los utilizados en la tesis de Silvio Vilerifio.

Para todos los escenarios se utilizé una misma topologia légica base generada aleatoriamente de 60
nodos. Cada nodo tiene un pais asignadoy 2 o 3 peers.

Para construir dicha topologia aleatoria se generé un grafo conexo aleatorio donde cada nodo tiene
entre ¢y j vecinos. Luego se le asigna a cada nodo un pafs de forma aleatoria siguiendo la distribucién del
trabajo de Donet et al. [DPSH]14] y para finalizar se asignan la latencia entre enlaces de paises segtn los
datos que extraidos del trabajo de Miller et al. [M]15].

Un aspecto importante a mencionar sobre el trabajo de Vilerifio fue |a limitacion en la escala de los expe-
rimentos que era factible realizar debido al hardware y herramientas disponibles asi como a la naturaleza de
la experimentaciéon emulando Ethereum en vez de simulandolo. Dicha emulacién implicaba la utilizacién
de clientes reales de Ethereum con los recursos de procesador, red y memoria que ello implica. Teniendo en
cuenta lo anterior, para poder caracterizar redes de mayor didmetro se consideraron escenarios sobre varios
conjuntos de latencias: Latencia real definida por los datos previamente mencionamos, Latencia 2X que
duplica los valores anteriores, y finalmente Latencia 200 ms. que satura todos los links a una latencia de 200
ms.

Para los distintos escenarios de este experimento, la asignacion de mineros en la topologia légica fue
una eleccion aleatoria del 50 % de los nodos de la red, todos ellos con igual hash power. Se ejecutaron
experimentos variando el tiempo entre bloques entre {2, 4, 6, 8, 10} segundos y para el analisis de todos los
experimentos se consideran los primeros 1.000 bloques de la red.

En las préximas secciones presentamos los resultados para las diferentes combinaciones de latencias y
tiempo entre bloques.
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9.1.2 LatenciaReal

Tiempo (ms)

== Cadena principal BN Stale e Cadena Principal B Stale Chain
100.00 % 100.00 %
80.00 % o 80.00 %
" 60.00 % o 60.00 %-
% 40.00 % AE: 40.00 %
20.00 % - 20.00 %
0.00 % -+ 000%
2 4 6 8 10 2 4 6 8 10
Target (s) Target (s)
(a) Blockchain Ethereum Emulada (b) Blockchain Bitcoin Simulada
Figura 9.1: Rendimiento de la blockchain - Topologia emulada con latencias reales.
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Cantidad de Bloques Competitivos - Emulacion Ethreum

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 94,10 % 5,70 % 0,20 % 0,00 % 0,00 %
8 91,70 % 8,20 % 0,10 % 0,00 % 0,00 %
6 89,00 % 10,40 % 0,60 % 0,00 % 0,00 %
4 86,10 % 12,90 % 1,00 % 0,00 % 0,00 %
2 72,20 % 24,50 % 2,90 % 0,40 % 0,00 %
Cantidad de Bloques Competitivos - Simulacién Bitcoin
Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 89,67 % 10,05 % 0,28 % 0,00 % 0,00 %
8 87,71 % 12,01 % 0,28 % 0,00 % 0,00 %
6 82,91 % 16,82 % 0,27 % 0,00 % 0,00 %
4 74,74 % 23,69 % 1,57 % 0,00 % 0,00 %
2 58,95 % 33,78 % 6,33 % 0,94 % 0,00 %
Tabla 9.1: Estadisticas de ancho de forks.
Profundidad de forks - Emulacién Ethereum
Targelt(gsegs) Pro5f7— 1 Pro;— 2 Pro;— 3 Pro(l; >3 Conﬁalbilidad
8 81 0 0 0 NA\\e;?a
6 102 7 0 0 Baja
4 127 11 0 0
2 234 31 6 1
Profundidad de forks - Simulacién Bitcoin
Target (segs) Prof=1 Prof=2 Prof=3 Prof >3
10 53 1 0 0
8 64 1 0 0
6 86 4 0 0
4 139 5 0 0
2 230 22 2 0

Tabla 9.2: Estadisticas de profundidad forks - Mapa de color de la confiabilidad de la Blockchain.
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9.1.3 Latencia Duplicada: real x 2
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Figura 9.7: Rendimiento de la blockchain - Topologia emulada con latencias reales.
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Cantidad de Bloques Competitivos - Emulacion Ethereum

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 92,60 % 7,30 % 0,10 % 0,00 % 0,00 %
8 90,40 % 9,20 % 0,40 % 0,00 % 0,00 %
6 87,50 % 11,70 % 0,80 % 0,00 % 0,00 %
4 82,60 % 15,40 % 1,90 % 0,10% 0,00 %
2 65,50 % 28,30 % 5,80 % 0,40 % 0,00 %

Cantidad de Bloques Competitivos - Simulacién Bitcoin

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 79,64 % 19,55 % 0,81 % 0,00 % 0,00 %
8 75,42 % 23,27 % 1,31% 0,00 % 0,00 %
6 68,85 % 28,38 % 2,77% 0,00 % 0,00 %
4 58,8 % 34,56 % 9,39 % 1,25% 0,00 %
2 36,78 % 45,05 % 15,23 % 2,6 % 0,33 %

Tabla 9.3: Estadisticas de ancho de forks.
Profundidad de forks - Emulacién Ethereum

Targeic(gsegs) Pr%fg— 1 Pro?i— 2 Pro;— 3 Prog >3 Conﬁalbilidad
8 90 5 0 0 '\f\\e;‘a
6 121 6 0 0 Baja
4 165 12 2 0
2 281 57 6 3

Profundidad de forks - Simulacién Bitcoin

Target (segs) Prof=1 Prof=2 Prof=3 Prof >3
10 107 4 0 0
8 134 5 0 0
6 167 11 1 0
4 233 20 2 0
2 362 68 10 5

Tabla 9.4: Estadisticas de profundidad forks - Mapa de color de la confiabilidad de la Blockchain.
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9.1.4 Latencia Constante: 200ms
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Figura 9.13: Rendimiento de la blockchain - Topologia emulada con latencias reales.
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Cantidad de Bloques Competitivos - Emulacion Ethereum

Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 86,00 % 12,80 % 1,20 % 0,00 % 0,00 %
8 85,40 % 13,40 % 1,20% 0,00 % 0,00 %
6 79,30 % 18,40 % 2,20 % 0,10% 0,00 %
4 65,50 % 29,90 % 4,60 % 0,50 % 0,00 %
2 47,20 % 39,40 % 10,70 % 2,30 % 0,40 %
Cantidad de Bloques Competitivos - Simulacién Bitcoin
Target (segs) 1 bloque 2 bloques 3 bloques 4 bloques >4 bloques
10 48,52 % 40,49 % 9,54 % 1,45 % 0,00 %
8 42.57 % 43,33 % 12,17 % 1,93 % 0,00 %
6 30,51 % 47,43 % 18,38 % 3,68 % 0,00 %
4 20,31 % 44,78 % 23,83% 8,96 % 2,13%
2 6,62 % 28,45 % 31,86 % 24,14 % 8,42 %
Tabla 9.5: Estadisticas de ancho de forks.
Profundidad de forks - Emulacién Ethereum
Target (segs) Prof=1 Prof=2 Prof=3 Prof >3 —
10 35 9 0 0 Conﬁ:lbllldad
8 140 5 2 0 =
6 189 21 1 0 Baja
4 276 38 14 2
2 393 97 30 9
Profundidad de forks - Simulacién Bitcoin
Target (segs) Prof=1 Prof=2 Prof=3 Prof >3
10 297 34 6 1
8 346 40 10 0
6 395 99 13 5)
4 469 128 40 19
2 563 228 101 104

Tabla 9.6: Estadisticas de profundidad forks - Mapa de color de la confiabilidad de la Blockchain.

9.1.5 Discusion

En las secciones anteriores observamos que existe una relacion entre el target-timey la aparicion de forks
en lared. Mientras mas corto sea el tiempo entre bloques, mayor cantidad de bloques huérfanos ocurriran,
afectando el rendimientoy la confiabilidad de la red.
Notamos una correlaciéon entre los resultados obtenidos en el escenario emulado sobre Ethereum y los
obtenidos en el escenario simulado sobre Bitcoin. Observamos no obstante siempre un mayor porcentaje
de bloques huérfanos para el caso de Bitcoin asi como también una mayor incidencia de la latenciaen la
propagacion de bloques en la red (es decir: en Ethereum la propagacién no se ve tan afectada por el aumento
de la latencia). Consideramos que esta mayor incidencia observada para el caso de Bitcoin se puede debera
los siguientes factores:
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= incremento en el orphan-rate: el cual genera bifurcaciones temporales en la red que llevan mas tiempo
resolver.

= diferencias respecto al protocolo de Ethereum: siendo que el mismos esta pensado para generar
bloques cada 15 segundos con las optimizaciones que ello conlleva mientras que Bitcoin el targe-time
es de 600 segundos el cual esta muy alejado de los escenarios de {2, 4, 6, 8 y 10} segundos.

» simulacién del modelo de red realizado por SimGrid: en la seccién 4.2.2 mencionamos que al momen-
to de validar nuestro simulador elegimos el modelo SPMI por ser el que mejor modelaba la latencia
en el slow start de TCP. Sin embargo, no podemos descartar que dicho modelo sea insuficiente para
representar fielmente la conexion real y dado que en los tres escenarios evaluados (latencial real,
duplicaday constante) vimos la incidencia de la latencia en los mismos, cualquier deficienciaen la
simulacion de la misma es de esperarse que afecte los resultados obtenidos.
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9.2 Herramientas Adicionales

9.2.1 Generacionde archivos de entrada

Implementamos en Python las herramientas createPlatformXml y createDeploymentXml. Las
mismas son deterministicas y su salida consiste en la generacién de archivos para un escenario puntual de
simulacion. Su comportamiento estd dado por los argumentos de entrada que detallamos a continuacion.

- utils/createPlatformXml: permite generar una plataforma fisicaindicando la cantidad de hosts
y links entre los mismos asi como la estrategia de routing que debe utilizar SimGrid para enviar los
mensajes entre hosts.

- utils/createDeploymentXml: permite generar los datos de entrada para los actores de simula-
cién entre los que podemos destacar:

- cantidad de nodos de Bitcoin.
ndmero de peers por nodo.

- tipo de simulacion. Permite elegir si queremos crear transacciones siguiendo un modelo de
generacion o bien reproducir una traza real de Bitcoin que recibimos como argumento de
entrada.

- hashrate global. Permite indicar el poder de cdmputo global de todos los mineros en la red.

- porcentaje de mineros por sobre los nodos totales.

- tipo de distribucién de transacciones. Permite elegir si vamos a distribuir uniformemente las
transacciones o bien seguir una distribucién exponencial.

Con estas herramientas podemos generar distintas topologias fisicas y I6gicas asi como distintos para-
metros que definiran el comportamiento de los actores simulados.

Dadas las opciones previamente detalladas, podemos utilizar estas herramientas auxiliares para pre-
parar distintos escenarios de experimentacién. Ejemplificamos a continuacion algunos de los posibles
escenarios a simular:

= Supernodos: consideramos que un porcentaje de los nodos de la red tienen una conectividad mayor
alaindicada por el cliente de referencia, que es de 8 peers por nodo.

= Supermineros: consideramos que un porcentaje de los mineros tiene mayor hash power que el resto.

= Mineros mas conectados: consideramos que un porcentaje de los mineros tiene mayor conectividad
al resto de los mineros.

= Cambios en target time: permite evaluar el comportamiento de la red ante bloques que se generan
estadisticamente antes que los 10 minutos indicados por el cliente de referencia.

= Reproduccion de una traza real: permite simular la aparicién de transacciones y bloques con los
mismos tamanos y en el mismo instante que ocurrieron en una traza real.

Se incluyen scripts auxiliares y especializaciones para las herramientas previamente mencionadas con el
fin de poder realizar experimentos con escenarios mas complejos. Entre las funcionalidades adicionales
agregadas en dichas especializaciones podemos mencionar:

» para el experimento de "Supernodos“ fue necesario poder configurar la cantidad de peers que iba a
tener cada uno de los nodos. Esto se implementé mediante el agregado de una nueva opcién en la
herramienta createDeployment.

= para el experimento de "SmallWorld“ fue necesario agregar la posibilidad de generar una topologia
estrellaala herramienta createPlatform.
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9.2.2 Utilizacion de las herramientas para la realizacion de experimentos

Tiempo de confirmacion de transacciones
Para conocer el tiempo promedio que tardan las transacciones en incluirse en un bloque podemos:

1. Tomar la fecha de creacion de cada una en base a estos mensajes:

462.817250 node-72: creating tx 8386373514783821425

2. Tomar la fecha de inclusién de la misma en un bloque en base a estos mensajes:

462.817250 node-72: confirmed tx 8079046571094085839 in block 1587103434935014363

3. Tomar la diferencia entre los tiempos de ambos eventos para cada unas de las transacciones generadas y
luego simplemente obtener el promedio.

Impacto de la conectividad en el minado

Para analizar el impacto que tiene la conectividad de un minero en la cantidad de bloques efectivos que
mina, tenemos que cruzar los datos de la topologia légica con los del log de una simulacion.

En el directorio additional_experiments/supernodes creamos una version alternativa de la herra-
mienta createDeployment que nos permite definir nodos mas conectados que otros.

1. Para analizar el impacto de la conectividad entonces empezariamos creando un escenario como el si-
guiente donde tenemos 10 mineros con el mismo hash power pero donde uno de ellos tiene 100 peers en vez
de los 8 que tiene el resto:

additional_experiments/supernodes/createDeploymentXml \\
--nodes_count=1000 --peers_count=8 --miners_count=10 \\
--supernodes_count=0 --supernodes_peers=0 \\
--superminers_count=1 --superminers_peers=100 \\
--data_dir=/tmp/experiment_with_superminer \\
--difficulty=3462542391191 --global_hashrate=25130091717

2. Luego de correr una simulacion para el escenario previamente creado, deberiamos extraer del log resul-
tante las lineas como las siguientes:

46.817250 node-72: creating block 1587103434935014363 with 3 txs. height: 1...

3. Deberiamos quedarnos con los bloques que fueron parte de la main chain, es decir que no son parte de
forks. Esto lo podemos lograr mediante estos mensajes que indican que un bloque fue satisfactoriamente
aceptado por toda la red:
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465.417250 node-274: BLOCK_RECEIVED_BY_ALL 1587103434935014363

4.Enbasealaplataformalégicadefinidaenel punto1podemosidentificarel minero con mayor conectividad
que el resto.

En base a los mensajes mencionados en el punto 2 podemos obtener la cantidad de bloques creados por
cada minero.

En base a los mensaje del punto 3 podemos averiguar los bloques efectivamente aceptados por la red.
Con esta informacion podemos entonces identificar el impacto (si hubiese alguno) de la conectividad de un
minero en relacién a la cantidad efectiva de los bloques que se incluyen en la Blockchain.
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