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CONSTRUCCION DE ABSTRACCIONES DE COMPORTAMIENTO
PARA CONTRATOS INTELIGENTES MEDIANTE EJECUCION
SIMBOLICA

Los smart contracts son programas inmutables que se despliegan en una blockchain. Dado
que a menudo manejan activos de alto valor real, su verificacién y validacién antes de
desplegarlos es de gran importancia. Por esta razén, es una practica comun contratar
empresas de seguridad especializadas para auditar el cédigo de los smart contracts. Sin
embargo, se han explotado numerosas vulnerabilidades en los tltimos afios provocando
pérdidas a miles de personas.

Las Enabledness Preserving Abstractions (EPAs), son maquinas de estado finitas que
abstraen el comportamiento de artefactos de cédigo, basiandose en predicados sobre la
habilitaciéon de los métodos disponibles. En general, han resultado ttiles como herramienta
para la validacién de cédigo tanto contra especificaciones formales como contra modelos
informales o “mentales” del comportamiento esperado.

Presentamos un protitpo que genera EPAs de contratos inteligentes a partir de cédigo
fuente, haciendo uso y extensién de una herramienta open source de ejecucion simbdlica
dindmica: “Manticore”. Discutimos las optimizaciones implementadas y comparamos el
prototipo desarrollado con otras estrategias alternativas.

Palabras claves: Contratos inteligentes, Ejecucién simbdélica, Construcciéon de abstrac-
ciones, Validacién, Modelado, Solidity, Anélisis estatico.
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1. INTRODUCCION

Las redes de blockchain siguen un protocolo para manejar un registro distribuido “con-
fiable” de los hechos. La participacién en estas redes es por diseno anénima y descentra-
lizada, y hace gran hincapié en la resistencia del sistema a ataques criptograficos. Una
vez registrada, resulta casi imposible alterar informacion introducida en una blockchain.
A fines préacticos, una transaccion en una de estas bases de datos suele ser considerada
eterna e inmutable. Adicionalmente, la cadena de bloques propiamente dicha, es decir, el
historial de la informacién registrada, es transparente y publico [49] [30].

Desde el origen de Bitcoin en 2009, estas tecnologias se utilizaron para construir un
“libro contable” distribuido de transacciones financieras [30]. Mas adelante, Ethereum en
2014 [9] es pionera y se torna desde entonces en la mas popular de las redes que soportan
la ejecucién de software en ellas. A los programas que se ejecutan en las blockchain se los
conoce como contratos inteligentes o smart contracts y la capacidad de computarlos se
integra intimiamente al diseno de las blockchain. De hecho, los protocolos de consenso de
las redes que soportan smart contracts quedan firmemente atados al modelo de cémputo
elegido. Como ejemplo, la red Ethereum provee la Ethereum Virtual Machine[4T], una
méquina de pila de profundidad finita, y para su programacién desarrollé Solidity[28], un
lenguaje de programaciéon compilado curly-brace. Otra blockchain popular que soporta
smart contracts es Algorand mediante la Algorand Virtual Machine [l], que es también
una maquina de pila y TEAL, el lenguaje de programacion tipo assembly correspondiente.

Una propiedad de las blockchains como sistema de computo distribuido es que el modo
en el que los contratos inteligentes son incluidos en la blockchain garantiza la seguridad
de su ejecucién, en el sentido de que puede asegurarse que el resultado obtenido sera el
mismo que el de un c6digo fuente que los usuarios conocen [30]. La inmutabilidad de las
transacciones registradas asegura que los contratos no pueden ser modificados, lo que ade-
mas garantiza a los usuarios que el comportamiento de los contratos se mantendré siempre
estable. Por otro lado, dado que los cambios en el estado del programa son registrados en la
blockchain, estos también se consideran irreversibles. Esto, a pesar de ciertas garantias de
estabilidad que les otorga a los usuarios, significa que los defectos en la implementacién de
los contratos inteligentes no pueden ser reparados, y las transacciones no deseadas origina-
das de estos defectos no pueden ser revertidas. Si se quieren evitar defectos, la verificacion
y validacion de los contratos antes de publicarlos en la red es de suma importancia. De
hecho, los ataques a contratos inteligentes para abusar bugs han causado histéricamente
pérdidas materiales a miles de personas [g].

Por esto, es comin en la industria contratar a auditores independientes para la valida-
cién de contratos inteligentes, quienes a menudo usan herramientas para facilitar su trabajo
y a menudo cuentan solo con especificaciones informales del comportamiento deseado. En
estas situaciones, una de las tantas técnicas ttiles para la validacion es la construccion de
una maquina de estados finita que abstraiga el comportamiento del contrato, destacando
sélo ciertas propiedades interesantes [20)].
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En 2013, De Caso et. al [11] propone las EPAs como abstracciones para implementa-
ciones de APIs especificadas en formato pre- y post-condicién. En ese trabajo exploran la
utilidad de las EPAs para la asistencia de validaciéon de cédigo y argumentan su usabili-
dad para bug finding, mejora de especificaciones formales y de documentacién. Ademas,
presentan una técnica para construir EPAs en general e implementan una herramienta
que las sintetiza automaticamente a partir de codigo fuente de estructuras en C.

En 2022, Godoy et. al [20] propone el uso de abstracciones similares a las EPAs en
el contexto de validacién de contratos inteligentes, estableciendo su aplicabilidad a estos
debido a la costumbre de programar precondiciones directamente en los contratos. Propo-
nen una estrategia de validaciéon guiada por expertos mas general, en el que los auditores
refinan las abstracciones generadas sucesivamente. Sugieren partir de abstracciones idén-
ticas a las EPAs y/o basadas en el valor de variables de tipo enum, agregando predicados
ideados por los auditores para discernir propiedades que les resulten interesantes.

En 2023, Torres et. al [46] propone el uso de VeriSol [25] para la generacién automatica
de estas abstracciones por predicados de contratos inteligentes. Presentan una herramienta
que analiza automaticamente los contratos, reduciendo su tiempo de ejecucién a unos
pocos minutos para un benchmark conocido. VeriSol, la herramienta utilizada, es una
herramienta de bounded model checking para contratos escritos en versiones de Solidity
anteriores a 0.6. Realiza una traduccién de los contratos a un lenguaje de verificacién
intermedio, Boogie [27], perdiendo en el proceso la capacidad de modelar interacciones de
los contratos con el resto de la blockchain.

1.1. Objetivos

Nos interesa explorar otras alternativas para la construcciéon de EPAs para contra-
tos inteligentes implementados en Solidity de manera automatica. Buscamos implementar
un prototipo que se base en ejecuciéon simbodlica utilizando Manticore, una herramienta
open source de ejecucién simbdlica dindmica con soporte tanto para la EVM como cédi-
go nativo desarrollada por trailofbits [b]. Esperamos generar abstracciones correctas y de
manera eficiente. Ademéas, Manticore respalda la simulaciéon de una blockchain completa,
manteniendo el estado de multiples contratos y usuarios dentro de la red. Buscamos apro-
vechar estas cualidades para detectar comportamientos mas complejos en las abstracciones
generadas.



2. MOTIVACION

El objetivo de esta seccién es presentar un escenario sencillo para mostrar cémo el uso
de EPAs puede ayudar a un auditor a ganar conocimiento sobre contratos inteligentes que
no escribié, y de los que no cuenta ninguna especificacién formal. El ejemplo es extraido
del articulo publicado por Godoy et al. en 2022[20], y se refiere a una implementacién de
Crowdfunding perteneciente a la libreria de contratos de OpenZeppelin durante 2022 [36].
Las figuras utilizadas son provenientes del trabajo publicado por Torres et. al en 2023[46].

Supongamos que un auditor ofrece servicios de auditoria de contratos inteligentes como
contratista, y accede a evaluar un contrato de un cliente. El cliente quiere desplegar un
contrato en una blockchain que se encargue de recaudar el dinero que necesitara para su
proximo proyecto. Cuenta con una implementacién de este contrato, pero la comunidad
de inversores exige que el contrato sea validado por un experto para corroborar que hace
lo prometido con el dinero. Por este motivo, el cliente provee el codigo fuente al auditor y
una descripcién burda del comportamiento deseado:

= Al desplegar el contrato, se debe anunciar el objetivo deseado (en dinero a recaudar)
y la fecha limite hasta la que estara abierta la recaudacion.

s La comunidad de inversores puede contribuir hacia la meta con cuanto dinero desee,
siempre y cuando no se haya alcanzado la fecha limite.

= De alcanzarse la meta a tiempo, entonces el cliente podra recolectar todo el dinero
recaudado.

s Si la recaudacion llega a su fecha limite sin haber alcanzado la meta, entonces el
cliente pretende garantizar a los inversores que podran recuperar todo su dinero.

= Sin embargo, antes de la fecha limite ni los inversores ni el cliente pueden retirar
dinero, para garantizar transparencia de cudl es el porcentaje de avance hacia la
meta.

El auditor comienza su trabajo sobre la implementaciéon del contrato Crowdfunding
(cuyo codigo podemos ver en el fragmento R.1[). Puede observar que aparte del constructor
inicial, esta programado con tres métodos: Donate, GetFunds y Claim. Debido a que estos
no son muy complejos puede rapidamente ver que estdn bien nombrados; cada uno se
corresponde con una de las acciones descritas por el cliente que se desea que se puedan
hacer en la recaudacién. Sin embargo, es crucial corroborar que estos métodos estén ha-
bilitados de la manera que el cliente desea. Para realizar este andlisis el auditor utiliza
una herramienta automéatica que abstrae el contrato a una maquina de estados finita, que
podemos ver en la figura

Esta maquina de estados se corresponde razonablemente bien con las etapas en la
recaudacién que describe el cliente. Por ejemplo, podemos ver que desde el estado en el

3
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constructor

constructor

etFunds();

Claim(): GetFunds():

Fig. 2.1: Enabledness Preserving Abstraction del contrato Crowdfunding

que se puede donar (el etiquetado como Donate) es posible donar multiples veces. Ademaés,
es posible donar y transicionar a un estado en el que lo unico que se puede hacer es que
el cliente reclame los fondos (el etiquetado como Claim) o a un estado donde lo unico que
se puede hacer es que los inversores recuperen su dinero (el etiquetado como GetFunds).

De esta manera, el auditor puede observar todos los caminos que son posibles en la
abstracciéon y contrastarlos con los caminos que piensa que deberian ser posibles dada la
descripcién del cliente. Ain maés, al analizar la abstraccién puede buscar caminos que le
resulten sospechosos; que parezcan indicar que es posible una secuencia de ejecuciones que
no resulta deseable en base a la especificacién con la que cuenta. Por ejemplo, al auditor
podrian llamarle la atencién las transiciones que llevan al estado etiquetado como “Vacio”,
ya que no desea que el contrato pueda bloquearse. Sospechando que la causa de este estado
“Vacio” en realidad son detalles en la implementacién con respecto al manejo del tiempo
(recordemos que el auditor es un experto), le pide a la herramienta que genere una nueva
abstraccion en que modele el paso del tiempo, como la que podemos ver en la figura

Al observar esta nueva maquina de estados, el auditor puede confirmar su sospecha
de que el estado “Vacio” en realidad era un estado al que se puede entrar y salir con el
paso del tiempo. Sin embargo su trabajo no esta terminado; debe poner a prueba todos los
escenarios que se le ocurran hasta garantizar que el dinero de todos los participantes esté a
salvo. Por ejemplo, podria continuar refinando la abstraccion pidiéndole a la herramienta
que divida los estados del contrato en base a si el contrato controla dinero o no, ya que
el tinico caso problematico seria que el contrato se bloquee cuando controla dinero de las
otras personas.

A grandes rasgos, podemos decir que este procedimiento de generar abstracciones y
refinarlas permite al auditor validar el comportamiento del contrato. Hace esto enfocandose
en casos de uso o ejecucién complejos, pero puede hacerlo sin depender de andlisis manuales
intensivos del cédigo fuente, que son propensos a errores.
contract Crowdfunding {

address payable owner;
uint max_block;
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Donate():
tiempo

GetFunds();

. tiempo
tiempo

Fig. 2.2: Abstraccion EPA del contrato Crowdfunding, con modelado del paso del tiempo.

uint goal;
mapping (address=>uint) backers;
bool funded = false;

constructor (address payable _owner, uint _max_block, int _goal) public {

owner = _owner;
max_block = _max_block;
goal = _goal;

}

function Donate () public payable {
require (max_block > block.number);
require (backers [msg.sender] == 0);
backers [msg.sender] = msg.value;

}

function GetFunds () public {
require (max_block < block.number) ;

require (msg.sender == owner);
require (goal <= address(this).balance);
funded = true;

owner .transfer (address (this) .balance) ;
¥
function Claim () public {
require (max_block < block.number);
require (backers [msg.sender] > 0 && ! funded);
require (goal > address (this).balance);
uint val = backers [msg.sender];
backers [msg.sender] = 0;
msg.sender.transfer (val);

Listing 2.1: Implementacién de la recaudacién
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3. CONCEPTOS PRELIMINARES

3.1. Ejecuciéon simbdlica dinamica

En ejecuciones concretas, un programa toma valores de entrada fijos y realiza un tinico
camino en el arbol de control de flujo. Una tinica ejecucion simbdlica, en cambio, explora
multiples caminos que el programa podria tomar bajo valores de entrada diversos [2] [10].
El concepto clave detréas de estas ejecuciones es permitir que los programas sean ejecutados
con valores “simbdlicos” como entrada. A lo largo de una dada ejecucién, se mantiene para
cada camino explorado en el programa una férmula que describe las condiciones requeridas
para tomar ese camino y una memoria que asigna expresiones o valores a las variables
simbdlicas.

void aFunction ( int a , int b ) {
int x =1 , y = 0;

ifC a !'= 0) {

}

assert ( x -y != 0) ;

Listing 3.1: Ejemplo de codigo para ilustrar los drboles de ejecucién simbolica

En el contexto de pruebas automaticas de software, la ejecuciéon simbdlica permite
explorar tantos caminos como sea posible en el tiempo que se le otorga y luego, para cada
camino explorado, generar valores concretos que lo recorren. Esto permite para un gran
abanico de caminos obtener valores que fuerzen su ejecucion concreta. Si lo que se busca
es generar casos de prueba, la ejecucién simbodlica permite obtener una alta cobertura de
caminos en el programa analizado. A la hora de econtrar defectos, los valores concretos
ofrecidos por ejecuciéon simbodlica permiten corroborar y depurar la presencia de bugs al
ejecutarlos concretamente, en un contexto distinto a la ejecucion simbdlica que los generé.
En el fragmento de cédigo y en la figura podemos ver una funcién sencilla y su
arbol de ejecuciéon simbdlica asociado.

Dada una condiciéon de camino, que es la férmula booleana mencionada, la generacién
de valores de entrada concretos que la satisfagan se basa tipicamente en un SMT (Sa-
tisfibality Modulo Theory) solver. La resoluciéon de condiciones es uno de los principales
desafios que enfrenta la ejecucién simbodlica. Los SMT solvers escalan y permiten resolver
combinaciones complejas de condiciones sobre cientos de variables. Sin embargo, ciertos
elementos presentes en cdédigo comunmente analizado, como la aritmética no lineal suelen
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A LS {a— ag, b ap} 7= true
2.int x =1, y=0
a, #0 B c={ara,brapz— 1Ly 0} m=true | a, =0
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¢ g={a—=a,b=a,z=1Ly—=0} 1=a, #0 n c={a—ambasz—Ly—0} T=a,=0
4. y = 3+x 8. assert(x-y != 0)
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. </

Fig. 3.1: Ejemplo del arbol de ejecucion generado por la funcién aFunction. Los estados
de ejecucién, indicados con una letra mayuscula, indican la sentencia a ser ejecutada, la
memoria simbdlica o y las condiciones de camino 7. Las hojas son evaluadas contra la
condicién del assert correspondiente. Este ejemplo fue tomado de [H] y [2]

ser un obstaculo en la eficiencia.

La ejecucion simbélica cldsica no puede lidiar con la resoluciéon de condiciones dema-
siado complejas. De hecho, algunas condiciones pueden resultar indecidibles o no tener
una estrategia computacionalmente razonable de resolucién, como las que requieren inver-
sién de funciones de hash [H] Un enfoque popular para resolver este problema, conocido
como ejecucion simbdlica dindmica, es hacer que la ejecucién simbdlica sea dirigida por
una ejecuciéon concreta. Comenzando por valores concretos arbitrarios, se ejecuta el pro-
grama tanto concretamente como simboélicamente, generando las condiciones de camino
correspondientes al camino realizado por la ejecucion concreta. Con esta técnica el motor
simbdlico no necesita invocar al solucionador de restricciones para decidir si una condicién
de rama es satisfacible. En cambio, para explorar diferentes caminos, se busca generar
valores concretos nuevos que no cumplan las condiciones de camino del 1ltimo camino
generado.

Existen miltiples herramientas enfocadas en la deteccién de errores de contratos inte-
ligentes via ejecucién simbélica. Oyente [@] [B] fue una de las primeras estrategias publi-
cadas, y se enfoca en vulnerabilidades de contratos inteligentes conocidas. Pakala E] [H]
analiza interacciones de multiples transacciones de manera eficiente, buscando vulnerabili-
dades relacionadas a las criptomonedas. Mythril [@] [B] es una herramienta open source que
utiliza ejecucién simbdlica para analizar propiedades de seguridad predefinidas. teEther
[@] [H] realiza ejecucién simbdlica sélo en una porcién de los programas analizados, para
alcanzar caminos que puedan ejecutar ciertas funciones criticas referentes a las transferen-
cias de criptomonedas.
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Manticore [p] realiza andlisis de programas binarios y cualquier nimero de contratos
inteligentes en interaccién. Cuenta con un motor de ejecucion simbdlica agndstico a la pla-
taforma subyacente, y hace énfasis en el andlisis de propiedades definidas por el usuario
mediante el uso de callbacks y APIs programables. Recientemente, otros estudios [§] in-
dicaron que Manticore resulta prometedor como herramienta de ejecucién simbodlica para
contratos inteligentes.

3.2. Blockchains

Una blockchain es una base de datos publica, distribuida e inmutable. Las transacciones
se agrupan en conjuntos de blogues, que son la unidad minima con la que se actualiza el
estado de la blockchain. El historial de bloques agregados a la blockchain (y por ende, las
transacciones ejecutadas) es publico, y el estado actual de la red puede calcularse a partir
de este historial.

Las redes de blockchain, al ser sistemas distribuidos, cuentan con protocolos de consen-
so para que las partes participantes puedan acordar cudl es el estado actual de la red. La
eleccion de protocolo de consenso es uno de los elementos mas decisivos con respecto a una
blockchain, y suelen estar pensados para garantizar propiedades de seguridad criptografica
sobre su estado [17][23][48]. Ethereum, que sera la tecnologia de blockchain de la que ha-
blaremos de aqui en adelante, cambid el protocolo de su red principal desde un protocolo
Proof-of-Work llamado Ethash hacia un protocolo Proof-of-Stake denominado Gasper el
15 de Septiembre de 2022 en un proceso apodado “The Merge” (“La Fusién”) [30] [47] [[]
[15]. Desde la funcionalidad de los contratos inteligentes este evento es mayoritariamente
un detalle; lo tinico que es pertinente saber es que a fines practicos se considera que en
Ethereum es imposible que ningiin actor controle el ingreso de, o altere, la informacién en
la red.

3.2.1. Contratos Inteligentes en Ethereum y Solidity

A continuacién explicaremos los aspectos relevantes de la arquitectura de la red Ethe-
reum. Queremos abordar cémo los contratos inteligentes existen en ella, y cudles son las
peculiaridades de su ejecucion. Mas adelante, explicaremos las caracteristicas del lenguaje
Solidity y las abordaremos con un ejemplo.

Las transacciones en Ethereum se refieren a propiedades sobre direcciones, como el
balance de criptomonedas o el estado de los contratos inteligentes. Los contratos inteli-
gentes se corresponden con direcciones dentro de la blockchain, de la misma forma que se
corresponden con direcciones los usuarios “humanos”. De hecho, en Ethereum los contra-
tos inteligentes y los usuarios tradicionales cuentan con dos tipos de accounts distintas,
que pueden pertenecer a usuarios humanos por un lado o a contratos inteligentes por el
otro. En el caso de los usuarios humanos el almacenamiento que le corresponde a cada
direccién guarda sélo informacién sobre el balance de criptomonedas, mientras que un
contrato inteligente utiliza dos campos adicionales: el codeHash, que es utilizado para
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obener el cédigo ejectuable del contrato y el storageRoot, que es necesario para cono-
cer una especie de memoria persistente exclusiva del contrato. Ambos tipos de account
pueden recibir o enviar mensajes y Etherf. La diferencia en los dos tipos radica en qué
ocurre cuando la account es seleccionada como destinataria de una transacciéon. Para las
accountes de usuarios humanos simplemente se registra el suceso en la blockchain. En el
caso de un contrato inteligente, el momento de recibir una transacciéon es el momento en
el que el programa se ejecuta, y el mensaje que dispara la ejecucién es utilizado como los
parametros de entrada de la misma. Para poder incluir la transaccién en el préximo estado
de la blockchain, el minero® que registre la transaccién debe levantar la EVM y simular
la ejecucién del contrato para conocer su estado final.

La EVM es una maquina de pila casi turing completa. El lenguaje assembly asociado
cuenta con instrucciones para nimeros enteros, instrucciones para control de flujo y otras
instrucciones referentes a particularidades de la ejecucién en blockchain, como el contenido
de las transacciones de la misma [[12]. A pesar de que el conjunto de programas expresablas
en el lenguaje de la EVM es turing completo, la cantidad de operaciones que se pueden
ejecutar dentro de una tnica transaccién estan limitadas artificialmente por la cantidad
de gas asociado a la transaccion.

El gas es una unidad de medida del esfuerzo de computo, y estd ideado como elemento
limitante de lo que se les permite hacer a los contratos inteligentes en Ethereum. Debido
a que los mineros deben ejecutar los contratos inteligentes en hardware y con recursos de
los que ellos son duenos, el gas asociado a una transacciéon permite conocer cuanto deben
pagarles los remitentes a los mineros por incluir las transacciones en un bloque. Para
controlar este costo, los remitentes de transacciones pueden establecer una cota superior
al gas que tienen pensado gastar, al mismo tiempo que pueden ofertar distintos montos
de criptomonedas por unidad de gas gastada. Por otro lado, existe una cota superior a la
cantidad de gas que tiene permitido consumir una transaccién, lo que significa que una
ejecucion dada de la EVM siempre termina en un ntimero finito de instrucciones.

En la actualidad, existen lenguajes utilizados para programar contratos en la red Et-
hereum. De ellos, el que mas adopciéon que tiene actualmente es Solidity. Es un lenguaje
imperativo curly-brace que provee una sintaxis similar a la de las clases en lenguajes orien-
tados a objetos. La sintaxis de Solidity incluye variables de estado, un método constructor,
métodos internos (ejecutables sélo por el mismo contrato), y un conjunto de métodos ex-
ternos que representan la interfaz con otros contratos y el mundo, con la que los usuarios
pueden interactuar.

3.2.2. Ejemplo

En el fragmento de cédi%o @ presentamos un ejemplo de un programa escrito en
Solidity, SimpleMarketplacet, el cual implementa un mecanismo simple para vender un

! Ether es la criptomoneda utilizada por Ethereum.

2 Los “mineros” son quienes participan en el protocolo de la blockchain y registran las transacciones en
bloques.

3 Este contrato es extraido de los contratos de ejemplo “Mircrosoft Azure Blockchain Workbench” [34]
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bien. A continuacién haremos un breve andlisis linea por linea del contrato.

En la linea 2 podemos ver que se define un tipo enum “StateType” que tiene tres valores
posibles; que representan estados de completitud de la venta. Las lineas 3 a 8 definen las
variables de estado del contrato, entre las que tenemos variables de tipo int, StateType y
address, indicando ademés mediante la palabra clave public que estas variables resultan
accesibles a contratos externos. El tipo address utilizado en las variables InstanceOwner
y InstanceBuyer consiste en valores enteros de 20 bytes de tamafio, y se utiliza para
representar direcciones en la blockchain.

pragma solidity >=0.4.25 <0.9.0;
pragma experimental ABIEncoderV2;

contract SimpleMarketplace {

enum StateType {ItemAvailable, OfferPlaced, Accepted}
address public InstanceOwner;

string public Description;

int public AskingPrice;

StateType public StateEnum;

address public InstanceBuyer;

int public OfferPrice;

constructor(string memory description, int price, address sender) public

{
InstanceOwner = sender;
AskingPrice = price;
Description = description;
StateEnum = StateType.ItemAvailable;
}
function MakeOffer (int offerPrice) public
{
require (offerPrice != 0 && StateEnum == StateType.ItemAvailable &&
InstanceOwner != msg.sender);
InstanceBuyer = msg.sender;
OfferPrice = offerPrice;
StateEnum = StateType.0OfferPlaced;
}
function Reject () public
{
require (StateEnum == StateType.OfferPlaced && InstanceOwner == msg.
sender) ;
StateEnum = StateType.ItemAvailable;
}
function AcceptOffer () public
{
require (StateEnum == StateType.OfferPlaced && msg.sender ==
InstanceOwner) ;
StateEnum = StateType.Accepted;
}

Listing 3.2: Contrato Inteligente SimpleMarketplace en Solidity
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Observando el método constructor de SimpleMarketplace, que es el método que
siempre se llama al desplegar una instancia del contrato, vemos que define el objeto que se
planea vender, indicando la descripcién, el precio del producto y la direcciéon de su duefio
actual B. Luego, las lineas 20, 28 y 34 indican precondiciones de los métodos ,

y . En ellas, la expresion msg. sender se refiere a la direccion desde la
que se envio el mensaje que disparé la ejecucion actual del contrato. Si prestamos atencién
y debido a que el valor inicial de SateEnum es ItemAvailable, el inico método que estd
permitido llamar inmediatamente después del constructor es . Mediante este,
un potencial comprador puede realizar ofertas sobre el producto indicando un precio, que
luego el duefio puede aceptar o rechazar. Si el dueno original no esta satisfecho con la
oferta puede rechazarla llamando a , regresando al estado incial en el que se
aceptan nuevas ofertas. Si eventualmente al duefio le interesa la tltima oferta realizada y
la acepta, llama a y termina satisfactoriamente la ejecucién del contrato, ya
que a partir de ese estado ningin otro método se encuentra habilitado. Los detalles de la
venta realizada permanecen expuestos en las variables publicas del contrato, que a pesar
de quedarse bloqueado a nuevos llamados a métodos permanece visible en la blockchain.

3.3. Enabledness-Preserving Abstractions

Una EPA es un Labeled Transition System (LTS) finito que busca abstraer el compor-
tamiento de un contrato inteligente agrupando los estados del contrato en base a cuales de
sus metodos estdn habilitados [L1]. Las transiciones en estos LTS representan el llamado
a una funcién del contrato, indicando cémo un llamado a una funcién puede transformar
el contrato de un estado abstracto a otro.

Comenzando por un ejemplo, en la figura @ presentamos la EPA del contrato Simple-
Marketplace. El estado inicial, denominado A, estd etiquetado init e indica el estado
“vacio” previo al llamado al constructor del contrato. Lo que podemos ver es que luego
de ejecutar el método constructor se transiciona en la EPA a un tnico otro estado, al
que llamamos B. Alli, la etiqueta _MakeOffer indica que es el tnico método
que se encuentra habilitado en B. La tnica transicién desde B, etiquetada ,
indica lo que ocurre cuando se ejecuta ese método desde ese estado. Como vemos, seguir
esa transicién nos traslada al estado C, que es un estado del contrato en el que solamen-
te y se encuentran habilitados. Luego, desde el estado C podemos
ejecutar cualquiera de los dos métodos; la transicién por nos llevara de vuelta al
estado B y la transicién por nos llevara al estado final D. Este tltimo, eti-
quetado “vacio” indica que ningin método se encuentra habilitado, por lo que representa
el fin forzoso de la ejecucién.

4 En la definicién de constructor, la palabra clave memory indica qué estrategia debe usarse para sostener
en memoria el string que entra por pardmetro. Otras opciones, como calldata, impactan en el costo de
gas de la funcién.
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Fig. 3.2: EPA de SimpleMarketplace. Las etiquetas en los estados indican los métodos
que se encuentran habilitados. Las etiquetas en las transiciones indican el método por el
que ocurre la transicion.

3.4. Modelo Formal

Dado que trabajaremos sobre el codigo fuente de un contrato escrito en Solidity, nos
interesa formalizar qué aspectos del contrato consideraremos relevantes. Para obtener una
discusién mas detallada de estas formalizaciones de los artefactos de c6digo, referirse a De
Caso et. al. [11]. Asimismo, la abstraccién presentada del comportamiento de los contratos
inteligentes origina en Godoy et. al. [20]. En esta seccién solamente presentamos una
compatibilizacién de los formalismos para facilitar la discusién de las EPAs més adelante.

Dicho eso, llamaremos configuraciones a las posibles combinaciones de las variables de
estado del contrato y de la blockchain, y notaremos C' al conjunto de todas las posibles
configuraciones.

Definition 3.41. (Formalizaciéon de un contrato inteligente) Definimos a un contrato
inteligente como la tupla SC = (M, F, R, inv,init) donde:

» M =myq,...my, es el conjunto finito de métodos externos definidos en la interfaz del
contrato

= F' es un conjunto de funciones indexadas por M.
Para cada m € M, F,,, : C x Z — (C U L) es la implementacién del método m.

= R es un conjunto de precondiciones indexado por M.
Para cadam € M, Ry, : C xZ — {true, false} indica si el método m estd habilitado
para la configuracién y parametros indicados

inv : C' — {true, false} indica si una configuracién cumple el invariante del contrato
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» init : C — {true, false} indica si una configuracién puede ser resultante de ejecutar
el constructor del contrato

Una particularidad presente en los métodos de los contratos inteligentes es que algunas
instrucciones como msg. sender, msg.value, tx.gasprice o tx.origin H hacen referencia
a variables de la blockchain. Sin embargo podemos modelar estas variables, junto con los
parametros explicitos como input codificable en Z (los nimeros enteros) sin pérdida de
generalidad [11]. La semdantica de un contrato la definimos como el siguiente Labeled
Transition System:

Definition 3.42. (Semantica de un contrato inteligente) Dado SC' = (M, F, R, inv, init)
un contrato inteligente, su semantica esta provista por el LTS concreto L. = (o, S, Soc, Ac)
que satisfaga:

» S, = {conflconf € C Ainv(conf) = true}
» Soc = {conf|conf € Sc Ainit(conf) = true}

» 0 = (F XZ)UT es el conjunto de todos los posibles llamados a funciones, junto
con un elemento T que representa un cambio en la blockchain que ocurra de manera
independiente al contrato

s A,CS.xoxS,

m Vs1,80 €S, me M,z eZ.
(s1, (Fm,2),82) € A, — <Rm(51,z) = true A F,,(s1,2) = s2

(s1,7,82) € A, <= un cambio independiente en la blockchain puede llevarnos del
estado sj al estado sg

Notar que para cualquier contrato, el conjunto S, de estados de su LTS concreto es
infinito. Esto es porque las configuraciones tienen en cuenta variables de la blockchain
externas al contrato. Incluso para contratos donde las configuraciones de las variables in-
ternas es finita, siempre habrd infinitas configuraciones de las variables externas.

A la EPA (es decir, el LTS abstracto) la definimos entonces de la siguiente manera:

Definition 3.43. (Enabledness-Preserving-Abstraction) Dado SC = (M, F, R, inv, init)
un contrato inteligente y L. = (0, S., Soc, Ac) su LTS concreto, entonces el LTS asbtracto
Ly = (MUT,#M, Py, As) es una EPA del contrato y o : S, — #M es la funcién de
abstraccion, donde se cumple que:

= #M es el conjunto de partes de M

® msg.value indica cudnto Ether estd recibiendo el contrato. tx.gasprice indica cudnto Ether se le
cobra al remitente por cada unidad de gas utilizada y tx.origin se refiere a el usuario humano que haya
enviado el mensaje que disparé la ejecuciéon actual.
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n Vse€S..a(s)={m|me M A3z e€ZR,(s,z)=true}
L] P(] = {01(80)|80 S Soc}

m Vs1,89 € S.,meM,zeZ.
(51, (Fn, 2), 82) € Ac = (a(s1), B, a(s2)) € Aa
(s1,7,82) € Ac = (a(s1),7,a(s2)) € Ag

El conjunto de estados de la EPA es #M (el conjunto de partes de los métodos). La
funcion de abstraccion de los estados s. del LT'S concreto a los estados abstractos es a(s.) =
“el conjunto de métodos cuyas precondiciones son satisfechas por s.”. Una transiciéon en
la EPA entre los estados s y s’ etiquetada con el método m significa que existen algin
estado concreto s, y un valor de entrada z para los que a(s.) = sy Fp,(s,2z) = s.. con
a(sl) = §'. Es decir que algtin llamado de m a un estado que se abstrae a s nos da de
resultado otro estado que se abstrae a s’. Una transicién de s a s’ etiquetada con 7, la

version abstracta de 7, indica que existe un estado concreto s. con «(s.) = s y que puede
ocurrir a(7(s.)) = §'.



4. MANTICORE

En esta seccidon haremos un breve repaso de las funcionalidades provistas por Manticore.
Luego podremos discernir dadas estas funcionalidades la mejor estrategia para utilizar
Manticore como el back end de la construcciéon de EPAs. Toda esta seccion se refiere a la
versién de Manticore 0.3.7.

Manticore es un proyecto desarrollado por TrailOfBits lanzado en 2017. Es una
herramienta de ejecucién simbélica, implementada en Python, que soporta andlisis para
diversas plataformas: EVM, bytecode nativo (arquitecturas x86, x86_64, aarch64 y ARMv7)
y WASM. Principalmente funciona como un motor de ejecucién simbélica programable
(mediante APIs en Python), aunque también incluye una herramienta plug-and-play por
linea de comandos, y existe un proyecto que intenta integrar la herramienta con una
interfaz gréfica, ManticoreUI [32] que nunca se lanzé.

4.1. Herramienta por Linea de Comandos

El comportamiento por defecto de la herramienta de linea de comandos varia mucho
dependiendo de la plataforma a la que es aplicada, pero en general busca explorar todos los
caminos de ejecucion factibles en el cédigo fuente provisto, utilizando valores simbodlicos
para cada valor generalmente introducido por usuarios. Luego, por cada camino explorado,
genera un caso de test (es decir, genera un valor concreto que fuerze el camino para cada
valor “input” simbdlico). Ademads, la exploraciéon de los caminos incluye el seguimiento
de algunas propiedades interesantes por defecto, dependientes de la plataforma. Para los
binarios nativos, por ejemplo, registra el conjunto (total) de instrucciones visitadas, y
registra para cada caso de test el nimero y la traza exacta de instrucciones ejecutadas.

En el caso de programas de la EVM, la herramienta por consola funciona con cédigo
fuente Solidity (no acepta precompilados). Para explorar caminos de ejecucién la herra-
mienta toma los métodos externos del contrato y los ejecuta (en cualquier orden) hasta
alcanzar 100 % de line coverage o, dentro de un limite si es que se introdujo uno, hasta
cubrir todo el espacio de secuencias de llamados a métodos externos. De no alcanzar nin-
guno de estos dos criterios, termina el andlisis por time out. La herramienta cuenta con
una bateria de detectors que registran eventos de interés especifico a Ethereum, como la
presencia de integer overflows, la ejecucion de opcodes invalidos, la lectura de memoria o
storage no inicializado, bugs de reentrancy o la ejecucién de ciertas instrucciones especifi-
cas con parametros controlados por el usuario. Estos detectors se encuentran apagados
por defecto, al igual que por defecto se descartan caminos que incluyan el rollback de
una transaccion. Esto significa que, por ejemplo, para realizar una simple bisqueda de
incumplimiento de una asercién (la instruccién assert en Solidity), es preciso activar el
modo detallado (--thorough-mode) de la herramienta.

15
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\ core
> smtlib

@ manticore.py

2 plugin.py

@ state.py

@ worker.py 1
2 workspace.py

Fig. 4.1: Médulos que componen el mecanismo central de ejecucion simbdlica de Manticore
4.2. Manticore-Verifier

Manticore cuenta con otra herramienta por consola de comandos de anélisis de smart
contracts denominada manticore-verifier. Permite marcar ciertos métodos externos
como “invariantes” que la herramienta luego busca falsificar. Una fortaleza de esta he-
rramienta es que la sintaxis para marcar los invariantes es la misma que la utilizada por
Echidna, un fuzzer desarollado también por TrailOfBits [4], permitiendo el andlisis por
ambas herramientas con una tnica intervencién manual.

4.3. Arquitectura

La arquitectura de Manticore se organiza en tres partes:

= El mecanismo central de ejecucién simbdlica

» Los médulos que implementan la simulacién de cada una de las plataformas sopor-
tadas (Ethereum, x86, etc)

s SMT solvers externos

Por defecto, la instalacién de Manticore incluye una instalacién del Z3 Theorem Prover,
un SMT solver desarrollado por Microsoft Research desde 2012 [42]. Sin embargo, Manti-
core puede integrarse con cualquier SMT solver que se conforme a la interfaz definida por
SMTLIB2 [43], como lo es por ejemplo también Yices [45], otro SMT solver open source.

El mecanismo central de ejecucién simbdlica de Manticore estd compuesto por va-
rios médulos de Python: smtlib, manticorebase, plugin, state, worker y workspace,
representados en la figura @.1l.

smtlib provee a los demés médulos de la aplicacién APIs para generar y manipular va-
riables, expresiones y constraints simbdlicas, y para realizar consultas de (in)satisfacibilidad
sobre las expresiones simbélicas generadas, delegando estas consultas en tltima instancia
al SMT solver externo. Los médulos manticorebase y state implementan en conjunto el
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mecanismo central de ejecucién simbélica de Manticore asumiendo lo minimo posible so-
bre las instrucciones emuladas H. Por tltimo, worker y workspace sirven de auxiliares que
soportan los aspectos de perstistencia, entrada/salida y multithreading, entre otros, de la
aplicacién. El médulo plugin provee una API de callbacks que otorgan acceso al estado
interno emulado en distintos momentos de la ejecucion. Este médulo es una parte central
de la API programable accesible al usuario de Manticore, pero también es la manera en
la que la aplicacién base puede realizar sus analisis de coverage, etc.

La abstraccién principal para la ejecucién simbodlica utilizada por Manticore es la del
objeto state. Un state representa, habiendo realizado un camino de ejecucién particu-
lar; el estado del programa emulado hasta cierto punto. Los state son responsables de
conocer cuales son los préximos pasos en su ejecucién, cudl es el conjunto de variables
simbdlicas que existieron en su ejecucion, y qué conjunto de férmulas deben satisfacerse.
Asimismo, cada state individual cuenta con una instancia entera emulada del estado del
programa (en el caso de Ethereum, esto es simulaciones enteras de blockchains). Por otro
lado, el estado global de la aplicacién (mantenido por el médulo manticorebase) consiste
simplemente en una colecciéon de state.

4.4. API programable

La principal API presentada al usuario permite manejar el conjunto global de state,
siempre “entre medio” de la ejecucién de métodos del contrato (es decir, antes de comenzar
a ejecutarlos o después de que terminen, pero no durante). Los principales métodos de
la API permiten realizar acciones globales como introducir nuevas constraints, ejecutar
métodos de un smart contract, deployear un contrato nuevo, o iniciar la generacién de casos
de test a partir de los state. Ademads, permiten acceder a state individuales (siempre
y cuando no estén corriendo) y leer y/o modificar los elementos simbdlicos de su estado.
Sin embargo, al menos mediante la API expuesta, no es posible expandir el camino de
ejecucién de solo algunos state. Esto siempre debe hacerse mediante la ejecucion de
métodos externos al nivel méas alto, afectando a todos los state H.

Por otro lado los callbacks como los del médulo plugin permiten interactuar con los
state mientras estos se ejecutan. Los callbacks pueden suscribirse a cualquiera de los
eventos publicados nativamente por la aplicacién, que son de naturaleza muy amplia y
granularidad diversa, y no simplemente eventos que modifiquen el estado de los state.
Algunos de los eventos pueden categorizarse en:

» eventos de state (will\did_fork_state, will\did_terminate_state)
» eventos de smt (will\did_solve)

» eventos de plataforma (will\did_open_transaction,
will\did_evm_read_storage)

L Es decir, sobre la plataforma que use el programa que se est4 analizando
2 Veremos que esta limitacién gui6 el disefio del algoritmo presentado en la seccién @
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Los callbacks pueden resultar ttiles para debugear o mantener el registro de propiedades,
pero también es posible utilizarlos para modificar el estado de la ejecucién en vivo.



5. CONSTRUCCION DE EPAS MEDIANTE EJECUCION
SIMBOLICA

En las ultimas dos secciones vimos las formalizaciones relacionadas con las EPAs y
las capacidades de Manticore. A continuacién, presentaremos dos algoritmos para la cons-
truccién de EPAs. El algoritmo clasico es presentado, con algunas diferencias de notacién,
como fue presentado por De Caso et. al en 2013 [11]. El algoritmo novedoso hace uso es-
pecificamente de ejecucién simbdlica y, al haber sido disenado para Manticore, se adapta
a las peculiaridades mencionadas en la seccién anterior.

5.1. Construccion clasica de EPAs

Tradicionalmente, existe un algoritmo genérico para la construccién de EPAs de arte-
factos de cddigo. Por cuestiones de notacién, para ver el algoritmo de generacién de EPAs
es conveniente definir el siguiente predicado presentado por De Caso et. al [11] sobre las
configuraciones dado un conjunto de precondiciones de un contrato:

Definition 5.11 (Predicado de un conjunto de métodos). Dados un contrato SC =
(M, F, R,inv,init) y un conjunto de metodos, M C M, definimos predq : C — {true, false}
como

predy(c) < inv(c) A /\ Ip € Z.Ry(c,p) A /\ p € Z.R,,(c,p)
meM mg¢M

El algoritmo, que presentamos a continuacién, genera la porciéon de la EPA que es
alcanzable desde Py (los estados iniciales), realizando Breadth-First-Search en el grafo de
las transiciones [11].

19
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Algoritmo 1 Construccién de EPAs
Input SC = (M, F, R,inv,init) contrato
Output La EPA Ly = (X, S, Py, A)

. X=M;S= 0

2 A(s,m)=0 Vse2fmeM

3: M~ ={m & M|Vc.init(c) = Pp € Z . Rn(c,p)}

4: Mt ={m e M|Vc.init(c) = Ip € Z . Rp(c,p)}

5. P§ ={M € #MIMT CMAM N M =0}

6: Py = {M € B§|3c.init(c) A predp(c)}

7. W = Cola con los elementos de Py

8: while hay un conjunto M en la cabeza de W do

9: S=SuU{M}

10: for m € M do

11: N-={ne€ MNeceC,p€cZ.predp(c) \Rm(c,p) = Bp' € Z. R, (Fp(c,p),p')}
12: Nt ={ne MNceC,peZ.predp(c) ANRp(c,p) = I’ € Z. R, (Fyn(c,p),p')}
13: SC={Ne#MNT CNAN" NN =0}

14: for N € S¢ do

15: if 3c e C.predp(c) N3Ip € Z . Ry (c,p) A predp(Fin(c,p)) then
16: A(M,m)=A(M,m)UN

17: if V¢ SAN ¢ W then

18: W.push(N)

19: end if

20: end if

21: end for

22: end for

23: end while
24: return (X, S, Py, A)

Aqui, calcular los conjuntos M~, M* N~ y N es una optimizacién que permite
reducir la cantidad de transiciones candidatas de la EPA [11].

Decidir si una transicién pertenece o no la EPA, como esté planteado en el algoritmo, es
resolver problemas de validez de formulas de primer orden. Esto en general es indecidible,
sin embargo la sugerencia principal consiste en transformar estas preguntas de validez de
férmulas de primer orden en problemas de alcanzabilidad de c6digo, dado que se espera que
las precondiciones y los invariantes definidos en la formalizacion estén debidamente
implementados en el contrato.

En general, por optimizaciones de gas, es comtn que en los métodos externos los con-
tratos definan las precondiciones explicitamente mediante instrucciones require, como en
el contrato ejemplo SimpleMarketplace. Dado que los inputs externos nunca garanti-
zan estar bien formados, resulta menos costoso para el contrato abortar estas ejecuciones
lo antes posible en lugar de hacerlas avanzar hasta llegar a un estado de error. Sin em-
bargo, debido a que no se espera que sea posible generar instancias que no satisfagan el
invariante, por el mismo motivo de ahorro de gas, no es usual contar con una implemen-
tacién explicita del invariante en el c6digo fuente del contrato. Tenerlo implicaria ejecutar
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codigo que se espera que dé siempre el mismo resultado, por lo que resulta més eficiente
no hacerlo.

5.2. Algoritmo alternativo

Implementar el invariante del contrato, ademas de no ser una practica estandar, es a
menudo exigente para el programador, y es también una actividad propensa a errores. Sin
embargo, es importante en la definicién ﬂ de la semdantica de un contrato inteligente
la presencia del invariante. Intentar construir EPAs incluyendo estados que no satisfagan
el invariante suele producir abstracciones demasiado sobreaproximadas [11]. Por eso, en
continuacién del trabajo presentado por Godoy et al. [20], trabajaremos construyendo las
EPAs a partir de las precondiciones explicitas dadas por las declaraciones require al
comienzo de los métodos, y haciendo uso del invariante implicito dado por los métodos
mismos del contrato.

Trabajemos con la acepciéon de que un contrato es correcto si la ejecucion de todos sus
métodos preservan el invariante si se satisfacen las precondiciones del método. La idea es
que bajo la asuncién de que un contrato es correcto, ejecutar cualquier sucesiéon de métodos
del contrato con pardmetros validos (es decir, que satisfagan las precondiciones) genera
instancias que satisfacen el invariante. Esto significa que explorar cadenas de transacciones
que comienzen por el constructor siempre considera estados que satisfacen el invariante,
siempre y cuando cada llamado individual a métodos cumpla las precondiciones corres-
pondientes. Entonces, es posible asumir que se satisface el invariante si se presenta una
traza de llamados véalidos a métodos que comienza por el constructor.

Por otro lado, si todos los métodos de un contrato implementan explicitamente sus
precondiciones, podemos decir atin mas. Si este es el caso entonces es imposible que ningin
llamado a un método genere un estado invalido. En su lugar, un llamado que no satisfaga las
precondiciones del método serd revertido. De esta manera, cualquier traza de métodos que
comienze por el constructor genera una instancia del contrato que satisface el invariante,
si los métodos implementan explicitamente sus precondiciones.

En esta seccién presentamos el algoritmo que construye EPAs haciendo uso de una
herramienta de ejecucién simbdlica, siguiendo la idea esbozada anteriormente para man-
tener el analisis en estados que satisfagan el invariante. Dado que trabajaremos asumiendo
que no hay acceso explicito al invariante, la nueva formalizacién que utilizaremos para los
contratos inteligentes es la siguiente:

Definition 5.21. (Formalizacién laxa de un contrato inteligente) Definimos a la versién
laxa de un contrato inteligente como la tupla SC = (M, F, R, Constructor) donde:

» M, F y R son iguales a la definicién original

= inv no forma parte de SC porque asumimos que se preserva luego de cada llamado
a F,(c,p) independientemente de si Ry, (c,p) = true
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s Constructor € M reemplaza el predicado init y representa un método del contrato
que genera las instancias iniciales.

El LTS concreto (la seméntica) y el LTS abstracto (la EPA) de smart contracts que
usan esta definicién pueden formalizarse de manera analoga a las secciones anteriores. Por
cuestiones de notacion, introduciremos algunas funciones sobre los caminos posibles en los
métodos de un contrato:

Definition 5.22 (Conjunto de posibles caminos de ejecucién de una secuencia de funcio-
nes). Dados un contrato SC' = (M, F, R, Constructor) definimos la funcién paths_of que
opera en el dominio de las secuencias de funciones fi, fo,- - - fr tales que Vi, f; € F U R:

paths_of(f1, fo, - fr) = {p|p es una secuencia de instrucciones del cédigo fuente de SC

que podria ser un camino que toma la ejecucién de fi, fo, -+ fr} (5.1)

En particular, paths_of se refiere al conjunto de caminos que son efectivamente fac-
tibles. Es decir, no se consideran caminos de ejecucién para los que no exista una serie de
inputs que obligan a recorrerlos.

Definition 5.23 (Resultado simbdlico del camino de ejecucién en una secuencia de funcio-
nes). Dados un contrato SC = (M, F, R, Constructor) definimos la funcién sym_res_of
que opera en el dominio de los caminos de secuencias de funciones:

sym_res_of(p) = le asocia un valor simbdlico a cada funcién que fue llamada en p
(5.2)

A continuacién usaremos la notacién “M = sy” donde M es un estado abstracto de
la EPA y sy uno de los estados simbdlicos mencionados anteriormente. Esta notacién la
usaremos para referirnos a la “férmula de compatibilidad” entre estos dos. Brevemente,
recordemos que un estado de la EPA M es un subconjunto de los métodos del contrato,
y representa los estados concretos en los que los métodos contenidos en el subconjunto se
encuentran habilitados, y los demés se encuentran deshabilitados. Podremos decir que para
un camino de ejecucion p de las funciones R, 1, Rm 2--- Ry 5 €l resultado simbdlico de
p, sy = symb_res_of(p) es compatible con M si y sélo si para cada R,,, el resultado de
R,, ien syestrue <= m_iec M.

Consideremos el siguiente ejemplo para el contrato SimpleMarketplace: Sean M =
{MakeOf fer, Reject} y p1 que representa un camino hasta cierto punto de SimpleMarketplace.
Sea py € paths_of (RarakeOffer; RAcceptOf fer; RReject) que representa un camino posible
de ejecutar las precondiciones del contrato. Ademaés, sea sy = symb_res_of(p1;p2), donde
con “;” notamos la concatenacion de caminos, tal que los resultados de las precondiciones
en sy son { RyrakeOf fer = 15 RacceptOffer = 12, RReject = 13}. La férmula de compatibili-
dad entre M y sy serd ® = (r; = true A ry = false A r3 = true A sy) y significa que en
la ejecucion de (Ryjakeof fer; RacceptOf fer; RReject) €xisten valores de entrada que recorren
p1;p2 v que los resultados dan true para y y false para .
Dicho de otra manera, esto es que existen parametros de entrada que generan un estado
que se abstrae a M luego de la ejecucién de py. Luego, esto quiere decir que si la férmula
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® es satisfacible, entonces tenemos garantia de que luego de ejecutar p; el contrato puede
encontrarse en un estado que se abstrae a M. Por otro lado la no satisfacibildad de &
indicaria que es imposible llegar al estado de la epa M luego de ejecutar pl. El algoritmo
para expresar la formula de compatibilidad entre p; y sy es el siguiente:

Algoritmo 2 Operador “=" entre estados de una EPA y resultados simbélicos (ecuacién
de compatibilidad)

Input SC = (M, F, R, Constructor) contrato

Input M un estado de la EPA de SC

Input sy resultado simbolico de una ejecuciéon de SC

Output La férmula de compatibilidad &

1. & =sy

2: for m € M do

3: res,, = valor de retorno de la dltima apariciéon de R,, en sy
4: if m € M then

5: O = P A (res,, == true)

6: else

7: ® = P A (res,, == false)

8: end if

9: end for

10: return ¢

Utilizando estas notaciones, podemos presentar el algoritmoa que explora la porcién
de la EPA que es alcanzable desde Py, sin acceso al invariante y haciendo uso de ejecucién
simbdlica. Este algoritmo realiza una versién modificada de Depth-First-Search en el grafo
de las transiciones, explorando varias aristas del grafo a la vez. En particular, en cada
iteracién del ciclo principal este algoritmo agrega multiples transiciones a la EPA etique-
tadas por un mismo método. La exploracion siempre se realiza a partir del conjunto de
estados de la EPA “S.yrrent” que en cada iteracién se actualiza con el conjunto de estados
en los que puede resultar la ejecucion del Gltimo método. Cuando esta exploracion llega a
un punto muerto, se retrocede usando la pila del DFS hasta otro punto en el que queden
llamados de métodos sin explorar.

La decisién de explorar los estados de la EPA de esta manera conjunta se debe a
las capacidades de la API programable de Manticore. Al ejecutar un método, debemos
ejecutarlo en todos los caminos hasta el momento. Por este motivo es que exploramos las
transiciones desde todos los estados del conjunto “Seyrrent” cada vez, en lugar de realizar
una exploracion mas tradicional en el grafo de transiciones.

Por tdltimo, podemos sefialar que para garantizar soundness de las EPAs generadas,
lo tradicional es consultar por la insatisfacibilidad de que una transiciéon pertenezca a la
EPA, e incluirla en el resultado en cualquier caso en el que no se pueda demostrar esto.
Sin embargo, en este caso sélo estamos incluyendo las transiciones para las que tengamos
una demostracién de su existencia. Esta decision, aunque discutible, fue prinicipalmente
tomada para aprovechar la funcionalidad de generacién de casos de test concretos de
Manticore.
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Algoritmo 3 Construccion de EPAs mediante ejecucién simbdlica

Input SC = (M, F, R) contrato
Output La EPA Ly = (3, S, Py, A)

1. X=M;5= 0
2: A(s,m)=0 Vse#M,meM
3: Pathspe = paths_of (Foonstructor; B1; Ra; ... Ry)
4: Symbpye = {sym_res_of(p)|p € Pathsy.}
5. Py = {s € #M|3sy € Symby,. tal que SAT(sy = s)}
6: Scur?“ent =P
7. W = Pila de tuplas con (Scurrent, SYymbpre)
8: while hay un elemento en la cabeza de W do
9: S=5U Scurrent
10: if hay un m € M tal que
{M € Seurrentlm € M A (M, m) no estd marcado} # () then
11: Pathspost m = paths_of(F; Ri; Ra;. .. Ry)
12: Symbpost = {sym_res_of(p1;p2) | p1 € Pathspre A p2 € Pathspost m}
13: Snext = (Z)
14: for {M € Scurrent|m € M A (M, m) no estd marcado} do
15: marcar {(M,m)}
16: for N € #M do
17: if dsy; € Symbpre, sy2 € Symbpost m tales que
SAT(sy3 = M A sys = N) then
18: A(M,m) =AM,m)UN
19: end if
20: end for
21: Snext = Snext U A(M, m)
22: end for
23: Scurrent = Snemt
24: Symbpre = Symbpost
25: Pathspre = (Pathspre; Pathspost)
26: W.Push((Sneat, Symbpost))
27: else
28: (Scurrent, Symbpre) = W.Pop()

29: end if
30: end while
31: return (X, S, Py, A)
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5.3. Limitaciones

La mayor evidente diferencia entre el algoritmo presentado en la seccion @ y el algo-
ritmo clasico es que en lugar de poder explorar transiciones entre estados completamente
abstractos, la manera en la que explora las transiciones de la EPA implica que sélo es-
ta considerando ciertos caminos de métodos al evaluar cada transicién. Esto se debe a
que en cada paso selecciona un par (método, estado abstracto) que no haya explorado
ya, pero la exploracion no considera todos los estados posibles que puedan abstraerse al
estado abstracto. En cambio, sélo puede considerarse un subconjunto de los estados que
la herramienta pudo alcanzar hasta ese momento.

Consideremos el siguiente ejemplo, el contrato BoundedStack, cuyo coédigo podemos
ver en el fragmento de codigo p.1. Este contrato consiste en una simple implementacién
de una pila como estructura de datos, con la peculiaridad de que la pila cuenta con un
tamano maximo. El contrato tiene s6lo dos métodos externos: y
contract SizedStack {

uint256 public size;
uint256 public maxSize;

uint256[] internal_arr;
constructor () public {

maxSize = 10;
size = 0;

}

function isEmpty() public view returns (bool) {
return size == 0;

}

function top() public view returns (uint256) {
require (!isEmpty ());
return internal_arr[size - 1];

}

function push(uint256 new_elem) public {
require (size < maxSize);
internal_arr.push(new_elem);
size += 1;

}

function pop() public returns (uint256) {
require (!isEmpty ());
uint256 was = top();
internal_arr.pop();
size -= 1;
return was;

Listing 5.1: Contrato Inteligente BoundedStack en Solidity

La EPA de este contrato por otro lado también es bastante sencilla, y la podemos ver
en la imagen . Por fuera de los estados init y vacio, contamos con solo tres estados
alcanzables, que son _ push, _ pop y _ push__pop. El estado _ push se corresponde
con la pila vacia, y es el que se produce al desplegar el contrato o luego de ejecutar

reiteradas veces. Cuando la pila tiene elementos pero no esta llena se encuentra en el
estado __push_ _pop, al que se puede llegar tanto desde si mismo, como desde _ push
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y desde __pop. Finalmente, el estado __pop se corresponde con la pila llena, y se puede
llegar tanto desde __push (si el tamarfio de la pila fuese uno) o desde __push__pop, pero
no desde el constructor. Notoriamente, a menos que el contrato sea deployeado con un
tamano maximo de cero, nunca sera posible alcanzar el estado _ vacio.

Este es un buen ejemplo para observar la limitacién introducida por el algoritmo alter-
nativo al no explorar realmente todas las ejecuciones posibles de un método. Como se re-
presenta en la figura , veremos que es posible que el analisis del contrato BoundedStack
por el algoritmo alternativo no pueda encontrar algunas de las transiciones presentes en la
EPA, dependiendo del orden en el que elija ejecutar los métodos del contrato. Realicemos
manualmente la exploracién que realizaria el algoritmo para este contrato y veamos que
es posible llegar al resultado presentado en la figura , en el que algunas transiciones
son omitidas de la EPA.

constructor \constructor

(b) EPA errénea del contrato
BoundedStack generada por el al-

goritmo alternativo. No se encuentran
(a) Enabledness Preserving Abstraction presentes las  transiciones _ pop

del contrato BoundedStack a _ push_pop mediante ni

_pop_push push

_ push__pop a __push_ pop median-
te

El algoritmo explora los estados alcanzables comenzando desde el constructor. Como
vimos en la EPA de BoundedStack, los estados que resultan alcanzables son __push y va-
cio. Hasta ahora tenemos entonces Py = {0, _push}, S = {0, _push} y que A(s,m) =0
para todos los m y s. Luego, el algoritmo elige un método de los disponibles a ejecu-
tar al azar, que en este caso seria solamente . Luego de ejecutar ese método, los
estados que resultan alcanzables desde el estado __push son __push_ pop (con la res-
triccién de que el tamano de la pila sea mayor a uno) y __pop (con la restriccion de
que el tamafio de la pila sea exactamente uno). En este punto, Py = {{),__push},S =
{0, _push, _push__pop,__pop} y A(_push, ) = {_push__pop,__pop}.
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Ahora, este es el punto en el que el préximo paso de la exploracién del algoritmo
puede cambiar el resultado final de la abstraccion generada. Por un lado, podemos ele-
gir explorar desde __push__pop y _ pop, marcando los pares (__push__pop, )
y (_pop, ) como ya explorados, o explorar desde _ push_ pop y dejar la ex-
ploracién de para mas adelante. Por otro lado se puede explorar , marcando
el par (_push_ pop, ). Si continuamos la ejecucién suponiendo que en este paso
se elige explorar , descubriremos dos transiciones nuevas: de _ push__pop a _ push
mediante y de _pop a _ push mediante también. Nos puede llamar la aten-
cién que desde los estados (concretos) que elegimos para explorar la ejecucién de hay
dos transiciones que no podemos ver: de _ pop a _ push_ pop mediante y de de
_ push__pop a _ push__pop mediante . Estas se deben a que en este momento todos
los estados concretos que estamos considerando tienen su tamano real de la pila en 1. Sin
embargo, el algoritmo no presta atencién a cual fue la traza de métodos ejecutada para
llegar hasta acé, por lo que marca a ambas tuplas (__push_ pop,pop) y (__pop, pop)
como ya exploradas. Esto significa que la funciéon de transicion A quedara definida en
A(_push__pop,pop) = _push y A(_pop,pop) = __push. De aqui en adelante la
ejecucion del algoritmo proseguird hasta terminar con (al menos) esas dos transiciones
faltantes.



6. IMPLEMENTACION

En esta seccién describimos los puntos mas importantes involucrados en la implemen-
tacién de los algoritmos con Manticore. Ademds, haremos un breve resumen de los desafios
afrontados en la etapa de implementacion de otros acercamientos que fueron tratados con
menor profundidad en este trabajo.

6.1. Algoritmo clasico

Para implementar el algoritmo cldsico de construccién de EPAs necesitamos lo siguien-
te:

= Obtener la lista de métodos y de precondiciones de un contrato

= Poder definir estados de un contrato que garantizen el invariante

= Poder ejecutar los métodos y precondiciones del contrato de manera aislada
= Poder ejecutar el invariante del contrato de manera aislada

= Realizar consultas sobre el resultado de la ejecucion de estos

Afortunadamente, la API de Manticore de los contratos inteligentes deployeados ofrece
acceso a la lista de sus métodos de manera nativa. Sin embargo, dado que la abstraccién de
estos es a nivel bytecode, no resultaba posible extraer de manera automatica las precon-
diciones. Por otro lado, como mencionamos en la seccién la API programable sélo nos
permite generar estados a partir de la ejecucién directa de métodos a instancias desde el
constructor inicial. Estas dos limitaciones significaron que tuvimos que introducir las pre-
condiciones como métodos explicitos a los contratos de manera manual, y que necesitamos
introducir alguna forma de simular la ejecuciéon de los métodos en el vacio.

Debido al alcance previsto para la experimentacién con la herramienta, y para man-
tener el tiempo de desarrollo al minimo, optamos por no automatizar la extraccion de
precondiciones de los métodos en métodos independientes, sino que se realizé de manera
totalmente manual en los contratos con los que experimentamos. De todas formas, debido
a que los contratos inteligentes incluyen sus precondiciones de manera explicita al comien-
zo de los métodos, esta traduccion manual consistiéo en copiar las secciones relevantes y
reemplazar las apariciones de require por return. Luego, para identificar estos métodos
automaticamente desde Manticore, establecimos la convencién de nomenclatura de intro-
ducirles el sufijo . Por ejemplo, el método que implementa la preconidicién
explicita del método se llamaria

28
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Para poder emular la ejecucién de los métodos de manera aislada, era necesario poder
construir dentro de Manticore estados completamente genéricos. Es decir, obtener valores
para las variables de la blockchain y las variables de estado totalmente arbitrarios, que no
encontraran restrictos a ser una de las posibles configuraciones resultantes de una secuencia
de métodos en particular. Dado que la API de Manticore sobre los contratos no provee
acceso directo a las variables o el storage de los contratos (sélo permite interacturar con
los métodos y el estado de la blockchain), decidimos solucionarlo modificando los valores
de las variables externamente mediante métodos. Para esto, también consideramos que
lo mas veloz en tiempo de desarrollo seria introducir manualmente un método externo,
« ” al contrato que recibe un parametro por cada variable de estado en el contrato,
y que asigna el valor recibido a esta. De esta manera, ejecutar con parametros
simbdlicos genera un estado genérico del contrato.

Los estados resultantes de este proceso, sin embargo, al ser totalmente irrestrictos, no
garantizaban el cumplimiento del invariante. Para reintroducir esta propiedad luego de
llamar al del contrato, aprovechamos la interfaz del médulo smt1ib de Manticore.
Lo maés sencillo fue introducir el invariante como método explicito de manera manual sélo
en el codigo fuente de los contratos. Luego usamos este método para restringir los estados
genéricos sobre su resultado, de manera andloga a como usamos las implementaciones de
las precondiciones. Los invariantes a lo largo del desarrollo fueron producidos de manera
manual para cada contrato, razonando artesanalmente sobre las variables de estado del
contrato y como sus métodos las modificaban.

6.2. Algoritmo alternativo

Los requisitos para implementar el algoritmo alternativo son muy similares. Resulta
necesario lo siguiente:

Obtener la lista de métodos y de precondiciones de un contrato
= Poder ejecutar los métodos y precondiciones del contrato de manera aislada
» Realizar consultas sobre el resultado de la ejecucion de estos

= Poder retroceder pasos en la ejecucion del contrato hasta un estado anterior

De estos items, notamos que los primeros tres se comparten con el algoritmo clasico y, de
hecho, fueron tratados con la mismas soluciones ya descritas. Sin embargo, la necesidad
de poder realizar rollbacks en la ejecucién del contrato analizado, a pesar de ser deseable
en la implementaciéon del algoritmo clésico, era crucial en la implementaciéon del algoritmo
alternativo. Esto es porque en este algoritmo los estados de la EPA se descubren mediante
sucesiones crecientes de llamados a métodos. Si no fuera posible realizar un paso en la
EPA, retroceder, y luego realizar otro, significaria que para explorar estados profundos
deberiamos levantar una nueva instancia del contrato y repetir la ejecucion de los métodos
que nos hacen alcanzar el estado cada vez.
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Por este motivo, modificamos el médulo manticorebase para permitir retroceder en el
historial de transacciones externas del contrato. Estos cambios, junto con otras pequenas
modificaciones y correcciones de defectos en la herramienta pueden verse en el repositorio
[B9]. La implementacién de estos dos algoritmos, por su parte, estd piblica en el repositorio
[11].

Otro detalle implementativo que hubo que solucionar en esta etapa surge de una pecu-
laridad de Manticore frente a las variables de tipo account (que representan entidades en
la blockchain, sea usuario o contrato) simbdlicas. El problema surgia de que Manticore,
al mantener una simulacién completa de la blockchain, buscaba resolver estas variables
a algtin valor que se condijera con una account verdadera presente en la blockchain, en
lugar de proveer algiin otro tipo de abstraccién. Esto quiso decir, considerando la frecuen-
cia con la que los contratos comparan valores de tipo accountH, que los andlisis deberian
ser realizados con al menos dos account externas al contrato presentes en la blockchain.
Por otro lado, debido a que en Ethereum todas las transacciones tienen una direccion de
origen “msg.sender”, esto significa que ejecutar métodos sucesivos con valores simbdlicos
para msg.sender en Manticore hace explotar la cantidad de state activos de manera
exponencial en la cantidad de account definidas en la blockchain B.

Debido a que no vimos que produjera problemas en las EPAs generadas, la experimen-
tacion se realizé con un ntmero de accounts externas fijo igual a 2.

6.3. Manticore como caja negra

En 2023 torres et al. utilizé VeriSol, una herramienta de bounded model checking sobre
contratos Solidity, como caja negra para la construccién de EPAs de smart contracts [46]
[25]. Este approach consiste en codificar las queries de cada transicién de la EPA en
métodos de un smart contract. Como mencionamos en la seccion , esta query puede
traducirse a una consulta de alcanzabilidad de cédigo. Por ejemplo, en un contrato con tres
métodos: A, By C sin pardmetros, para consultar si se puede transicionar desde M = {A, B}
a N = {A, C} mediante un llamado a A, el método construido era el siguiente:

function ABnotC_AnotBC_viaA() public returns (bool) {
if (A_precondition() && B_precondition() && !C_precondition()){
AO;
if (A_precondition() && !B_precondition() && C_precondition()){
assert (false);
}
¥
}

Aqui, la alcanzabilidad del assert(false) significaba la existencia de esta transi-
cién. Intentamos utilizar el mismo procedimiento para encontrar las transiciones en la
EPA con Manticore, utilizando la herramienta por linea de comandos y la herramienta

! Para un ejemplo, ver las sentencias que predican sobre msg.sender en el contrato SimpleMarketplace
(Fragmento de cédigo B.2)
2 Asumiendo que todas las account son aceptadas como remitente por las precondiciones de los métodos
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manticore-verifier. Sin embargo, la estrategia de exploracién de estas dos herramien-
tas era muy poco sofisticada, y no resultaba capaz de encontrar transiciones incluso para
contratos muy simples. Ademds, la herramienta manticore-verifier no funcionaba co-
rrectamente para contratos simples, generando errores criticos en tiempo de ejecucién®.

6.4. Abstraccion de los contratos por combinacién de enums

Otro método que intentamos para construir las abstracciones de los contratos inteligen-
tes fue no construir las abstracciones en base a predicados sobre las precondiciones, como
las EPAs, sino en particionar los estados del contrato en base a los valores que tomaran sus
variables de instancia de tipo enum. A menudo los contratos inteligentes estdn disenados
considerando una cantidad finita de configuraciones posibles, como si se abstrayeran a una
maquina de estados finita particular. Estos contratos estdn programados haciendo uso de
variables de estado de tipo enum que indican el estado en el que se encuentra el contrato
con respecto a diversas propiedades, a menudo indicando propiedades independientes con
distintas variables.

Consideremos el siguiente ejemplo, el contrato RoomThermostat del benchmark “Mi-
crosoft Azure Blockchain Workbench” [B4] que podemos ver en el fragmento de cédigo

. Como mencionamos, hace uso de las variables de tipo enum para indicar los estados
de ejecucion en los que se encuentra el contrato. En particular, la variable State controla
el acceso a cada uno de los métodos del contrato, mientras que la variable Mode indica
otras propiedades relevantes del estado contrato. De los métodos disponibles, podemos ver
que los métodos y se encuentran habilitados cuando el
valor de State es InUse, mientras que el método requiere que el valor
de State sea Created.
pragma solidity >=0.4.25 <0.6.0;

contract RoomThermostat

{
//Set of States
enum StateType { Created, InUsel}

//List of properties

StateType public State;

address public Installer;

address public User;

int public TargetTemperature;

enum ModeEnum {0ff, Cool, Heat, Autol}
ModeEnum public Mode;

constructor (address thermostatInstaller, address thermostatUser) public

{
Installer = thermostatInstaller;
User = thermostatUser;
TargetTemperature = 70;

¥

3 Algunos de estos defectos se encuentran corregidos como parte de los cambios que introdujimos en la
herramienta [39]
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function StartThermostat() public
{
if (Installer !'= msg.sender || State != StateType.Created)
{
revert () ;
}
State = StateType.InUse;
}
function SetTargetTemperature(int targetTemperature) public
{
if (User != msg.sender || State != StateType.InUse)
{
revert () ;
}
TargetTemperature = targetTemperature;
}
function SetMode (ModeEnum mode) public
{
if (User != msg.sender || State != StateType.InUse)
{
revert () ;
}
Mode = mode;
}
}

Listing 6.1: Contrato Inteligente RoomThermostat en Solidity

Siguiendo esta idea, consideramos generar abstracciones donde los estados estdn defi-
nidos por las posibles combinaciones de las variables de estado de tipo enum, confiando en
cada distinta combinacién de estas variables se corresponde con un estado de ejecucién
unico del contrato interesante. En estas abstracciones consideramos que las transiciones
sean por los métodos externos del contrato, al igual que en las EPAs.

Continuando el ejemplo del contrato RoomThermostat, en la figura El] podemos ver la
abstraccion resultante. Si prestamos atencién a la variable State, vemos que la maquina
de estados se divide en dos secciones: Por un lado los estados etiquetados como InUse
presentan transiciones por los métodos y . Por otro lado el
unico estado etiquetado como Created tiene una tinica transicion, que ocurre por el método

. Ademés, el conjunto de estados etiquetados con InUse estdn particionados por la
variable Mode, pudiendo transicionar entre cualquiera de los estados al ejecutar el método

. En cambio ejecutar el método , que solo afecta variables
internas que no son de tipo enum, siempre resulta en una transicién al mismo estado desde
el que se lo ejecutd.
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OffCreated
StartThermostat

SetTargetTemperature

etMode

SetTargetTemperature

SetTargetTemperature

Fig. 6.1: Abstraccién por estado de las variables enum del contrato RoomThermostat

A la hora de implementar la generacién de estas abstracciones, para poder utilizar
el mismo mecanismo de generacién de abstracciones que el utilizado para las EPAs era
necesario conocer el valor de las variables de instancia de tipo enum. Aqui, nuevamente
por consideraciones en el tiempo de desarrollo, lo mas sencillo fue tratar la introspecciéon
de estas variables de manera similar a los valores de las precondiciones de los métodos.
Lo que hicimos fue definir métodos externos para cada una de las variables de instancia
de tipo enum que permitieran observar el valor de esta variable. Luego, podiamos detectar
estos métodos introduciendo un nuevo tipo sufijo « ”. Por ejemplo, para la variable
Mode en el contrato RoomThermostat, el método generado era el siguiente:

function Mode_enum() public returns (ModeEnum) {

return Mode;

}

Utilizando estos nuevos métodos externos el mecanismo para generar las abstracciones
era el mismo que el de las EPAs, con la diferencia de que los estados se construian tomando
combinaciones de los enum en lugar de de las precondiciones.



7. ANALISIS

En esta seccion realizamos algunos andlisis sobre el comportamiento y performance de
los prototipos implementados. Primero realizamos una evaluacién manual de la calidad de
las abstracciones generadas por el algoritmo clasico y el alternativo. Luego, evaluamos el
tiempo empleado en promedio de cada algoritmo sobre un benchmark conocido y por ulti-
mo realizamos un analisis sobre cudles son las partes més costosas en tiempo del prototipo
implementado.

Los analisis fueron realizados sobre el benchmark Microsoft Azure Blockchain Work-
bench [34], un benchmark conocido para el cual ya contabamos con las EPAs correctas
debido a que fue utilizado en [20] [46]. Ademads, realizamos algunos estudios sobre el con-

trato BoundedStack presentado en la seccién . Los contratos analizados fueron los
siguientes:
Contrato Lineas de codigo | Cantidad de estados de la EPA
DefectiveComponent Counter 33 2
SimpleMarketplace 66 4
BasicProvenance 48 3
RoomThermostat 48 3
BoundedStack 28 5

Los experimentos se efectuaron en una maquina con un procesador Intel Core i7-4770
3,40GHz x 8, 16 GB RAM, Mesa Intel HD Graphics4600 (HSW GT2) y almacenamiento
SSD 256 GB, ejecutando Ubuntu 22.04.3 LTS.

7.1. Comparacion de las abstracciones generadas entre el algoritmo cla-
sico y el alternativo

Como mencionamos en la seccién @, las abstracciones generadas por el algoritmo
alternativo no siempre son Enabledness Preserving Abstractions® de los contratos ana-
lizados, sino que son unas subaproximaciones de estas. Al mismo tiempo, las EPAs son
sobreaproximaciones del comportamiento de los contratos, por lo que el mecanismo resul-
tante del algoritmo alternativo yace en algtin lugar intermedio: no es ni sound ni complete.
Por esto, nos interesa explorar en particular cudles son las diferencias producidas entre
el algoritmo alternativo y las generadas por el algoritmo clésico (las EPAs) para evaluar
su utilidad. Para responder estas preguntas analizamos el desempeno de los prototipos
implementados usando ambos algoritmos sobre algunos casos de prueba.

1 Es decir, en algunos casos no cumplen la definicién presentada en la seccién .

34
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Fig. 7.1: Enabledness Preserving Abstraction del contrato RoomThermostat
7.1.1. Caso RoomThermostat

El primer caso que evaluamos fue el contrato RoomThermostat, cuyo cédigo fuente
podemos ver en el fragmento de codigo 6.1. Es un contrato pequeiio, con pocos métodos
y un invariante sencillo. Para poder emplear el algoritmo clasico sobre este contrato, el
invariante propuesto fue el siguiente:

function invariant(StateType stateNew, address installerNew, address
userNew, int targetTemperatureNew, ModeEnum modeNew) public returns(

bool){

bool result = (stateNew == StateType.Created || stateNew == StateType.
InUse) ;

result = result && (modeNew == ModeEnum.Auto || modeNew == ModeEnum.
Cool || modeNew == ModeEnum.Heat || modeNew == ModeEnum.O0ff);

if (stateNew == StateType.Created){
result = (targetTemperatureNew == 70) && (modeNew == ModeEnum.0ff) ;

}

return result;

Luego, evaluamos tanto el algoritmo clasico como el alternativo sobre el contrato. En
ambos casos la EPA generada fue la misma, una maquina de estados sencilla de tan s6lo
tres estados que podemos ver en la figura @

7.1.2. Caso BoundedStack

El siguiente caso que evaluamos fue el ejemplo tedrico que expusimos en la seccién @,

el contrato BoundedStack, con intencion de evidenciar las subaproximaciones realizadas

or el algoritmo nuevo. El cédigo del contrato se encuentra en el fragmento de codigo

. Nos interesa corroborar el comportamiento de ambos algoritmos, si se produce alguna
subaproximacién, y cuédles.

Lo primero que vimos al evaluar la abstraccién generada por el algoritmo alternativo
sobre el contrato BoundedStack lo podemos ver en la imagen [7.2. En esa abstracciéon
podemos ver que faltan algunas de las transiciones presentes en la EPA del contrato, pero
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ademéas podemos observar que las transiciones por siempre llevan al estado desde el
que se ejecuté el método. Cuando realizamos esta comparacion, esta observacion generd
bastante confusién, hasta que comprendimos que se debia a un defecto en el cédigo fuente
de BoundedStack que no decrementaba la variable size al ejecutar . Luego de corregir
el defecto, la abstraccién generada por el prototipo fue la referenciada en la imagen @
Es decir, la misma que elaboramos durante el ejemplo teérico del comportamiento del
algoritmo alternativo, y la que evidenciaba la falencia del algoritmo alternativo para este
ejemplo. Decidimos incluir este pequenia caso de un error en el cdédigo fuente en lugar de
omitirlo para ejemplificar que, a pesar de que quede evidenciado que el algoritmo nuevo
genere subaproximaciones de las EPAs en la practica, las abstracciones generadas pueden
seguir resultando tutiles a la hora de atrapar errores.

_pop _push  Jgopoppush

Fig. 7.2: Enabledness Preserving Abstraction del contrato BoundedStack con un error que
no decrementa el tamafo luego de ejecutar

A la hora de emplear el algoritmo clasico sobre el contrato, el invariante propuesto fue
el siguiente:
function invariant() public returns(bool){
bool result = (size >= 0) && (size <= maxSize);

result = result && (internal_arr.length == size);
return result;

Sin embargo, el prototipo desarrollado con el algoritmo clasico no pudo analizar este
contrato satisfactoriamente, sino que terminé el analisis por time out luego de 24 horas.
Esto se debe a que el paso de restringir las instancias del contrato a aquellas que satisfagan
el invariante resulté demasiado dificil para el motor de ejecucion simbdlica de Mantico-
re. Algunos experimentos y anélisis intermedios nos hacen creer que se debe a la pobre
representacién de las variables de tipo uint256[] del mismo. Esto significé que termina-
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mos el analisis comparando la abstracciéon generada por el algoritmo alternativo no con la
generada por el algoritmo clasico, sino con una EPA producida manualmente.

7.2. Comparacion en tiempo de ejecucion entre el algoritmo clasico y el
alternativo

Otra hipétesis generada durante el desarrollo del algoritmo alternativo fue que el evitar
la ejecucién de los invariantes mejoraria el tiempo de ejecucion. Esto se debe a que los
invariantes, comparados con las precondiciones de los métodos externos, son propiedades
relativamente complejas que ademas pueden hablar sobre el estado de variables internas
de tipos complejos como arrays, mappings, etc. Para evaluar esta hipotesis estudiamos el
tiempo de ejecuciéon empleado por los prototipos que implementan el algoritmo alternativo
y el clasico en Manticore.

Ya que el benchmark que utilizamos habia sido utilizado por Godoy et al. en 2022
[20], a la hora de experimentar contamos con EPAs de todos los contratos involucrados,
por lo que ademas pudimos usarlas para corroborar la correctitud de las abstracciones
generadas. Los experimentos fueron realizados ejecutando ambos prototipos sobre cada
contrato cinco veces y luego tomando el promedio del tiempo total de ejecucion.

En la figura @ podemos ver los resultados del experimento realizado. Las mediciones
fueron solo realizadas para los contratos DefectiveComponentCounter, RoomThermostat,
BasicProvenance y SimpleMarketplace porque como podemos ver el tiempo de ejecucion
de la implementacién del algoritmo clasico nunca fue menor a diez horas. A pesar de que
en todos los contratos analizados podamos ver una diferencia significativa al emplear
el algoritmo alternativo, es importante destacar que los tiempos de ejecucién de esta
técnica ain se mantuvieron muy altos. La mejora en tiempo pareceria ser relativamente
constante a lo largo de los cuatro contratos analizados, habiendo tardado el algoritmo
alternativo alrededor de diez horas menos que el clasico. Esta diferencia cercana a constante
posiblemente se deba a que todos los contratos eran muy simples, por lo que no se pudo
observar la diferencia en comportamiento que habria en contratos més complejos.

A pesar de que la mejora del algoritmo alternativo frente al clasico fuese tan grande,
los valores obtenidos con el algoritmo alternativo siguieron sin resultar razonables. Si
observamos los valores obtenidos, el tiempo de computo en promedio fue de entre media
hasta casi ocho horas, lo que no resulta aplicable para un usuario de la herramienta que
pretende generar las abstracciones en tiempo real. Por este motivo decidimos realizar los
experimentos que mostraremos a continuacién, en los que buscamos conseguir mejoras en
el tiempo de ejecucién o claridad en la razén de que tarde tanto.
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Fig. 7.3: Tiempo promediado para 5 ejecuciones (en horas) de la generaciéon de abstrac-
ciones del prototipo que implementa el algoritmo alternativo y el algoritmo clasico

7.3. Evaluaciéon mas detallada del tiempo de ejecuciéon del algoritmo
alternativo

Para mejorar el tiempo de ejecucién del prototipo buscamos identificar en qué partes
del analisis era que se consumia la mayor parte del tiempo empleado. Lo primero que
hicimos fue identificar “etapas” en el algoritmo alternativo que pudimos diferenciar para
medir el tiempo empleado en cada una de ellas. Por otro lado analizamos el cédigo fuente
de Manticore y diferenciamos en distintos niveles de abstracciéon las funcionalidades que
estabamos usando.

La separacion de la ejecucién del algoritmo en etapas la hicimos en estas dos:

1. La ejecucién simbélica de los métodos i

2. La solucién de queries de satisfacibilidad sobre las transiciones en la EPA

Refiriéndonos al algoritmo alternativo, podemos ver que este alterna entre estas dos etapas.
Nos resulta de interés ver cudl, si alguna, consume la mayor parte del tiempo de ejecucion.

A continuacién indicamos cual fue la divisién en niveles de abstracciéon que hicimos
de las funcionalidades de Manticore. En particular, por como es la arquitectura de mul-
tithreading y workers de Manticore, solo pudimos hacer esta distincién en los métodos
relacionados a la resolucién de valores simbolicos. La manera en la que se realizaba la eje-
cucion simbdlica y la generacién de las condiciones de camino era demasiado dependiente
de objetos creados dinamicamente como para poder ser analizada de la misma manera.

1. Nivel ExternoE : utilizado para medir el tiempo que consumian las funciones de

2 Al desplegado simbélico del contrato lo consideramos parte de la ejecucién simbdélica de los métodos.
3 En el momento de realizar las mediciones, los valores para este nivel se registraron bajo el nombre de
“Nivel 3”
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la API de manticore que nuestro prototipo llamaba directamente. La tinica funcién
cuyo tiempo medimos en este nivel fue generateTestCases.

2. Nivel state : Utilizado en las funciones del médulo state que identificamos que
eran llamadas. Los métodos registrados bajo este nivel fueron can_be_true y solve_
one_n_batched.

3. Nivel SMT solver : Utilizado alrededor de cada llamado directo al SMT solver
en los métodos del médulo smtlib. Los métodos registrados bajo este nivel fueron
_is_sat, _get_value y __get_value_all.

Cada uno de los métodos fue modificado para medir el tiempo empleado entre el principio y
el fin de la zona delimitada de interés. Por ejemplo, en el fragmento de cdédgio ﬂ podemos
ver los cambios introducidos en el método __get_value_all del Nivel SMT solver para
registrar el tiempo.

def __getvalue_all(self, expressions_str: List[str], is_bv: List[bool]) -> Dict

[str, int]:
start = time.time()

all_expressions_str = " ".join(expressions_str)
self._smtlib.send (f" (get-value ({all_expressions_str}))")
ret_solver: Optional[str] = self._smtlib.recv()

print(f" (level _getvalue_all_z3_call) took {time.time()- start} seconds")
assert ret_solver is not None
return_values = re.findall (RE_GET_EXPR_VALUE_ALL, ret_solver)

return {value[0]: _convert(value[1]) for value in return_values}

Listing 7.1: Método __get_value_all del modulo smtlib modificado para registrar el
tiempo empleado por la llamada al SMT solver. El cédigo resaltado indica las lineas
agregadas para registrar el tiempo.

De entre los métodos a los que les registramos el tiempo de ejecucién, sablamos que los
métodos en Nivel Externo solo eran ejecutados cuando el prototipo implementado los
llamaba explicitamente. Por otro lado, los métodos en Nivel state eran métodos que a
veces eran llamados desde la implementacion directamente, pero ademas eran ejecutados
como métodos internos de otros procesos durante el andlisis. Por tltimo, los métodos del
Nivel SMT solver eran ejecutados en diversos momentos del analisis.

Una vez hecha esta separacién en etapas del algoritmo y niveles de abstraccion, me-
dimos el tiempo total en promedio empleado por cada etapa y cada nivel de abstraccién.
Por otro lado, ademas, calculamos para cada uno de los niveles de abstraccion la cantidad
de veces que este mismo fue registrado y el tiempo total empleado. Esto fue para intentar
percibir discrepancias entre los niveles que esperabamos que consumieran la mayoria del
tiempo y lo que pudiéramos medir.

En la figura @ podemos ver las mediciones obtenidas sobre el tiempo empleado por
las dos etapas del algoritmo. Se ve que la gran mayoria del tiempo empleado durante la
generacién de EPAs con el algoritmo involucrado fue consumido por la ejecucion simbdlica
de los métodos. La resolucién de predicados para consultar por la presencia de transiciones
en la EPA, en cambio, fue comparativamente pequena. Por ejemplo, para el contrato
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Fig. 7.4: Proporcion del tiempo de ejecucién promediado entre 5 (en horas) del algoritmo
alternativo. En naranja el tiempo empleado por la ejecucion simbdlica de los métodos, en
violeta por la resolucién de queries de predicados y en lineas punteadas el tiempo total
(medido) empleado por el algoritmo.

BasicProvenance, podemos ver que a pesar que el promedio del tiempo total fue cercano
a los 40 minutos, la etapa de resolucién de queries demord tan sélo valores cercanos a los
7 minutos. Por otro lado, la suma del tiempo empleado en promedio por ambas etapas
resulta a simple vista idéntico al tiempo total promedio que se pudo medir, por lo que
tampoco observamos un consumo inusualmente alto de tiempo por algin otro aspecto del
analisis que no hayamos considerado.

En las tablas @ a @ podemos ver los resultados obtenidos en las mediciones del tiem-
po empleado en cada nivel de abstraccién de los métodos de Manticore para los contratos.
Podemos ver en la tabla los valores obtenidos para el contrato BasicProvenance, en el
que nos queremos enfocar primero, para senialar las relaciones entre los valores para algunos
de los métodos. Haciendo memoria sobre el anélisis de la figura [7.4, podemos ver que los
aproximadamente 450 segundos empleados por el método generateTestCases, que es el
més externo de todos, representan casi la totalidad (7.5 minutos) del tiempo empleado por
la etapa de solucién de queries del programa. De hecho, los métodos solve_one_n_batched
y get_value_in_batch, que pertenecen a un nivel de abstraccién menor, siguen siendo
responsables por la mayoria del tiempo empleado (y si observamos el niimero de veces que
cada uno fue llamado, a fines del andlisis que estamos haciendo ambos métodos resultan
practicamente iguales). Sin embargo, al realizar el salto a los métodos de Nivel SMT
solver, vemos que comparativamente estos casi ni aportaron al tiempo empleado. Los tres
métodos _getvalue_all, _is_sat y _getvalue, todos llamados de manera directa por los
métodos del nivel superior, apenas aportan 5 segundos de los 7.5 minutos involucrados.

Por otro lado, notamos que esta relaciéon entre los _métodos de los tres niveles de
abstraccién se preserva para los otros contratos (tablas [7.1], y [(.3) también: los méto-
dos generateTestCases, solve_one_n_batched y get_value_in_batch consumen casi
la totalidad del tiempo empleado mientras que los metodos del Nivel SMT Solver no
consumen casi nada. De aqui podemos intentar obtener dos conclusiones. O bien las lla-
madas al SMT solver funcionan de una manera asincréonica, que no pudimos capturar en
nuestras mediciones, o bien en efecto la mayoria del tiempo consumido por consultas a
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Manticore es empleado no en tiempo de procesamiento del SMT solver, sino en alguna
etapa de la aplicaciéon misma (que no fuimos capaces de medir). Considerando que la ma-
yor parte del tiempo de ejecucién de la aplicacion fue consumido por la etapa de ejecucién
simbdlica, y no por la de resoluciéon de queries, es posible que el preprocesamiento de las
condiciones simbdlicas de Manticore, construido durante la etapa de ejecucién simbdlica,
sea extraordinariamente complejo y por ende caro en tiempo de ejecucién. Ademads, un
rudimentario y primer anélisis del cédigo involucrado sugiere que los llamados realizados
al SMT solver son completamente sincrénicos, aunque no se pudo realizar un experimento
para corroborar ninguna de estas dos hipétesis.
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Método de Manticore Nimero de llamados Tiempo empleado (s)
_getvalue 4 0.00188
_is_sat 80 0.48341
state.can_be_true 21 0.21036
_getvalue_all 30 1.62389
get_value_in_batch 54 230.79537
solve_one_n_batched 54 231.65494
generateTestCases 3 231.87251

Tab. 7.1: Tiempo empleado por los métodos de Manticore para el contrato
DefectiveComponentCounter.

Método de Manticore Numero de llamados Tiempo empleado (s)
_getvalue 110 2.16616
_is_sat 370 9.89551
state.can_be_true 61 0.63042
_getvalue_all 959 4.25464
get_value_in_batch 84 1028.78724
solve_one_n_batched 84 1029.55111
generateTestCases 4 1030.08048

Tab. 7.2: Tiempo empleado por los métodos de Manticore para el contrato
SimpleMarketplace.

Método de Manticore Numero de llamados Tiempo empleado (s)
_getvalue 249 16.3826
_is_sat 684 62.46842
state.can_be_true 89 2.59814
_getvalue_all 59 3.97965
get_value_in_batch 88 583.78606
solve_one_n_batched 88 584.46269
generateTestCases 4 584.95501

Tab. 7.3: Tiempo empleado por los métodos de Manticore para el contrato
RoomThermostat.

Método de Manticore Numero de llamados Tiempo empleado (s)
_getvalue 62 0.4647
_is_sat 196 2.24389
state.can_be_true 21 0.19231
_getvalue_all 31 2.33352
get_value_in_batch 54 449.60244
solve_one_n_batched 54 450.04921
generateTestCases 3 450.27618

Tab. 7.4: Tiempo empleado por los métodos de Manticore para el contrato
BasicProvenance.

Tiempo empleado por los métodos de Manticore involucrados en las queries por transicio-
nes en la EPA para los distintos contratos. En el color mas oscuro los métodos del Nivel
Externo, en el color intermedio los del Nivel state y en el més claro los del Nivel SMT
solver



8. CONCLUSIONES

En este trabajo realizamos una apreciacion de las funcionalidades de Manticore, al
mismo tiempo que un desglose de su arquitectura interna y su API programable. Dicho
andlisis fue relevante a la hora de poder idear una estrategia para utilizar Manticore en la
construcciéon de EPAs, y en la indagacion de los tiempos de ejecucién de la herramienta.

Desarrollamos un algoritmo para la construccién de EPAs en el caso de tener acceso
a las precondiciones de los métodos pero no al invariante, orientado al uso de ejecucion
simbdlica y en particular, Manticore. Vimos las limitaciones de este nuevo algoritmo fren-
te a cierto tipo de contratos, y pudimos corroborar tanto la facilidad con la que se lo
puede hacer fallar como corroborar su funcionamiento en benchmarks de smart contracts
utilizados anteriormente.

Pudimos contrastar la performance en tiempo del algoritmo novedoso contra el algorit-
mo de construccién de EPAs clasico para ejemplos simples, y obtuvimos que el algoritmo
novedoso presentaba grandes mejoras sobre el clasico al implementar ambos con Mantico-
re, aunque el tiempo total de ejecucion de este algoritmo seguia sin resultar satisfactorio.

Al buscar los principales culpables de la alta cantidad de tiempo empleado por el pro-
totipo implementado, en busca de optimizaciones, identificamos que la etapa responsable
de la mayoria del tiempo de ejecucién era la de ejecuciéon simbdlica de métodos de los
contratos. Esta etapa asimismo resultaba la més dificil de analizar (y por ende de op-
timizar), debido a los patrones de asignacién dindmica y multithreading que empleaba.
Por otro lado, realizamos un anadlisis evaluando si la mayoria del tiempo era consumido
por Manticore mismo o por los programas de SMT solving, y obtuvimos resultados que
sugieren que este fuera consumido por los procesos de Manticore.

Consideramos que aun existen algunas lineas que se pueden explorar en términos de
optimizaciéon en tiempo del prototipo implementado. Por un lado, podria indagarse méas
profundo en el comportamiento de Manticore, intentando observar cudles son las consultas
que realiza a los programas de SMT solving. Por otro lado, explorar el impacto que tiene la
explosion de estados producida por la presencia de miltiples accounts durante los anélisis
en el tiempo de ejecucién de Manticore puede proveer un mayor entendimiento, ademaés
de ser un punto de partida para explorar técnicas que supriman esta misma explosion.

Creemos que una linea de investigacién futura es el uso de los callbacks de la API de
manticore para realizar un andlisis en el que se avanza de a un tinico state por vez, mas
similar a las estrategias cldsicas de construccién de EPAs. Por otro lado, es posible que la
capacidad de emular blockchains enteras de Manticore le permita encontrar propiedades
en las abstracciones que le resulten mas dificiles a otras herramienta que analizan un tinico
contrato. Creemos que analizar esta hipétesis podria ser valioso para evaluar plenamente
la estrategia presentada en este trabajo.
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8.1. Trabajo relacionado

Desde hace un tiempo se emplea abstraccién por predicados, similares a las de este
trabajo, para realizar verificacién de programas [22]. Cuando el objetivo es verificacion,
el nivel de abstraccién, el tamano del modelo resultante y la facilidad de vincular las
abstracciones generadas con el programa original varian. Abstraer al llamado de funcién
permite generar abstracciones mucho mas amenas para la validacion, aunque agrupar tanto
el comportamiento las hace menos ttiles para la verificacion.

La generacion de EPAs es una técnica similar a la generacién de typestates [[13] de un
programa. Estas abstracciones pensadas para la verificaciéon son menos permisivas que las
EPAs, y sélo permiten trazas vélidas en el artefacto original. Otra técnica similar es la
inferencia de interfaces [21]. Existen técnicas para inferir modelos del comportamiento a
partir de trazas de ejecucion, infiriendo especificaciones para sucesivamente generar nuevos
casos de test [19].

En el contexto de contratos inteligentes, existen multiples herramientas ya menciona-
das dedicadas a encontrar vulnerabilidades de seguridad [B1] [4] [b] [B7] [24] o verificacién
de propiedades [18] [14] [25]. Otros acercamientos [33] construyen contratos inteligentes
correctos a partir de especificaciones. Con respecto a herramientas orientadas a la valida-
cién, existen visualizadores [44] [16] de grafos de control de flujo y herencia de contratos
en Solidity, pero que no visualizan funcionalidad o comportamiento como lo hacen las
abstracciones de este trabajo.

En 2013 de Caso et al. [11] construyen EPAs para programas escritos en C haciendo
uso de Blast [3], un model checker, como back end al estilo “caja negra”. Entre las alter-
nativas evaluadas, mencionan la posibilidad de construir EPAs mediante herramientas de
generacién de casos de test o mediante ejecucién simbolica, y predicen algunas de las difi-
cultades enfrentadas en este trabajo para mantener consistentes las sobreaproximaciones
producidas al emplear ejecucion simbdlica. En 2016 Lera Romero et al. [29] generan EPAs
de programas escritos en .NET utilizando Corral [26] como back end, un model checker
desarrollado por Microsoft Research. Corral es capaz de analizar cddigo Boogie [27], por
lo que esta construccion de EPAs requeria la previa traduccién de .NET a Boogie median-
te la herramienta BytecodeTranslator [40]. En 2017 Palladino et al. [38] construyen un
traductor de Java a Boogie para utilizar Corral como back end de generaciéon de EPAs.
En 2023 Torres et al. [46] construyen EPAs para Solidity utilizando VeriSol, que traduce
los contratos en codigo fuente de Solidity a Boogie, aplicando también el model checker
Corral sobre el c6édigo Boogie generado.

En este trabajo presentamos la primer implementacién de construcciéon de EPAs me-
diante una herramienta de ejecucién simbdélica, y expandimos la técnica desarrollada de
manera general para cualquier herramienta de ejecucion simbdlica.
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