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RESUMEN

Vamos a abordar la problematica de validar y veri car la correccion de los contratos
inteligentes, programas que se ejecutan en una blockchain y pueden manejar recursos de
alto valor. Debido a la falta de especi caciones claras del comportamiento esperado y al
entorno de ejecucion concurrente en el que funcionan, validar la correccion de estos contra-
tos es una tarea compleja. Una manera de facilitar la comprension del comportamiento de
los contratos es construyendo maquinas de estado, pero esta tecnica se realiza de manera
manual y requiere la traduccion del codigo a un lenguaje de modelado. Por lo tanto, se
propone desarrollar una herramienta capaz de construir automaticamente abstracciones
para contratos inteligentes para la red Ethereum utilizando ideas similares a las de un
estudio anterior y utilizando un analizador estatico de programas Solidity. Para esto, se
utilizara VeriSol, una herramienta de analisis estatico desarrollada por Microsoft Research
que veri ca la correctitud de las aserciones en un contrato dado.

Palabras clave: contratos inteligentes, blockchain, validacion, veri cacion, maguinas
de estado, analisis estatico, Solidity, Verisol.






RESUMEN

We will address the challenge of validating and verifying the correctness of smart con-
tracts, which are programs that run on a blockchain and can handle high-value resources.
Due to the lack of clear speci cations of the expected behavior and the concurrent execu-
tion environment in which they operate, validating the correctness of these contracts is a
complex task. One way to facilitate the understanding of contract behavior is by building
state machines, but this technique is done manually and requires translation of the code
into a modeling language. Therefore, we propose to develop a tool capable of automatically
building abstractions for smart contracts on the Ethereum network using ideas similar to
a previous study and using a Solidity static program analyzer. For this, we will use Veri-
Sol, a static analysis tool developed by Microsoft Research that veri es the correctness of
assertions in a given contract.

Keywords: smart contracts, blockchain, validation, veri cation, state machines, static
analysis, Solidity, VeriSol.
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1. Introduccon

Los contratos inteligentes son programas que se ejecutan en una blockchain y pueden
manejar recursos de alto valor. Como cualquier otro programa, pueden contener errores, ya
sea porque el comportamiento del mdigo no coincide con lo que el disenador del contrato
especi ® o0 porque el comportamiento especi cado por el disenador es diferente al que
espera el dueno del contrato.

La validacon y veri cacon de estos contratos es complicada por varias razones. En
primer lugar, normalmente no hay especi caciones claras (formales o informales) del com-
portamiento esperado. Adenas, estos contratos funcionan en entornos de ejecucbn con-
currente, lo que signi ca que no solo es importante veri car la correccon de cada funcon
del contrato, sino tamben todas las posibles secuencias de llamados a estas mismas fun-
ciones. En segundo lugar, es importante destacar que los contratos son inmutables una
vez desplegados. Esta caracterstica es un factor de gran importancia a tener en cuenta
ya que estos contratos manejan activos de gran valor ecoromico. Cualquier error o fallo
podra resultar en la gerdida de millones de clares.

Una manera de facilitar la comprensbn del comportamiento de los contratos es cons-
truir maquinas de estado que proporcionen una vison abstracta pero compacta del espacio
de estados del contrato y las posibles operaciones que generan cambios de estado. Sin em-
bargo, estas abstracciones pueden ser imprecisas, lo que signi ca que el modelo resultante
puede tener secuencias de operaciones de nas o de menos.

En un estudio anterior [1], se demosto la utilidad de estas abstracciones para audi-
tores de contratos que deben realizar tareas de entendimiento, veri cacon y validacon.
Sin embargo, la construccon de estas abstracciones se realiza de manera manual, lo que
requiere la traduccon del odigo a un lenguaje de modelado que luego puede ser procesado
por una herramienta llamada Alloy [2]

En otro estudio [3], se presenta una tcnica autonatica que genera abstracciones si-
milares a las utilizadas en [1] a partir de @digo C, utilizando un analizador autoratico
(esttico) de @digo C.

El objetivo de este estudio es desarrollar una herramienta capaz de construir autonati-
camente abstracciones como las descritas en [3] para smart contracts, utilizando ideas como
las de [1] y utilizando un analizador eshtico de programasSolidity (un lenguaje para
smart contracts).

Como analizador de programas esttico de smart contracts se va a usaferiSol citada
en [4]. Esta herramienta es un proyecto de Microsoft Research para la creacon de prototi-
pos de un sistema formal de veri cacon y aralisis para contratos inteligentes desarrollado
en el popular lenguaje de programaconSolidity . Se basa en la traduccon de programas
en el lenguaje deSolidity a programas en el lenguaje de veri cacon intermedio de Boo-
gie y luego aprovechando y ampliando la cadena de herramientas de veri cacon para los
programas de Boogie. En resumen, la herramient&eriSol va a veri car la correctitud de
los assertions en un contrato dado.

Para lograr este objetivo se propone generar abstracciones correctas del Benchmark
de Microsoft Azure [5]y el Benchmark deSmartpulse [6]. EI benchmark de Azure se
utilio en el estudio de VeriSol [4]y el de Smartpulse en el estudio d&martpulse . Ambos
contienen implementaciones de contratos inteligentes con una descripcon detallada de su
comportamiento previsto. El primer Benchmark contiene un diagrama de transicon de
estado producido manualmente que describe el comportamiento esperado del contrato.
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Antes de presentar el proceso de construccon autoratica de abstracciones, es funda-
mental tener un conocimiento profundo de los aspectos ecnicos que las sustentan. Esto
implica establecer una notacon rigurosa y precisa, y por tanto, se sugiere hacer referen-
cia al trabajo [3]. Es imprescindible comprender estos aspectos ecnicos para tener una
comprenson completa de la ecnica de los algoritmos de abstraccon automatica.

2.1. Enabledness-presserving abstractions (EPAS)

Se puede representar el protocolo de una clase mediante una maquina de estados. La
maquina de estados tiene un estado inicial y a partir de este, podemos realizar acciones
gue nos llevan a otros estados. Por ejemplo, si pensamos en una pila, el estado inicial es
cuando la pila esh vaca. Luego, se puede llenarla con datos y vaciarla de a un elemento.
El espacio de estados para representar este protocolo es potencialmente in nito.

Para resolver el problema de la representacon de un espacio potencialmente in nito
de estados y transiciones en un conjunto nito de clases de equivalencia, utilizamos las
enabledness-preserving abstractions (EPAS). Estas abstracciones permiten agrupar estados
segin las operaciones que se pueden realizar a partir de ellos y pueden ser caracterizados
con un invariante de estado. Por ejemplo, en el caso de la pila mencionada anteriormente,
los estados donde la pila tiene uno o dos elementos son equivalentes porque ambos permiten
las mismas operaciones: apilar y des-apilar. En cambio, el estado vaco solo permite la
operacon de apilar elementos. Las EPAs se describen como un labeled transition system
(LTS) nito y potencialmente no determinstico.

El invariante de un estado abstracto de una claseC = hM;F;R;inv;init i se da
por un conjunto de nmetodos ms M y se expresa como el predicadinvys : C !
fverdadero; falsog, tal que:

. . \%

iINVms(€) $ INV(C) ™ moms RM(Q) ™ hams : RM(C)

De acuerdo a esta de nicon, un estado abstractoms es \alido si y solo si existe una
instancia c 2 C en la que se encuentran habilitados los netodos del conjuntons y ningin
otro metodo lo esh, es decir, todos los otros netodos que no pertenecen a este conjunto
se encuentran deshabilitados en esa misma instanca

Una EPA(Enabledness preserving abstractionh ;S;Sy; i se de ne a partir de una clase
C = hM; F;R;inv;init i y consta de cuatro elementos: un conjunto de etiquetas de
transicon que corresponde a los netodos de la claseC, un conjunto de estadosS que
es el conjunto de todos los posibles subconjuntos dé , un estado inicial Sp que consiste
en los subconjuntos de nretodos \alidos para una instanciac en la que se satisface la
invariante de estado y la condicon inicial, y una funcon de transicon de estado que
establece mmo se conectan los estados mediante las etiquetas de transicon.

Las condiciones que debe cumplir un&PAson las siguientes:

= El conjunto de etiquetas de transicon es igual al conjunto de netodos M de la
claseC.

= El conjunto de estadosS es el conjunto de todos los posibles subconjuntos dd .

= El estado inicial Sy es el conjunto de subconjuntos de metodos que son \alidos para
una instancia c en la que se satisface la invariante de estado y la condicon inicial.
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= Para cada estadoms y cada netodo m 2 , si el subconjunto de netodos ms no
contiene al nmetodo m, entonces la funcon de transicon de estado devuelve un
conjunto vaco. Si ms contiene al metodo m, entonces devuelve un conjunto de
estadosns que corresponden a los conjuntos de netodos que son \alidos para una
instancia c en la que se satisface la invariante de estado das y se satisface la post
condicon del metodo m en la instanciac.

En erminos formales, se puede armar que cualquier ejecucon \alida de mdigo que
utiliza correctamente un objeto de una clase en erminos de su protocolo, representa un
camino en laEPAcorrespondiente a dicha clase.

Un enfoque para la generacon de EPAs consiste en enumerar todos los posibles estados
abstractos que laEPApodra tener, basandose en los netodos publicos que tiene la clase.
Es decir, si una clase tienen nmetodos publicos, entonces el rumero naximo de estados
abstractos que podra tener la EPAcorrespondiente es 2.

Para generar unaEPA se examinan todos los posibles estados abstractos que podra
tener la clase, se seleccionan aquellos que cumplen ciertas condiciones y se eliminan aquellos
que no son alcanzables.

Cabe mencionar que existen tcnicas de generacon de EPAs nas efectivas que no se
abordagan en este trabajo.

2.2. Blockchain

Una blockchain es un registro distribuido que mapea cuentas a cantidades de una
criptomoneda (como Bitcoin o Ether). La historia completa de las transacciones entre
estas cuentas se almacena en la blockchain y est disponible publicamente. El estado
actual de cada cuenta se puede calcular al recorrer la historia de todas las transacciones.
La blockchain se implementa como una secuencia de bloques que se comparten a trawes
de una red peer-to-peer.

Ethereum [7] va nas alh de la infraestructura esandar de la blockchain al proporcio-
nar un estado de programa distribuido. Los participantes pueden modi car el estado del
programa ejecutando contratos inteligentes. Un contrato inteligente es un programa que
se almacena en una direccon de blockchain de la misma manera que una cuenta esandar.
Por lo tanto, los contratos inteligentes son cuentas que pueden recibir y transferir fondos.
Al igual que las transacciones entre cuentas en la blockchain no se pueden revertir, un
programa implementado en un contrato inteligente no se puede modi car.

Las funciones de los contratos inteligentes se llaman desde cuentas (direcciones en
la blockchain) que tienen fondos. Para ejecutarse, el contrato inteligente consume una
cantidad de gas (es decir, una cantidad de la criptomoneda) que el caller del contrato
inteligente debe gastar. La cantidad de gas que cuesta la ejecucon del contrato inteligente
depender de las acciones espec cas que realice el contrato inteligente y la carga de la
red.

Ethereum proporciona una maquina virtual (Ethereum Virtual Machine o EVM) para
ejecutar las transacciones entre cuentas y actualizar el estado interno de la blockchain.
Adenas, se proporciona un lenguaje de programacon llamaddSolidity  para permitir a
los programadores escribir ®mo se debe actualizar el estado de la blockchain.

pragma nverb j Solidity j 70.5.0;

contract Crowdfunding f
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CO®ND

address payable owner;
uint max _block;
uint goal;

mapping(address = > uint) backers;

bool funded = false;

constructor(address payable _owner, uint _max _block , uint —goal) public f
owner = _owner;
max _block = _max _block;
goal = _goal;

g

function Donate() public payable f
require (max -block > block.number);
require (backers[msg.sender] = 0);
backers[msg.sender] = msg.value;

g

function GetFunds() public f
require (max _block < block.number);

require (msg.sender = owner);
require (goal <= address(this).balance);
funded = true;

owner. transfer (address(this).balance);
g

function Claim() public f
require (max -block < block.number);

require (backers[msg.sender] > 0 & !funded);
require (goal > address(this).balance);

uint val = backers[msg.sender];
backers[msg.sender] = 0;
msg.sender.transfer(val);

Listing 1: Contrato Crowdfunding

Ejemplo de Crowdfunding. Es un contrato simple que admite crowdfunding tomado
del Benchmark de Azure [5]. Este contrato tiene un constructor que establece un objetivo
de recaudacon, el propietario del contrato y una fecha Imite para las donaciones. Una
vez implementado en la blockchain, terceros pueden donar fondos. Una vez que se haya
pasado la fecha Imite, si se ha alcanzado el objetivo de recaudacon, el propietario puede
obtener los fondos donados. De lo contrario, cuando se haya pasado la fecha Imite, los
donantes pueden reclamar sus donaciones.

El contrato inteligente se compone de un estado local de nido en las primeras Ineas del
listado, y funciones que son llamadas por cualquier participante en la cadena de bloques.
La variable de estadoowner es la cuenta que recibia los fondos que se recojan. La variable
goal contiene la cantidad total que el propietario espera recolectar. La variablenax _block
codi ca la fecha Imite de donacon. Se puede notar que en lugar de usar una variable de
tiempo, se utiliza un rumero de bloque para referirse al instante en que se extiende la
cadena de bloques para incluir el bloquenax_block Este es un mecanismo conun para
establecer la expiracon del contrato utilizado para evitar ataques en los que el tiempo
local se altera maliciosamente [8]. La variabldbackerses un mapeo que almacena clanto
se comprometen diferentes contribuyentes en la recaudacon de crowdfunding. Inicialmente
todas las direcciones se asignan a cero. Finalmentiinded es un booleano que indica si la
iniciativa alcano el objetivo de nanciacon y los fondos fueron retirados por el propietario.

El contrato tiene cuatro funciones publicas que estn disponibles para cualquier cuenta
que lo invoque. El constructor, que solo se ejecuta cuando el smart contract se deploya
en la cadena de bloques y simplemente almacena los argumentos en variables de estado.
Adenas, el constructor con gura el modi cador payable para el paametro owner. Una
direccon payable es un tipo de direccon que puede recibir Ether. Esto contrasta con una
direccon regular, que no puede recibir esta moneda.

La funcon Donate() no tiene argumentos explcitos, pero utiliza argumentos implcitos
como msg Yy block que contienen informacon como la direccon del caller de la funcon
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(msg.sender), la cantidad de Ether comprometida (msg.value) y el rumero de bloque
actual (block.number ). La funcon incluye dos chusulas requires . Si estas chusulas no
se cumplen cuando se invoca la funcon, falla y se consume una pequena cantidad de gas.
La primera chusula requiere que el rumero de bloque actual de la cadena de bloques
(block.number ) sea menor gque el valor almacenado emax_block es decir, que la fecha
Imite de donacbn no haya pasado. La segunda chusula requiere que el caller no haya
donado antes.

Es importante destacar el modi cador payable en la declaracon de la funcon Donate().
El smart contract tiene su propia direccon y el modi cador payable permite que esta fun-
con reciba Ether del llamador. Desples de la terminacon exitosa de Donate(), la cantidad
comprometida por el callerfnsg.value) se transferia desde el mismomsg.sender a la di-
reccon del contracto address(this) . Si msg.value es mayor que el saldo del caller, la
transaccon fallaa y se restauram el estado del smart contract.

El contracto tiene otras dos funciones que utilizan las expresiondsalance y transfer()
La primera lee el saldo actual del smart contract, mientras que la segunda permite la trans-
ferencia entre cuentasGetF unds() requiere que el perodo de nanciamiento no haya ter-
minado y que se haya alcanzado la meta de nanciamiento para permitir al propietario
transferir las donaciones totalesClaim () requiere que el objetivo de nanciamiento colec-
tivo haya terminado sinexito, es decir, con menos donaciones que la meta, para permitir
gue los backers reclamen su donacon.

2.3. VeriSol

VeriSol es una herramienta de veri cacon formal para contratos inteligentes escritos
en Solidity . Es desarrollado por Microsoft Research [4] y est disponible como parte
de las Herramientas de Blockchain deAzure. Este es un veri cador de propsito general
y no esh vinculado a un Workbench. La herramienta codi ca la semantica de los pro-
gramas Solidity en un lenguaje de veri cacon intermedio de bajo nivel llamado Boogie
[9] aprovechando su pipeline de veri cacon, tanto para la veri cacon como para la ge-
neracon de contraejemplos. En particular, VeriSol aprovecha la herramienta existente
de comprobacon de model checking Corral [10] para Boogie para encontrar violaciones
de armaciones, y aprovecha los generadores pacticos de condiciones de veri cacon para
Boogie para automatizar pruebas de correccon. Ademnas,VeriSol utiliza la abstraccon
de predicados monomiales para inferir automaticamente los llamados invariantes de con-
trato, los cuales hemos encontrado que son cruciales para la veri cacbn autonatica de la
conformidad semantica.

Mas en detalle, los pasos que sigu&/eriSol para analizar un contrato son:

= Traduccon a Boogie: El primer paso consiste en la traduccon del odigo fuente
del contrato Solidity a una representacon intermedia en el lenguaje Boogie, que
es un lenguaje de programacon intermedio utilizado en la veri cacon formal. Esta
traduccon se realiza mediante el nodulo de traduccon de Boogie enVeriSol .

= Generacon de invariantes: A continuacon, VeriSol utiliza el modulo de generacon
de invariantes para inferir invariantes del contrato, as como invariantes de bucle y
resimenes de procedimientos. Los invariantes son propiedades que deben mantenerse
verdaderas en todo momento durante la ejecucon del contrato. Estos invariantes son



utilizados posteriormente por el veri cador para demostrar la correccon del contrato
0 encontrar errores.

= Model checking acotado: El siguiente paso es el model checking acotado. En este pa-
so, VeriSol explora todas las posibles ejecuciones del contrato dentro de un Imite
acotado de transacciones (de nido por el usuario) y veri ca si se cumplen los inva-
riantes inferidos en el paso anterior. Si se encuentra una ejecucon que viola uno o
nmas invariantes, el veri cador produce un contraejemplo que muestra @mo se viola
la propiedad.

Una vez completado el model checking acotadd/eriSol produce uno de los siguientes
tres resultados para el contrato:

= Completamente veri cado: SiVeriSol es capaz de demostrar que todas las a rmacio-
nes del contrato son verdaderas en todas las posibles ejecuciones del contrato dentro
del Imite acotado de transacciones, entonces el contrato se considera completamente
veri cado.

= Refutado: SiVeriSol encuentra una ejecucon del contrato que viola una o mas a r-
maciones, entonces el contrato se considera refutado. En este caseriSol tamben
produce un contraejemplo que muestra @mo se viola la propiedad.

= Parcialmente veri cado: Si VeriSol no puede vericar ni refutar completamente
la correccon del contrato dentro del Imite acotado de transacciones, entonces se
considera que el contrato est parcialmente veri cado. En este casoyeriSol realiza
una veri cacon limitada para establecer que el contrato es seguro hasta un rumero
de transacciones de nido por el usuario.

En caso de queVeriSol detecte una violacon en el contrato durante su ejecucon,
detenda el aralisis y no continuaa evaluando posibles refutaciones adicionales.

2.4. Trabajos relacionados

En esta seccon, analizamos investigaciones previas sobre la creacon de abstracciones
para smart contracts. Para apoyar nuestra propia investigacon nos basamos en un estudio
anterior [1] que demosto la utilidad de estas abstracciones para auditores de contratos,
quienes deben realizar tareas como comprenson, veri cacon y validacon. Sin embargo,
la creacon de estas abstracciones se lleva a cabo de forma manual, lo que implica la
traduccon del @digo a un lenguaje de modelado que luego puede procesarse con una
herramienta llamada Alloy .

Para generar una abstraccon conAlloy , primero se debe de nir los predicados que
describen el comportamiento del contrato inteligente. Estos predicados se pueden derivar
del odigo del contrato inteligente. Luego se debe de nir los invariantes que deben cum-
plirse para todos los estados del contrato inteligente. Finalmente, se usan las capacidades
de veri cacon de modelos deAlloy para analizar el modelo y veri car que los invariantes
siempre se cumplan.

En ingeniera de software, un invariante se utiliza para especi car una propiedad que
se mantiene verdadera en un programa en un punto determinado de su ejecucon. Es una
restriccon que se aplica en una clase, metodo o estructura de datos que se supone que no
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cambia durante la ejecucon del programa. Los invariantes sonutiles para asegurarse de
que ciertas condiciones se mantengan en todo momento, incluso en situaciones imprevistas
0 excepcionales. Se pueden utilizar para garantizar la correccon de un programay prevenir
errores que puedan resultar en comportamientos no deseados o en fallas.

En este trabajo se va a usar la herramient&veriSol a diferencia del lenguajeAlloy .

En Alloy el usuario debe traducir manualmente el @digo del contrato a un modelo
Alloy , lo que requiere un conocimiento profundo del lenguaje de modelado y del contrato
en s. Luego, se puede utilizar el analizador deAlloy para veri car propiedades espec cas
del contrato.

VeriSol utiliza £cnicas de inferencia para generar automaticamente abstracciones del
contrato. Esto signi ca que el usuario no necesita tener un conocimiento profundo de @mo
construir un modelo de contrato en un lenguaje de modelado espec co, ni cluales son sus
invariantes. VeriSol es capaz de inferir automaticamente el modelo a partir del @digo
fuente del contrato, lo que reduce signi cativamente el tiempo y el esfuerzo necesarios para
generar las abstracciones.

En este trabajo vamos a usar los mismos Benchmarks en las validaciones que en [1]
para poder comparar los resultados obtenidos.
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3. Desarrollo

El objetivo del estudio es desarrollar una herramienta para construir abstracciones
automaticas de smart contracts utilizando un analizador esatico de programas Solidity,
llamado VeriSol. Se quiere generar dos tipos de abstracciones a partir de esta herramienta:
las abstracciones EPAy las abstracciones de estados previamente de nidos. Se va a analizar
el proceso de desarrollo de esta herramienta en detalle a continuacon.

3.1. EPA

Para iniciar, se utilizaa la de nicon de EPA que fue vista en la seccon anterior. Se
partie de un contrato Ethereum para construir una abstraccon empleando la herramienta
VeriSol . Concretamente, los estados posibles del grafo sean todas las combinaciones
posibles de las funciones disponibles en dicho contrato, lo que equivale 82 donde CF
representa la cantidad de funciones del contratcC.

La precondicon de un estado va a ser igual a la:

N N
pres = preg M . pres
f2s f2s

Dos estadosS1 y S2 estaan conectados mediante una funconf con paametros param
si se cumplen las siguientes condiciones:

= La precondicon de f debe ser parte de la precondicon deS1: pre(f ) 2 pre(S1).
= La precondicon de param debe ser verdaderapre(param) es verdadera.

= Luego de la ejecucon def se debe llegar al estad&2, es decir, la precondicbn de
S2 debe ser verdaderapre(S2) es verdadera.

En otras palabras:

= Voy a suponer que estoy en un estado X

= Voy a querer llamar a una funcon con sus paametros correctos
= Voy a querer ver si llego a un estado Y

Esta idea se puede utilizar enSolidity  de la siguiente manera:

function doesTransictionExists (params) public f
require (S1 _precondtion);
require (func _params _precondition);
func (params) ;
assert (! S2 _precondition):

Listing 2: Funcbn en Solidity para validar transicon entre dos estados

Cuando se desea ejecutar una funcon en un contrato utilizando la herramient&eriSol ,
se generaa una instancia del contrato que cumpla con ambas precondiciones, es decir, la
del estado actual y la de la funcon que se desea llamar. S¥eriSol no logra construir
dicha instancia, la ejecucon de la funcon se detenda. En cambio, si se logra construir
el contrato, se ejecuta la funcon y se veri ca que se cumple la precondicon negada del
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estado al que se desea llegar. Si la ejecucon déeriSol devuelve un errorassertfalse en
el contrato, esto indica que se alcana el estado deseado y, por lo tanto, la transicon entre
los estados existe. Aqu se muestra un ejemplo de la respuesta obtenida:

*** Found a counterexample (see corral.txt)

----- Transaction Sequence for Defect ------

DigitalLocker::Constructor (this = address!0, msg.sender = address!3,
msg.value = 39, bankAgent = address!4)
DigitalLocker::BeginReviewProcess (this = address!0, msg.sender = address!2,
msg.value = 43)

DigitalLocker::UploadDocuments (this = address!0, msg.sender = address!2,
msg.value = 44, lockerldentifier = 6724, imageCode = 533)
DigitalLocker::vcOx5x3 (this = address!O, msg.sender = address!3,
msg.value = 4461, rejectionReason = 45, lockerldentifier = 46,

image = 47, thirdPartyRequestor = address!5, expirationDate = 505)
OutputTemp3.s0l(135,1): : ASSERTION FAILS!

Es relevante resaltar que para garantizar la precison del aralisis, el contrato de estudio
no debe utilizar la palabra claveassert para veri car condiciones que puedan no cumplirse,
sino que debe emplear la funconrequire. Aunque ambas funciones (require y assert)
detienen la ejecucbn en caso de fallo, el lenguaje de programaco8olidity recomienda
el uso deassert solamente para detectar violaciones de invariantes internos que no se
espera que fallen durante la ejecucon del contrato. En consecuencia, el uso dequire
permite al sistema detectar errores en las entradas o condiciones externas al contrato, en
lugar de violaciones internas del contrato.

Se proceder a veri car si una transicon espec ca existe entre dos estados consideran-
do exclusivamente a las funciones presentes en la precondicon del estado actul. Las
transiciones a trawes de funciones que no estn en la precondicon d&1 no se exploraan,
porgue por de nicon no se va a cumplir nunca su precondicon. Esta eleccon se realiza
con el objetivo de reducir la cantidad de posibles combinaciones de estados y transiciones
gue deben ser exploradas durante el proceso de construccon de la abstraccon. De esta
forma, se busca mejorar la e ciencia y reducir el tiempo necesario para realizar el aralisis.

Una vez construdo este conjunto de transiciones y estados, se puede a rmar que solo
incluyen estados alcanzables, ya que se ha podido cumplir su precondicbn a trawes de una
construccon del contrato y apli@ndole cierto rumero de acciones. Es decir, se descartan
aquellos estados que no pueden ser alcanzados desde un estado iniciil.

La cantidad de posibilidades a explorar en el peor caso para generar la abstraccon es
2CF  CF 2°F donde CF es el rumero de funciones en el contrato.

Con estos resultados, se pueden gra car y casi tenemos una EPA. Sin embargo, es
necesario agregar un estado init que se conecte con transiciones al grafo. Para esto, se
debe determinar a qe estados se debe conectar init a traves de la funcon constructora.
Estas transiciones estaan conectadas a estados donde la precondicon se puede cumplir
sin necesidad de realizar alguna accon del contrato.

Esta idea se puede expresar eSolidity de la siguiente manera:

function doesTransictionExists(params) public {
assert(!state_end_precondition):

}
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El problema que surge al ejecutaVeriSol con esta modi cacon en el contrato, es que
se va a informar para todos los estados \alidos que existe una instancia donde se puede
llegar a cumplir la precondicon nal. Sin embargo, lo que se desea es obtener informacbn
unicamente sobre los estados alcanzables partiendo desde el estado inicial del contrato y
a trawes de las funciones constructoras.

Para resolver este problema, se puede ajustar la con guracon dé&/eriSol txBound,
que determina la cantidad de acciones que se ejecutan para construir una instancia de un
contrato. Por defecto, este valor es 4, pero en este caso se desea que sea 1.

De esta manera, se puede agregar a la abstraccon previa un estado inicial y la funcon
constructora que se conectan a los primeros estados \alidos a los que se puede llegar cum-
pliendo la precondicon mediante ninguna accon. De esta forma, se obtiene una EPA que
representa de forma precisa y e ciente los estados y transiciones alcanzables del contrato.

El nombre de los estados generados por la herramienta de aralisis, es la lista de fun-
ciones habilitadas en cada estado. En caso de que no existan funciones habilitadas en un
estado, este se va a llamar Vaco para facilitar su identi cacon y comprensbn en el aralisis
de la abstraccon generada.

3.2. States

En este netodo, se busca generar una abstraccon del contrato Ethereum. A diferen-
cia del netodo anterior, se permite seleccionar espec camente los estados que se desean
analizar, junto con sus correspondientes precondiciones. Adenas, se pueden introducir
predicados arbitrarios, lo cual tiene ventajas y desventajas. Por un lado, permite generar
diferentes abstracciones con distintos niveles de detalle, en funcon del enfoque deseado
por el auditor. Sin embargo, tambéen implica la necesidad de introducir informacon de
forma manual.

Para lograr esto, se seguia utilizando la herramientaVeriSol de manera similar al
nmetodo anterior. La principal diferencia radica en que en este caso no es necesario generar
todos los posibles estados a trawes de las funciones con sus respectivas precondiciones.

La cantidad de posibilidades que se deben explorar para generar esta abstraccon es
igual a:
CE CF CE

donde CE es la cantidad de estados dados £F es igual a la cantidad de funciones
publicas. Esto se debe a que se debe considerar cada posible combinacon de estados y
funciones para determinar si existe una transicon \alida entre ellos.

Una vez de nidos los estados y precondiciones a analizar, se puede utilizaferiSol
para explorar las posibles transiciones entre estos estados. Esto permitia generar un grafo
de transiciones gque conecta los estados seleccionados. Cabe destacar que estos estados solo
incluyen aquellos que se hayan cumplido a trawes de construcciones déeriSol , por lo
gue son estados alcanzables.

Finalmente, se debe agregar un estado inicial a la abstraccon y conectarlo con las
transiciones que cumplen su precondicon sin necesidad de ejecutar ninguna funcon del
contrato. De esta manera, se obtiene una abstraccon que representa el contrato Ethereum
seleccionado y los estados y transiciones alcanzables partiendo desde el estado inicial a
trawes de las funciones constructoras.
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3.3. Creacon de la tool

Hasta ahora se ha realizado un proceso manual para crear abstracciones de contratos.
Esto ha implicado la tarea de escribir los inputs necesarios para validar cada estado y
cada transicon del contrato en Solidity, para luego utilizar la herramienta VeriSol . Sin
embargo, el promsito de este trabajo es automatizar este proceso con el n de generar
abstracciones de nuevos contratos.

Se exploo la posibilidad de automatizar la creacon de abstracciones utilizando el
lenguaje Solidity . Sin embargo se lleg apidamente a la concluson de que no es un
lenguaje pactico para lograr este objetivo. La complejidad y limitaciones del lenguaje
hacen que sea difcil escribir mdigo para generar las abstracciones de manera autonatica,
adenas esto requera maodi car los contratos. En lugar de esto, se bus® una alternativa
mas viable para generar abstracciones de contratos de manera e ciente y automatizada.

Por este motivo se opb por desarrollar un programa en Python que fuera capaz de
inyectar inputs en el @digo Solidity del contrato, ejecutar el aralisis de VeriSol con
estos inputs, interpretar los resultados obtenidos y, nalmente, generar el grafo de la
abstraccon. De esta manera, se busca optimizar el proceso de generacbn de abstracciones,
al automatizar gran parte del trabajo manual previo que se requera para ello.

Para que el programa en Python pueda comprender la estructura del contrato, se
requeria de un archivo de con guracon que contenda informacon clave. Esta con gura-
con incluia detalles de las funciones publicas del contrato y las precondiciones asociadas
a cada funcon.

En el futuro, es posible que la informacon necesaria para la generacon de la abstraccon
se pueda obtener directamente del contrato mediante ecnicas de aralisis eshtico. Sin
embargo, en la actualidad, la creacon de un archivo de con guracon detallado es necesaria
para permitir que el programa en Python comprenda la estructura del contrato y genere
la abstraccon de manera e ciente.

En los archivos de con guracon se incluyen:

= Nombre del contrato y del archivo
= txBound de VeriSol

= Las funciones que se van a analizar del contrato, con sus precondiciones y de sus
paametros

Para las abstracciones States adenmas se necesita;

= Los nombres de los estados que se desean observar, con un identi cador

= Las precondiciones de estos estados.

El archivo de con guracon correspondiente al Listing 1 de la seccon de preliminares
se puede observar en el Listing 3.

En este archivo de con guracon, se encuentran de nidas diversas variables y paame-
tros que son relevantes para el aralisis del contrato. En primer lugar, se especica el
nombre del archivo de contrato y su respectivo nombre.

A continuacon, se detallan todas las funciones publicas del contrato, junto con sus
precondiciones y los paametros correspondientes. Estas funciones deben ser escritas en el
lenguaje Solidity, ya que los strings sean utilizados en los contratos.
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La variable functionV ariables declara los paametros de las funciones que no esan
ligados y queV eriSol debera explorar.

Las variables statesModeState y statesNamesModeState describen los estados del
modo State en las abstracciones. La primera variable representa @ del estado, el cual
es generado automaticamente en el modo EPA, y la segunda variable indica el nombre del
estado en el grafo. A futuro, se puede implementar la generacon autonatica deld en el
modo de estados.

A continuacon, la variable stateP reconditionsModeState especi ca las precondiciones
de los estados previamente de nidos. Estas precondiciones deben seguir el mismo orden
establecido.

Porultimo, la variable txBound de ne el Imite maximo que Verisol usaa de transac-
ciones que se exploran durante la lusqueda de contraejemplos.

fileName = "Crowdfunding. sol"

contractName = "Crowdfunding”

functions = [

"Donate () ;",

“GetFunds();",

“Claim();",

I

statePreconditions = [

"(max _block > blockNumber)",

"(max _block < blockNumber & goal <= balance)",

"(blockNumber > max _block & !funded &% goal > balance & backersArray.length != 0)",
]
functionPreconditions = [
"backers[msg.sender] = 0",
"msg.sender = owner",

5 "backers[msg.sender] != 0",

functionVariables = ""

tool _output = "Found a counterexample"

statesModeState = [[1,0,0,0], [0,2,0,0], [0,0,3,0], [0,0,0,4] ]

statesNamesModeState = ["Vacio", "Donate", "Funds", "Claim"]

statePreconditionsModeState = [

"“(!(max _block > blockNumber) && !(max -block < blockNumber & goal <= balance) &% !(blockNumber >
max _block & !funded && goal > balance & backersArray.length != 0))",

"(max _block > blockNumber) & !(max _block < blockNumber && goal <= balance) & !(blockNumber >
max _block & !funded && goal > balance & backersArray.length != 0)",

"I(max _block > blockNumber) & (max _block < blockNumber & goal <= balance) &% !(blockNumber >
max _block & !funded && goal > balance & backersArray.length != 0)",

"I(max _block > blockNumber) & !(max _block < blockNumber & goal <= balance) & (blockNumber >
max _block & !funded && goal > balance & backersArray.length != 0)",

1

txBound = 4

Listing 3: Archivo de con g Crowdfunding

En la seccon 4 de Validacon se proporcionaa una explicacon mas detallada de ®mo
son los archivos de con guracon para este programa.

En la estructura raz del proyecto, se encuentra una carpeta denominadaContracts
que alberga todos los contratos a los que se desea generar abstracciones. Adernas existe la
carpeta Configs que contiene las con guraciones de los contratos con las observaciones a
analizar. En la carpeta Graph , se generagan los ga cos correspondientes al aralisis. El
programa de este estudio se encuentra en el directoria raz con el nombrEesis:py

Para utilizar este programa, es necesario ejecutarlo siguiendo el siguiente formato:

python3 Tesis.py [Config] [Print Mode] [Mode] [Reduce Mode]

Aqu, Config es el archivo de con guracon que se desea ejecutar. Este archivo con-
tenda la informacon del contrato y las funciones a observar. Este contrato se buscaa
dentro de la carpetaContracts en el directorio raz.

El paametro PrintMode indica clwanta informacbn se desea imprimir en pantalla
durante la ejecucon del programa. Puede ser en modo verbose (-v), donde se imprime
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la maxima cantidad de informacbn posible, incluyendo los comandos deVeriSol que se
ejecutan y sus resultados. O bien, puede ser en modo simple (-t), donde se imprime la
menor cantidad posible de informacon en pantalla. Este paametro es obligatorio.

Luego se encuentra la con guracon del modo, donde se puede indicar si se desea una
abstraccon de estados (-s) o una abstraccon de EPA (-e). Este paametro es obligatorio.

Porultimo, se encuentra la con guracon de ReduceMode que se utilizaa en la sec-
con de experimentacon, la cual se detallaa en la subseccon deOptimizaciones 3.5. Por
defecto, todas las optimizaciones son usadas. Se agrega la opcbn de apagar estas opti-
mizaciones para que sea posible medir su e cacia en la seccon de Experimentacon. Las
diferentes opciones para este modo son:

ReduceTrudg): Elimina la optimizacon de las precondiciones verdaderas.

ReduceEqual): Elimina la optimizacon de las precondiciones iguales.

ReduceStateq): Elimina la optimizacon de encontrar estados \alidos.

= ReduceAll(): Incluye todas las con guraciones anteriores.

La ejecucobn de este programa se puede desglosar en distintos pasos importantes, que
se describen detalladamente a continuacon:

= Obtencon de los estados posibles a explorar.

= Reduccbn de los estados posibles mediante £cnicas de optimizacon.

Identi cacon de las transiciones entre estados \alidos.

Identi cacon de las transiciones iniciales.

= Representacon ga ca de los resultados obtenidos.

Obtencon de los estados posibles a explorar

El primer paso es obtener los posibles estados de la abstraccon. En el modo de estados,
esto es sencillo, ya que estos esan de nidos en la con guracon.

En cambio, si se utiliza el modo EPA, se genera un array con todas las combinaciones
posibles de funciones que se pueden ejecutar en un estado y se almacena en otro arreglo la
precondicon correspondiente a cada combinacon. La precondicon se construye a partir
de las precondiciones de las funciones especi cadas en la con guracon, como se expli®
previamente en la subseccon 2.1.

Por ejemplo, se tienen las funcionesg, by c con las precondicione®\, B y C respectiva-
mente. El arreglo de combinaciones que se va a generar es: [[], [1], [1, 2], [1, 3], [2], [2, 3], [3],
[1, 2, 3]] donde cada rumero corresponde a una funcon. El arreglo con las precondiciones
de cada funcon va a ser: [frue], [A], [A&& B], [A&& C], [B], [B&& C], [C], [A&& B&& C]

1
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Reduccon de los estados posibles mediante ecnicas de optimizacon

Una vez que se tienen todas las combinaciones de estados posibles, se realiza una re-
duccon utilizando VeriSol para obtener solo los estados \alidos. Un estado es considerado
\alido si es alcanzable, es decir, se puede llegar ael desde el estado inicial del contrato
mediante la ejecucbon de un conjunto de acciones permitidas. Se explica mas adelante
como se puede utilizarVeriSol con este n en la subseccon 3.5.

Para esta reduccon de estados \alidos utilizandoVeriSol , se utilizaan threads para
hacer el proceso nas e ciente como se explica en la subseccon 3.5.

El rumero de veces que se ejecutaaVeriSol en el contrato sem igual al rumero
de estados a veri car. Durante el proceso de ejecucon, se marcaan los estados que se
consideren \alidos para su posterior utilizacon. Una vez que se hayan ejecutado todas las
veri caciones, se tenda una lista de estados \alidos y se descartaan los que no cumplan
con los criterios previamente establecidos. Este proceso de reduccbn de estados permitia
simpli car la complejidad del contrato original y, por lo tanto, facilitar su aralisis. Adenas,
al utilizar threads, se poda realizar la veri cacon de multiples estados de manera nas
e ciente.

Identi cacon de las transiciones entre estados \alidos

Una vez obtenido el nuevo conjunto de estados \alido$ con sus precondiciones asocia-
das, el siguiente paso es obtener las transiciones que conectan estos estados. Este proceso
tamben se realiza utilizando threads como se explica en la subseccon 3.5. Para cada
thread, se crea una copia del contrato en una nueva carpeta, ya quéeriSol utiliza ar-
chivos temporales en el directorio para su ejecucon. Ejecutar varios threads en el mismo
directorio puede producir resultados espordicos y no con ables.

En cada copia del contrato, se suman las funciones que veri can si existe una transicon
entre dos estados, tal como se expli® anteriormente en el Listing 2. Esto se escribe como
un string en la copia del contrato de Solidity usando su semantica correspondiente.
La cantidad de veces que se ejecut&¥eriSol en el contrato es igual a la cantidad de
transiciones a probar.

Recordemos el Listing 2:

function doesTransictionExists (params) public f
require (S1 _precondtion);
require (func _params _precondition);
func (params) ;
assert (! S2 _precondition):

El conjunto de estados \alidos S se divide entre los threads, generando subconjuntos
Ti.

Luego 8S1 2 T;i;8func 2 S1;8S2 2 S se va a probar la transicon. Las transiciones
\alidas se guardan para luego gra carlas.

Identi cacon de las transiciones iniciales

En este paso, se proceder a obtener los estados que se encuentran conectados con el
estado init . Este proceso se realizaa utilizando nuevamente el conjuntds obtenido en
pasos anteriores y dividendolo en la cantidad de threads a utilizar. Para cada thread, se
cream una copia del contrato en una nueva carpeta, en la cual se sumaan las funciones
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necesarias para veri car si se puede cumplir un estado \alido. Estas funciones se escribian
en la copia del contrato deSolidity  correspondiente utilizando su semantica adecuada.
Cada funcon agregada en el contrato necesitaa ser ejecutada eiveriSol utilizando
el paametro txBound en 1 para cumplir con nuestro requerimiento. Las transiciones que
se encuentren \alidas se guardaan para luego ser utilizadas en la visualizacon del grafo.

Representacon ga ca de los resultados obtenidos

Para nalizar, se utilizam la librera graphviz para gra car las transiciones obtenidas
en los pasos anteriores. Esto permitia visualizar el grafo que representa la abstraccon
del sistema en cueston, lo que sea de gran ayuda para entender su comportamiento y
analizar posibles problemas en su funcionamiento.

3.4. Limitaciones

Al utilizar la herramienta VeriSol para analizar contratos enSolidity , se identi ca-
ron varias limitaciones que se describen a continuacon.

En primer lugar, se ha encontrado queVeriSol no es compatible con las versiones
nmas recientes deSolidity , ya que solo admite hasta la verson 0.6. Esta limitacon puede
ser un problema para aquellos contratos que requieren caractersticas avanzadas que solo
estn disponibles en las versiones mas nuevas d8olidity

Otra limitacbn encontrada es que los contratos que usan herencias y utilizan la palabra
clave super no pueden ser compilados coveriSol . Esto se debe a que la herramienta
no tiene soporte para la palabra clavesuper, lo que hace que la ejecucbn se detenga
inesperadamente antes de devolver un resultado. Para superar esta limitacon, se ha optado
por eliminar la herencia y pasar las variables y funciones necesarias al contrato padre.

Adenas, se ha identi cado que VeriSol no in ere automaticamente las direcciones
como tipo address, lo que puede generar errores al analizar contratos donde se utilizan.
Para solucionar este problema, se ha implementado una converson explcita de las direc-
ciones aaddress, aunque sera posible crear un script que realice esta tarea de manera
automatizada en casos similares. Por ejemplo, esta declaracon:

address A = 0xO0;
Se convierte en:
address A = address(0x0);

En el benchmark de Smartpulse, se ha identi cado un problema relacionado con la
imposibilidad de recorrer los mappings en Solidity para determinar si esan vacos o co-
nocer la cantidad de elementos que contienen. Esta limitacon ha llevado a la gerdida de
transiciones en las abstracciones generadas por VeriSol, ya que no se puede contabilizar
la cantidad de elementos guardados en un mapping para determinar si una funcon puede
ejecutarse o no.

Para ilustrar esta probleratica, consideremos un contrato en el cual distintas personas
pueden depositar y extraer dinero. Sin la capacidad de contar los elementos guardados en
el mapping, no sera posible saber si una persona puede realizar una extraccon hasta que
haya realizado un depsito previo. Esta limitacon afecta la precison de las precondiciones
utilizadas en la interpretacon de VeriSol.
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Finalmente, en el benchmark de Smartpulse tambéen hay contratos que utilizarblock:number
y now en las precondiciones. Estos valores cambian a lo largo de la ejecucon del contra-
to, ya que constantemente se agregan bloques a la blockchain, pev@riSol no tiene en
cuenta este cambio. Para solucionar este problema, se han creado variables paralelas que
se inicializan en el constructor y se ha implementado una funcon tau que aumenta en uno
estas variables. Esta sirve para modelar la adicon de nuevos bloques en la blockchain.

Se puede modelar a tau de la siguiente manera:

function tau() public f
blockNumber = blockNumber + 1;
time = time + 1;

g

Un cambio a futuro posible es modelar tau como se observa a continuacon:

function tau(int n) public f
b_IockNurT_\ber = blockNumber + n;
time = time + 1;
9
Esto va a permitir encontrar nas transiciones ya que se asemeja mayormente a la realidad
de una blockchain.

Luego, dependiendo de lo que se quiera analizar, se puede llamar a tau al nal de cada
funcon publica o como una funcon adicional a analizar en la abstraccon de VeriSol

Otra limitacon que se enconto es la con guracon de txBound deV erisol. El paame-
tro es una opcon que se utiliza para limitar el umero de transacciones que se exploran
durante la husqueda de contraejemplos.

El valor predeterminado es 4. Si se desea explorar contraejemplos con nras de 4 transac-
ciones, se puede especi car un valor mayor. Es importante tener en cuenta que aumentar
el valor puede hacer que el proceso de veri cacon sea nas lento. Por lo tanto se debe
aumentar con precaucon.

3.5. Optimizacon

En esta seccbn se describen las optimizaciones implementadas en el programa para
mejorar su rendimiento. A continuacon, se describe cada una de ellas en detalle y luego
en la seccon de experimentacon vamos a ver si sonutiles en el rendimiento del programa.

Threads

Una de estas optimizaciones es la utilizacon de multiples threads, lo que permite una
ejecucon en paralelo del procesamiento y una reduccon en el tiempo total de ejecucon.
Para ello, se divide la cantidad de llamadas &/eriSol por la cantidad de threads disponi-
bles, de manera que cada thread procesa un subconjunto de llamadas en paralelo con los
demas. Esto permite que el procesamiento se realice en paralelo y, por lo tanto, se reduzca
el tiempo total de ejecucon.

En la etapa de ejecucon se crearm una copia del contrato en una carpeta nueva para
cada thread. Es importante que cada copia est en una carpeta distinta debido a que
VeriSol utiliza archivos temporarios en el directorio para su ejecucon. Al ejecutar varios
threads en el mismo directorio, pueden surgir resultados esporadicos y no deseables. En
cada copia del contrato se sumagn las funciones que veri can los estados que le corres-
ponden a cada thread. Para ello, se escribia un string en la copia del archivo d8olidity
usando la senantica correspondiente.
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Reduccon de la combinacon de estados

La combinacon de estados posibles en un programa para su aralisis puede ser expo-
nencialmente grande, de 2, donden es la cantidad de funciones disponibles. Sin embargo,
es posible reducir esta cantidad mediante la aplicacon de dos restricciones:

= Reduccbn si una precondicon es verdadera.

= Reduccbn si hay dos precondiciones icenticas.

La primera restriccon consiste en reducir los estados donde la precondicon de una
funcon es true. Si una funcon tiene una precondicon true, no tiene sentido explorar los
estados donde esta funcon no se pueda ejecutar. Es decir, estos estados son inalidos ya
que la precondicon siempre se cumplia.

La segunda restriccon es la eliminacbon de estados redundantes donde dos funciones
tienen la misma precondicon pero tienen diferente comportamiento. Por ejemplo, si dos
funcionesay b, tienen la misma precondicon P, no es posible tener un estado \alido donde
se ejecuta solo la funcona o solo la funcon b. ay btienen que ambas estar habilitadas o
deshabilitas de un estado. Por lo tanto, se pueden reducir los estados \alidos mediante la
eliminacon de una de estas funciones y sus precondiciones.

Es importante destacar que estas restricciones reducen la cantidad de estados \alidos
sin afectar la precison del aralisis del programa. Al aplicar estas restricciones, se obtiene
una reduccon signi cativa en la cantidad de estados que deben ser analizados, lo que a su
vez mejora el rendimiento del aralisis del programa.

Eliminacon de estados no walidos

Esta optimizacbn se lleva a cabo para reducir el espacio de husqueda y mejorar el ren-
dimiento del programa. Se va a aprovechar del funcionamiento de la herramientderiSol .
Antes de generar el conjunto de transiciones de una abstraccon, se comprueba si los es-
tados creados son \alidos. Esta validacon se realiza mediante la ejecucon de una funcon
espec ca en el contrato, como se muestra a continuacon:

function doesTransitionExist(params) public {
require(state_precondition);
assert(false);

}

Si la funcon doesTransitionExist ~ devuelve un valor deassertFalse , VeriSol sea
capaz de generar una instancia \alida del contrato mediante la aplicacon de acciones
publicas permitidas por el contrato. De lo contrario, el estado generado sela descartado
por ser inalcanzable y no participaa en ninguna abstraccbon. Esto se debe a que, como
se ha explicado previamente, utilizarVeriSol para abstraer estados inalcanzables no es
viable segin su especi cacon. La eliminacon de estos estados imalidos ayuda a reducir
el espacio de lusqueda y, por ende, debera mejorar el rendimiento del programa.

Es importante senalar que las optimizaciones de reduccon de estados solo se aplican a
las abstracciones EPA, ya que en las abstracciones de estados, asumimos que la con gura-
cbn ya proporciona los estados alidos y, por lo tanto, no es necesario reducirlos. Si esto
no se puede asumir, se pueden hacer modi caciones para optimizar los estados dados.
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Evitar escritura en disco excesiva

Existe una limitacon en el aralisis realizado por V eriSol que interrumpe la evaluacon
de consultas adicionales si se encuentra usssertF alse durante la ejecucon del contrato.
Esta restriccon impide la posibilidad de agrupar todas las consultas en el contrato y
ejecutar V eriSol de manera simpli cada. Como consecuencia, se debe escribir en disco
una consulta a la vez en el contrato, o que puede resultar en un aumento signi cativo en
los tiempos de ejecucon.

Para superar esta limitacon y evitar la escritura repetitiva e innecesaria en disco, se ha
adoptado una estrategia alternativa. En lugar de escribir cada consulta por separado, se
opta por escribir toda la informacon requerida de una sola vez en disco. Posteriormente,
se aprovecha la capacidad de con gurar el paametroignoreMethod de V eriSal, el cual
permite excluir del aralisis aquellas funciones del contrato que no esan siendo utilizadas
en ese momento.
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4. Validacon

El objetivo de esta seccbn es generar abstracciones precisas y con ables de los contratos
inteligentes presentes en el Benchmark de Microsofazure y el Benchmark deSmartpulse .
Ambos benchmarks se utilizaron en este estudio para evaluar la herramienta propuesta [1].
Estos contienen implementaciones de contratos inteligentes con una descripcon detallada
de su comportamiento previsto. Para cada uno de ellos, se geneo un archivo de con gu-
racon que corresponde a sus especi caciones para poder generar la abstraccon. Todos los
resultados fueron comparados con los resultados obtenidos en [1].

Durante el aralisis del Benchmark de Azure, se identi caron varios errores en las pre-
condiciones de los netodos del contrato. Por lo tanto, se decido crear una versbn corregida
de los mismos para observar el comportamiento de nuestra herramienta de abstraccon en
un contrato con precondiciones correctas.

En esta seccbn, se presentaan los resultados nmas signi cativos obtenidos de los resul-
tados de nuestra herramienta de abstraccon. El resto de los resultados se pueden observar
en el repositorio fuente [11].

4.1. Hello Blockchain

Se puede observar a continuacon, el caso nas lasico de nuestro set de ejemplos, el
contrato HelloBlockchain . La aplicacon expresa un ujo de trabajo entre una persona
que enva una solicitud y otra persona que responde a la solicitud.

En la gura 1 se puede ver el requerimiento dado porAzure:

Fig. 1: Explicacon de Azure de Hello Blockchain

Una instancia del ujo de trabajo de la aplicacon Hello Blockchain comienza en el
estado de Solicitud cuando un Solicitante hace una solicitud. La instancia pasa al estado
de Respuesta cuando un Responder enva una respuesta. La instancia vuelve al estado de
Solicitud cuando el Solicitante hace otra solicitud. Estas transiciones contiruan siempre y
cuando el Solicitante enve una solicitud y un Responder enve una respuesta.

Al analizar el odigo con el prototipo de la herramienta implementada en este trabajo,
se obtuvo una abstraccon diferente a la esperada. Observando la gura 2 se ve claramente
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gue se cumple nuestra hiptesis inicial.

Fig. 2: Hello Blockchain Abstraccon EPA

Se va a realizar una modi cacon al contrato actual con el n de generar una abstraccon
que cumpla con la especi cacon deseada. Esto se puede observar en el Listing 4. Para ello,
se utilizaa la informacon del estado actual del contrato para de nir las condiciones previas
que se deben cumplir antes de ejecutar una accon determinada. De esta manera, se espera
obtener una abstraccon que contemple unicamente los estados y transiciones relevantes
para el cumplimiento de la especi cacon, descartando aquellos que no sean necesarios.

contract HelloBlockchain f
//Set of States
enum StateType f Request, Respond g

/IList of properties

StateType public State;
address public Requestor;
address public Responder;
string public RequestMessage;
string public ResponseMessage;

/I constructor function

constructor(string memory message) public f
Requestor = msg.sender;
RequestMessage = message;
State = StateType.Request;

g

/I call this function to send a request

function SendRequest(string memory requestMessage) public f
/I FIX: Add precondition
if (State != StateType.Respond) f revert(); g
if (Requestor != msg.sender) frevert(); g

RequestMessage = requestMessage;
State = StateType.Request;

function SendResponse(string memory responseMessage) public f
/I FIX: Add precondition
if (State != StateType.Request) f revert(); ¢

Responder = msg.sender;
ResponseMessage = responseMessage;
State = StateType.Respond;

Listing 4: Contrato Hello Blockchain

Se puede observar en la gura 3 que el resultado coincide con lo esperado.

Ya gue se tiene una variable de estado en el contrato, se va a utilizar para generar una
abstraccbn con estados previamente de nidos. Se establecea que los estados sean iguales
a los valores posibles de esta variable de tipenum.

Se procedern a generar el ga co 4 correspondiente a la abstraccon sin correcciones,
donde se pueden distinguir claramente los diferentes estados de nidos y se observa que cada
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Fig. 3: Hello Blockchain con correcciones Abstraccon EPA

uno esh conectado consigo mismo. Esto es similar a lo que se obseno en la abstraccon
EPA sin correcciones.

Fig. 4: Hello Blockchain Abstraccon Estados

Se procede a realizar un aralisis de la abstraccon del contrato utilizando las nuevas
precondiciones. Se puede observar en la gura 5 que en comparacbn con la abstraccon
anterior, los estados ya no se conectan consigo mismos.
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Fig. 5: Hello Blockchain con correcciones Abstraccon Estados

Se presenta un ejemplo de un archivo de con guracon utilizado en la verson corregida

del programa en el Listing 5.

fileName = "HelloBlockchain _fixed .sol"
contractName = "HelloBlockchain"
functions = ["SendRequest(requestMessage);", "SendResponse(responseMessage);"]

statePreconditions = ["State = StateType.Respond",
"State = StateType.Request"]

functionPreconditions = ["msg.sender = Requestor",

"true "]

functionVariables = "uint requestMessage, uint responseMessage"
tool _output = "Found a counterexample"

statesModeState = [[1,0], [0,2]]

statesNamesModeState = ["Request”, "Respond"]
statePreconditionsModeState = ["State = StateType.Request",
"State = StateType.Respond"]

txBound = 4

Listing 5: Con guracon Hello Blockchain
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4.2. Asset Transfer

Vamos a analizar el contrato nas complicado de Benchmark deAzure, que es el As-
setTransfer. Sus requerimientos esain resumidos en la gura 6.

Este contrato cubre el escenario de compra y venta de productos de alto valor, que
requieren un inspector y un tasador. Los vendedores pueden listar sus activos mediante la
creacon de una instancia. Los compradores pueden hacer ofertas haciendo una accon y
otras partes pueden realizar acciones para inspeccionar o tasar el activo. Una vez que el
activo se marca como inspeccionado y tasado, el comprador y el vendedor con rmagan la
venta antes de que el contrato se complete. En cada punto del proceso, todos los partici-
pantes tienen visibilidad del estado del contrato a medida que se actualiza.

Fig. 6: Explicacon de Azure de Asset Transfer

Los roles que interactian con el contrato son los siguientes.
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Nombre Descripcbn
Vendedor | Una persona que posee un activo y quiere venderlo.
Comprador | Una persona que desea comprar el activo que esh siendo vendido por el
vendedor.
Inspector | Una persona elegida por el comprador para ser el inspector del activo
que se esh considerando comprar.
Tasador | Una persona elegida por el comprador para ser el tasador del activo que
se esh considerando compratr.

Los estados del contrato son:

Nombre

Descripcon

Activo

Indica que un activo est disponible para ser comprado.

Oferta Realizada

Indica la intencon de un comprador de comprar el activo.

Inspeccon Pendiente

Indica la solicitud de un comprador al Inspector para ins-
peccionar el activo que se esh considerando.

Inspeccionado

Indica la aprobacon del Inspector para comprar el activo
que se esh considerando.

Tasado

Indica la aprobacon del Tasador para comprar el activo que
se esh considerando.

Aceptacon no O cial

Indica que tanto el Inspector como el Tasador han aprobada
la compra del activo que se esh considerando.

Aceptacon del Vendedor

Indica la aprobacon del propietario para aceptar la oferta
realizada por el comprador.

Aceptacon del Comprador

Indica la aprobacbon del comprador para la aprobacon del
propietario.

Aceptado Indica que tanto el comprador como el vendedor han acort
dado la transferencia del activo que se esha considerando.
Terminado Indica la desaprobacon del propietario para continuar ven-

diendo el activo que se esh considerando.

pragma nverb j Solidity j > =0.4.25
contract AssetTransfer f

enum StateType f Active ,
NotionalAcceptance ,
address public InstanceOwner;
string public Description;
uint public AskingPrice;
StateType public State;

address public InstanceBuyer;
uint public OfferPrice;

OfferPlaced , Pendinglnspection,
BuyerAccepted, SellerAccepted, Accepted, Terminated g

< 0.9.0;

Inspected , Appraised,

address public Instancelnspector;
address public InstanceAppraiser;

constructor(string memory description ,
InstanceOwner = msg.sender;
AskingPrice = price;

Description = description;
State = StateType.Active;
9

function Terminate() public f
if (InstanceOwner != msg.sender)

State = StateType.Terminated;
]

function Modify (uint256 price) public

uint256 price) public

f

revert();

g
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if (State != StateType.Active) f revert(); g
if (InstanceOwner != msg.sender) f revert(); g
Description = description;
AskingPrice = price;
9
function MakeOffer(address inspector, address appraiser, uint256 offerPrice) public f
if (inspector = address(0x0) ji appraiser = address(0x0) jj offerPrice = 0) f
revert();
9
if (State != StateType.Active) f revert(); o]
if (InstanceOwner = msg.sender) f revert(); g
InstanceBuyer = msg.sender;
Instancelnspector = inspector;
InstanceAppraiser = appraiser;
OfferPrice = offerPrice ;
State = StateType.OfferPlaced;
9
function AcceptOffer() public f
if (State != StateType.OfferPlaced) f revert(); g
if (InstanceOwner != msg.sender) f revert(); g
State = StateType.Pendinglnspection;
9
function Reject() public f
if (State != StateType.OfferPlaced & State != StateType.Pendinglnspection & State !=
StateType.Inspected & State != StateType.Appraised & State != StateType.NotionalAcceptance
& State != StateType.BuyerAccepted) f
revert();
9
if (InstanceOwner != msg.sender) f revert(); g
InstanceBuyer = address (0x0);
State = StateType.Active;
9
function Accept() public f
if (msg.sender != InstanceBuyer & msg.sender != InstanceOwner) f revert(); g
if (msg.sender = InstanceOwner &&
State != StateType.NotionalAcceptance &
State != StateType.BuyerAccepted) f revert(); g
if (msg.sender = InstanceBuyer &&
State != StateType.NotionalAcceptance &%
State != StateType. SellerAccepted) f revert(); g
if (msg.sender = InstanceBuyer) f
if (State = StateType.NotionalAcceptance) f
State = StateType.BuyerAccepted;
9
else if (State = StateType.SellerAccepted) f
State = StateType.Accepted;
9
else f
if (State = StateType.NotionalAcceptance) f
State = StateType.SellerAccepted;
9
else if (State = StateType.BuyerAccepted) f
State = StateType.Accepted;
9
9
9
function ModifyOffer(uint256 offerPrice) public f
if (State != StateType.OfferPlaced) f revert(); g
if (InstanceBuyer != msg.sender jj offerPrice = 0) f revert(); g
OfferPrice = offerPrice;
9
function RescindOffer() public f

if (State != StateType.OfferPlaced & State != StateType.Pendinglnspection & State !=
StateType.Inspected & State != StateType.Appraised & State != StateType.NotionalAcceptance
f

& State != StateType.SellerAccepted)
revert();

g
if (InstanceBuyer != msg.sender)

InstanceBuyer = address (0x0);
OfferPrice = 0;
State = StateType.Active;

g

function MarkAppraised() public f
if (InstanceAppraiser != msg.sender)

f revert(); g

f revert(); g
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if (State = StateType.Pendinglnspection) f
State = StateType.Appraised;

g
else if (State = StateType.lInspected) f
State = StateType.NotionalAcceptance;

g
else f revert(); g
]

function Markinspected () public f
if (Instancelnspector != msg.sender) f revert(); g

if (State = StateType.Pendinglnspection) f
State = StateType.lInspected;

9
else if (State = StateType.Appraised) f
State = StateType.NotionalAcceptance;

9
else f revert(); g

9

Listing 6: Contrato Asset Transfer

En la gura 7 a continuacon se presenta el primer intento de generar la abstrac-
con EPA. Como se puede observar, ain faltan las transicionesAccept entre los estados
NotionalAcceptance y SellerAccepted entre NotionalAcceptance y BuyerAccepted, en-
tre BuyerAccepted y SellerAccepted y entre SellerAcceptedy Acceptedde la gura 6.

Fig. 7: Asset Transfer Abstracon EPA tx4

Desples de realizar una revisbn exhaustiva para comprender la causa de este problema,
se detecb que la limitacon en la cantidad de transiciones exploradas se debe a la restriccon
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impuesta por el pammetro de con guracon txBound de VeriSol . Se ha tomado la decisbn
de modi car el valor predeterminado de la variable ya que establece un Imite en la cantidad
de acciones que se pueden aplicar a una instancia para alcanzar el estado deseado. En los
contratos que involucran mnultiples acciones, esta restriccon puede afectar la capacidad de
explorar todas las transiciones relevantes en la abstraccon generada.

Por lo tanto, se incremenb el valor de txBound para poder visualizar todas las transicio-
nes posibles en la abstraccon generada. De esta manera, se logo obtener una abstraccon
completa del contrato en cueston como se observa en la gura 8.

Fig. 8: Asset Transfer Abstracon EPA tx8

DespLes de haber tenido problemas con la abstraccon del contrato, se decido cambiar
el pammetro txBound utilizado por VeriSol en la con guraciones. Se establecd txBound
igual al rumero de funciones publicas del contrato.

Sin embargo, en la gura 8 se obseno que el estadd erminated no funcionaba como se
esperaba ya que nunca se puede llegar a un estado vaco. Esto se debb a que la precondicon
de esta funcon es siempre verdadera. Al cambiar la precondicon, se logo obtener una
abstraccon nmas precisa y completa del contrato como se nota en la gura 9.

La abstraccon de estados de este contrato es la que se puede ver en la gura 10.
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Fig. 9: Asset Transfer con Fix Abstracon EPA

Fig. 10: Asset Transfer con Fix Abstracon Estados
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4.3. Auction

A continuacon se presenta el aralisis del contrato Auction del benchmarkSmartPulse.
Este contrato simula una subasta donde se pueden realizar ofertas y retirarlas. Una vez
gue se alcanza un cierto rumero de bloques, la subasta naliza.

En la revison del contrato se enconto un error en la funcon AuctionEnded. El pro-
blema radica en que la variable boolean@ndednunca llega a cambiar a verdadero, lo que
indica que la subasta ha nalizado.
pragma nverb j Solidity j ~0.5.0;

contract Auction f
uint auctionStart;
uint biddingTime ;
address payable beneficiary;

bool ended = false;

address payable highestBidder = address(0x0);
address payable A = address(0x0);

uint highestBid = 0;
mapping(address = > uint) pendingReturns;
address [] pendingReturnsArray = new address[](0);
uint blockNumber;

constructor (uint _auctionStart, uint _biddingTime , address payable _beneficiary ,
address payable payable _a, uint _blockNumber) public f

auctionStart = _auctionStart;

biddingTime = _biddingTime ;

beneficiary = _beneficiary;

blockNumber = _blockNumber ;
9

function Bid() public payable f
uint end = auctionStart + biddingTime;
if (end < blockNumber jj ended) f revert(); g
else f
if (msg.value <= highestBid) f revert(); g
else f
pendingReturns[highestBidder] + highestBid;
if (highestBidder != address(0x0)) f
pendingReturnsArray . push(highestBidder) ;

9
highestBidder = msg.sender;
highestBid = msg.value;

g
tQ);
9

function Withdraw () public f
if (pendingReturns[msg.sender] != 0 & pendingReturnsArray.length != 0) f
uint pr = pendingReturns[msg. sender];
pendingReturns[msg. sender] = 0;
pendingReturnsArray = remove(msg.sender, pendingReturnsArray);
msg.sender. transfer(pr);

g
else f
revert();

g
tQ;
g

function remove(address _valueToFindAndRemove , address[] memory _array)
public returns(address|[] memory) f
auxArray = new address[](0);
for (uint i = 0; i < _array.length; i++) f
if( —array[i] != _valueToFindAndRemove) f
auxArray . push ( —array[i]);
9

g
return auxArray;
g

function AuctionEnd() public f
uint end = auctionStart + biddingTime;

/I'ended is a bug
if (blockNumber <=end jj !ended) f revert(); g
else f

ended = true;

beneficiary.transfer(highestBid);

g
t();
9

function t() public f
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blockNumber = blockNumber + 1;

Listing 7: Contrato Auction

En la implementacon del contrato, se han hecho las modi caciones necesarias para
que sea interpretable con la herramientaVeriSol como fue explicado en la seccon 3.4.
Esto incluye la presencia de la funcont() , la variable blockNumbery el uso de un array
para mantener los estados del mapping.

Ahora, se desea saber ®mo se vera una abstraccon generada pdreriSol donde se
sabe que hay estados inalcanzables por los resultados obtenidos en el estudio [1]. Si se
compara con los resultados obtenidos en este informe [1], en la gura 12 se puede observar
un resultado distinto. Se puede ver que cotVeriSol en la gura 11 no se logra gra car
la parte inalcanzable del contrato. Esto se debe a que esta herramienta, para validar los
invariantes de nidos automaticamente, construye instancias del contrato ejecutando sus
metodos publicos. Esto imposibilita validar precondiciones de estados inalcanzables.

Fig. 11: Auction Abstracon EPA

Se pueden realizar modi caciones interesantes con el programa presentado en este
trabajo, que consiste en la modi cacon de la con guracon del contrato para analizar un
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Fig. 12: Auction Abstracon EPA con Alloy
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conjunto mas amplio de condiciones en la abstraccon generada.

Supongamos que un auditor desea ver una abstraccon que re eje la interaccon entre
diferentes usuarios del contrato. La EPA no permite generar esta abstraccon re nada. Sin
embargo, como se comenb en la seccbn anterior, es posible ingresar precondiciones para
particionar el estado de diferentes formas seqin el intees del auditor. En este caso, el
auditor podra ingresar predicados donde se establecen condiciones espec cas para cada
usuario, lo que permitira analizar escenarios nas detallados de interaccon entre ellos.

Es importante destacar que al realizar estas modi caciones, puede ser necesario agre-
gar nuevas funciones al contrato para representar las diferentes condiciones prede nidas.
Aunque estas funciones pueden ser similares en su estructura, las precondiciones espec -
cas permiten dividir el estado del contrato en diferentes formas, lo que proporciona una
visbn mas precisa y detallada de las interacciones entre los usuarios en la abstraccon
generada.

Por ejemplo, se puede agregar mas informacon a un contrato espec co, como en el
caso del contratoAuction . Aa se puede analizar la abstraccon pero enfo@andose en un
bidder espec co, A. Esto implica que se pueden realizar acciones comdyithdraw desde
la direccon A o desde una direccon diferente aA. Esta modi cacon permite obtener
una abstraccon nmas detallada y espec ca del contrato, o que resultautil para detectar
posibles bugs o vulnerabilidades.

Fig. 13: Auction con Withdraw Abstracon EPA

Enla gura 13 se observa la abstraccon al incluir las funcionesWithdrawA y WithdrawN oA
en nuestro contrato. Se establece una direcco en el constructor. Si se ha realizado una
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oferta con la direccon A, entonces se permite hacer unvithdrawA .

Estas abstracciones resultaron diferentes al estudio [1] ya que en este, haba un orden
preestablecido entre las funcionesvithdrawA y withdrawOther .

Adenas, es posible agregar observaciones a nuestro contrato utilizando abstracciones
de states. Se pueden agregar variables del contrato como condiciones en los estados que se
de nen. Esto se puede aplicar para obtener nas informacon sobre el comportamiento del
contrato en distintas situaciones.
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4.4. CrowdFunding

El contrato Crowdunding del Benchmark SmartPulse es una implementacon de una
plataforma de nanciamiento colectivo. Este contrato es creado mediante un constructor
gue recibe tres paametros: el objetivo de nanciacon, el propietario del contrato y una
fecha Imite para las donaciones.

Una vez que el contrato es deployado en la blockchain, terceros pueden hacer donaciones
de fondos. Una vez que la fecha Imite establecida ha pasado, se veri ca si se ha alcanzado
el objetivo de nanciacon. Si se ha alcanzado, el propietario del contrato puede recibir
todos los fondos donados. En caso contrario, los donantes pueden reclamar sus donaciones.

1

2 pragma nverb j Solidity j ~0.5.0;

4 contract Crowdfunding f

5 address payable owner;

6 uint max _block;

7 uint goal;

8 uint blockNumber;

9

10 mapping(address = > uint) backers;

11 address [] backersArray = new address|[](0);

12 address [] auxArray;

13 uint countBackers = 0;

14 bool funded = false;

15 uint balance = 0;

16

17 constructor (address payable -owner, uint -max -block, uint -goal , uint _blockNumber) public f

18 owner = _owner;

19 max -block = _max _block;

20 goal = _goal;

21 balance = 0;

22 blockNumber = _blockNumber ;

23 g

24

25 function Donate() public payable f

26 if (max _block <= blockNumber) f revert(); g

27 else f

28 if (backers[msg.sender] = 0) f

29 backers[msg.sender] = msg.value;

30 backersArray .push(msg.sender);

31 balance = balance + msg.value;

32 g

33 else f revert(); g

34 g

35 g

36

37 function GetFunds() public f

38 if (max _block < blockNumber & msg.sender = owner) f

39 if (goal <= balance) f

40 funded = true;

41 owner. transfer (balance);

42 balance = 0;

43 g

44 else f revert(); g

45 g

46 else f revert(); g

47 g

48

49 function Claim() public f

50 if (blockNumber <= max -_block) f revert(); g

51 else f

52 if (backers[msg.sender] = 0 jj backersArray.length = 0 jj funded jj goal <= balance
) f

53 revert();

54 g

55 else f

56 uint val = backers[msg.sender];

57 backers[msg.sender] = 0;

58 backersArray = remove(msg.sender, backersArray);

59 msg.sender.transfer(val);

60 balance = balance = val;

61 g

62 g

63 g

64

65 function t() public f

66 blockNumber = blockNumber + 1;

67 g

68 g

Listing 8: Contrato Crowdfunding
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En la gura 14 se presenta la abstraccon EPA que se obtiene para el contrato en
cueston.

Fig. 14: Crowdfunding Abstracon EPA

En este contrato se pueden realizar donaciones, claims o refunds, y es importante
analizar el estado del balance al nalizar el funcionamiento del contrato. Para lograr esto,
se pueden de nir estados en la abstraccon states que incluyan la informacon del balance.
De esta manera, podemos agregar a la abstraccon states el estado del balance al nal del
contrato. Se puede ver en el Listing 9 como son las precondiciones de estos estados.

["Vacio sin balance", "Vacio con balance", "Donate", "Funds", "Claim"]

"(!(max -block > blockNumber) & !( max _block < blockNumber & goal <= balance)

& !(blockNumber > max -block & !funded &% goal > balance & backersArray.length != 0)

& balance = 0)",

"(!(max -block > blockNumber) & !(max -block < blockNumber & goal <= balance)

& !(blockNumber > max -block & !funded & goal > balance & backersArray.length != 0)

& balance > 0)",

"(max _block > blockNumber) && !(max _block < blockNumber & goal <= balance)

& !(blockNumber > max _block & !funded && goal > balance & backersArray.length != 0)",
"I(max _block > blockNumber) & (max _block < blockNumber & goal <= balance)

& !(blockNumber > max _block & !funded && goal > balance & backersArray.length != 0)",
"I(max _block > blockNumber) & !(max _block < blockNumber & goal <= balance)

& (blockNumber > max -block & !funded && goal > balance & backersArray.length != 0)",

Listing 9: Estados Crowdfunding

Se observa en la gura 15 el resultado de la abstraccon states, imitando una abstraccon
EPA con informacbon del balance incluida.

La abstraccon de la gura 16 se obtiene al incluir la funcon tau en la observacon.

Al analizar esta abstraccon, se observa mpidamente un error en el contrato: no es
posible ejecutar ninguna funcon cuandoblock:Number= maxNumber. En este caso, la
transicon lleva al estado vaco, donde se puede ejecutar la funcon tau y avanzar hacia
otro estado.

Este hallazgo es signi cativo, ya que pone de mani esto una restriccon importante en
el contrato que impide la ejecucon de funciones cuando se alcanza el valor maximo de
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Fig. 15: Crowdfunding Abstracon Estados con balance

Fig. 16: Crowdfunding con tau Abstracon Estados con balance
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block:Number. La inclusbn de la funcon tau en la abstraccon permite identi car este
comportamiento no deseado y proporciona una representacon visual clara de la transicon
al estado vaco, donde se puede ejecutar la funcon tau y avanzar a estados subsiguientes.
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4.5. Rock Papper Scissors

Es de nuestro intees observar la abstraccon del contrato RockP apperScissor. Este
es un contrato inteligente que permite a los jugadores jugar el juego de piedra, papel y
tijera en la cadena de bloque€thereum.

1 pragma nverb j Solidity j 70.5.0;

2

3 contract RockPaperScissors f

4 address payable playerl;

5 address payable player2;

6 address payable owner;

7

8 int plChoice = =1;

9 int p2Choice = =1;

10 /Imapping (uint = > mapping(uint = > uint)) payoffMatrix;

11 uint[3][3] public payoffMatrix;

12

13 constructor (address payable -playerl, address payable -player2 , address payable -owner)
public f

14 playerl = _playerl;

15 player2 = _player2;

16 owner = _owner;

17

18 /IRock =0

19 /IPaper =1

20 /IScissors = 2

21 payoffMatrix [0][0] = O;

22 payoffMatrix [0][1] = 2;

23 payoffMatrix [0][2] = 1;

24 payoffMatrix [1][0] = 1;

25 payoffMatrix [1][1] = O;

26 payoffMatrix [1][2] = 2;

27 payoffMatrix [2][0] = 2;

28 payoffMatrix [2][1] = 1;

29 payoffMatrix [2][2] = O;

30 g

32 function choicePlayerl(int choice) public f

33 if (msg.sender = playerl) f

34 if (plChoice = =1 & choice >= 0 & choice <=2) f

35 plChoice = choice;

36 g

37 else f revert(); g

38 g

39 else f revert(); g

40 g

41

42 function choicePlayer2(int choice) public f

43 if (msg.sender = player2) f

44 if (p2Choice = =1 & choice >= 0 & choice <=2) f

45 p2Choice = choice;

46

47 else f revert(); g

48 g

49 else f revert(); g

50 g

51

52 function determineWinner () public f

53 if (plChoice != =1 & p2Choice != =1) f

54 uint winner = payoffMatrix [uint(plChoice)][uint(p2Choice)];

55 if (winner = 1) f

56 playerl.transfer(address(this).balance);

57 g

58 else if(winner = 2) f

59 player2.transfer (address(this).balance);

60 g

61 else f

62 owner. transfer (address(this).balance);

63 g

64 g

65 else f revert(); g

66 g

67 g

Listing 10: Contrato RockPaperScissors

En la gura 17 se puede observar ®@mo es la EPA generada con nuestra herramienta.
Si generamos la abstraccon de estados mirando los ganadores podemos obtener una
mejor comprenson de la funcionalidad del contrato RockP aperScissors como se nota en
la gura 18. Al hacerlo, podemos ver los posibles estados en los que el contrato puede estar,
dependiendo del resultado del juego. Por ejemplo, podemos distinguir entre un estado en
el que el jugador 1 gana, el jugador 2 gana o hay un empate.
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Fig. 17: RockPaperScissors Abstraccon EPA

Fig. 18: RockPaperScissors Abstraccon Estados
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Es de utilidad esta abstraccon para observar mejor la funcionalidad de un contrato.
Por ejemplo, si queremos comprobar que ambos jugadores puedan ganar es una buena
abstraccon.
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4.6. EPXCrowdSale

Es de nuestro intees analizar este ultimo contrato del Benchmark SmartPulse. Es
similar al crowdfunding, pero los fondos se recaudan a cambio de tokens. El contrato
EP XCrowdsale es un contrato inteligente en la blockchain deEthereum que se utiliza
para realizar una venta de tokens a cambio de Ether. El contrato tiene un Imite maximo
de Ether que puede ser recaudado durante el crowdsale y una cantidad naxima de tokens
gue se pueden crear. El contrato permite a los inversores enviar Ether al contrato y recibir
tokens en funcon de la tasa de cambio establecida.

El contrato tiene una variable de estado booleana llamadasCrowdSaleClosed que
indica si la venta de tokens est abierta o cerrada. El contrato tambgn tiene una funcon
refund que permite a los inversores solicitar un reembolso de su Ether si la venta de
tokens esh cerrada.

Cuando se cierra la venta de tokens, si se alcanza el objetivo de recaudacon, los
Ether recaudados se trans eren al bene ciario designado. Si no se alcanza el objetivo de
recaudacon, los Ether se devuelven a los inversores mediante la funcorefund .

Si se emiten reembolsos, los Ether se devolvean a los inversores de manera eventual.
Si el bene ciario intenta reclamar los fondos recaudados, se le enviaan todos los fondos
utilizados para comprar tokens.

Se muestra una versbon simpli cada del contrato en la 11.

pragma nverb j Solidity j ~0.5.0;

contract EPXCrowdsale is owned, safeMath f

bool public isCrowdSaleClosed = false; /I crowdsale completion boolean

bool private areFundsReleasedToBeneficiary = false; /I boolean for founder to receive
Eth or not

bool public isCrowdSaleSetup = false; /I boolean for crowdsale setup

mapping (address
mapping (address

= > uint256) balancesArray;

= > uint256) userseEPXfundValue;

/I default function, map admin

/ * function EPXCrowdsale() public onlyOwner fo*/

constructor (uint256 _blockNumber) public onlyOwner f
admin = msg.sender;
CurrentStatus = "Crowdsale deployed to chain";
blockNumber = _blockNumber ;

9

/I setup the CrowdSale parameters
function SetupCrowdsale(uint256 -fundingStartBlock , uint256 -fundingEndBlock) public onlyOwner
returns (bytes32 response) f
if ((msg.sender = admin)
& (!(isCrowdSaleSetup))
& (!(beneficiaryWallet != address(0x0)))) f
/I init addresses
beneficiaryWallet = address (0
X7A29e1343c6a107ce78199F1b3al1d2952efd77bA);
tokenReward = StandardToken(address (0
x35BAA72038F127f9f8C8f9B491049f64f377914d));

/I funding targets
fundingMinCapIinWei = 3; /I ETH 300 +
000000000000000000 18 dec wei
amountRaisedInWei
initialTokenSupply
4 dec resolution
tokensRemaining = initialTokenSupply ;
fundingStartBlock = _fundingStartBlock ;
fundingEndBlock = _fundingEndBlock ;
isCrowdSaleSetup = true;
isCrowdSaleClosed = false;
CurrentStatus = "Crowdsale is setup";
return "Crowdsale is setup";
g else if (msg.sender != admin) f
/lreturn "not authorised";
revert();
g else f
/Ireturn "campaign cannot be changed";
revert();

0;
6; /I 20,000,000 +
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9
¢}
function checkPrice () internal view returns (uint256 currentPriceValue) f
9
function buy() public payable f
/I 0. conditions (length, crowdsale setup, zero check, exceed funding contrib check,
contract valid check, within funding block range check, balance overflow check etc)
require (!(msg.value = 0)
/* & (msg.data.length = 0) */
& (blockNumber <= fundingEndBlock)
& (blockNumber >= fundingStartBlock)
& (tokensRemaining > 0));
¢}
function checkGoalReached() public onlyOwner f /I return crowdfund status to owner for each
result case, update public vars
/I update state & status variables
require (isCrowdSaleSetup);
if ((amountRaisedInWei < fundingMinCapIinWei) & (blockNumber <= fundingEndBlock &%
blockNumber >= fundingStartBlock)) f // ICO in progress, under softcap
areFundsReleasedToBeneficiary = false;
isCrowdSaleClosed = false;
CurrentStatus = "In progress (Eth < Softcap)";
g else if ((amountRaisedInWei < fundingMinCapIinWei) &% (blockNumber < fundingStartBlock)) f
/I ICO has not started
areFundsReleasedToBeneficiary = false;
isCrowdSaleClosed = false;
CurrentStatus = "Crowdsale is setup”;
g else if ((amountRaisedInWei < fundingMinCapInWei) && (blockNumber > fundingEndBlock)) o1l
ICO ended, under softcap
areFundsReleasedToBeneficiary = false;
isCrowdSaleClosed = true;
CurrentStatus = "Unsuccessful (Eth < Softcap)";
g else if ((amountRaisedInWei >= fundingMinCapInWei) & (tokensRemaining = 0)) f /1 1ICO
ended, all tokens bought!
areFundsReleasedToBeneficiary = true;
isCrowdSaleClosed = true;
CurrentStatus = "Successful (EPX >= Hardcap)!";
g else if ((amountRaisedInWei >= fundingMinCapInWei) &% (blockNumber > fundingEndBlock) && (
tokensRemaining > 0)) f [/l ICO ended, over softcap!
areFundsReleasedToBeneficiary = true;
isCrowdSaleClosed = true;
CurrentStatus = "Successful (Eth >= Softcap)!";
g else if ((amountRaisedInWei >= fundingMinCapInWei) & (tokensRemaining > 0) & (
blockNumber <= fundingEndBlock)) f // ICO in progress, over softcap!
areFundsReleasedToBeneficiary = true;
isCrowdSaleClosed = false;
CurrentStatus = "In progress (Eth >= Softcap)!";
9
¢}
function refund() public f /I any contributor can call this to have their Eth returned. user's
purchased EPX tokens are burned prior refund of Eth.
/lrequire minCap not reached
require ((amountRaisedInWei < fundingMinCapIinWei)
& (isCrowdSaleClosed)
& (blockNumber > fundingEndBlock)
& (usersEPXfundValue [msg.sender] > 0) & usersEPXfundValueArray.length != 0);
/Iburn user's token EPX token balance, refund Eth sent
uint256 ethRefund = usersePXfundValue[msg.sender];
balancesArray [msg.sender] = 0;
usersePXfundValue [msg.sender] = 0;
/Isend Eth back
msg.sender. transfer (ethRefund) ;
¢}
[¢]

Listing 11: Contrato EPXCrowdSale

Al comparar las abstracciones generadas por el programa de este informe en la gura
19y la abstraccon del informe [1] con la gura 20, se puede notar que ambas son similares,
con excepcon de la transicon CheckGoalReachdel estadoCheckGoalReach; Refund que
va a CheckGoalReachen la abstraccon de la referencia.

La raon detas de esta diferencia es que en la abstraccon de 20 esh utilizando una in-
variante cebil que no tiene en cuenta la condicon fundingStartBlock < fundingEndBlock
de la funcon buy. En cambio, en la abstraccon conV eriSol se considera esta condicon,
ya que para ejecutar la accon de refund es necesario realizar previamente la accon drily
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