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RESUMEN

Vamos a abordar la problem�atica de validar y veri�car la correcci�on de los contratos
inteligentes, programas que se ejecutan en una blockchain y pueden manejar recursos de
alto valor. Debido a la falta de especi�caciones claras del comportamiento esperado y al
entorno de ejecuci�on concurrente en el que funcionan, validar la correcci�on de estos contra-
tos es una tarea compleja. Una manera de facilitar la comprensi�on del comportamiento de
los contratos es construyendo m�aquinas de estado, pero esta t�ecnica se realiza de manera
manual y requiere la traducci�on del c�odigo a un lenguaje de modelado. Por lo tanto, se
propone desarrollar una herramienta capaz de construir autom�aticamente abstracciones
para contratos inteligentes para la red Ethereum utilizando ideas similares a las de un
estudio anterior y utilizando un analizador est�atico de programas Solidity. Para esto, se
utilizar�a VeriSol, una herramienta de an�alisis est�atico desarrollada por Microsoft Research
que veri�ca la correctitud de las aserciones en un contrato dado.

Palabras clave: contratos inteligentes, blockchain, validaci�on, veri�caci�on, m�aquinas
de estado, an�alisis est�atico, Solidity, Verisol.
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RESUMEN

We will address the challenge of validating and verifying the correctness of smart con-
tracts, which are programs that run on a blockchain and can handle high-value resources.
Due to the lack of clear speci�cations of the expected behavior and the concurrent execu-
tion environment in which they operate, validating the correctness of these contracts is a
complex task. One way to facilitate the understanding of contract behavior is by building
state machines, but this technique is done manually and requires translation of the code
into a modeling language. Therefore, we propose to develop a tool capable of automatically
building abstractions for smart contracts on the Ethereum network using ideas similar to
a previous study and using a Solidity static program analyzer. For this, we will use Veri-
Sol, a static analysis tool developed by Microsoft Research that veri�es the correctness of
assertions in a given contract.

Keywords: smart contracts, blockchain, validation, veri�cation, state machines, static
analysis, Solidity, VeriSol.
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1. Introducci�on

Los contratos inteligentes son programas que se ejecutan en una blockchain y pueden
manejar recursos de alto valor. Como cualquier otro programa, pueden contener errores, ya
sea porque el comportamiento del c�odigo no coincide con lo que el dise~nador del contrato
especi�c�o o porque el comportamiento especi�cado por el dise~nador es diferente al que
espera el due~no del contrato.

La validaci�on y veri�caci�on de estos contratos es complicada por varias razones. En
primer lugar, normalmente no hay especi�caciones claras (formales o informales) del com-
portamiento esperado. Adem�as, estos contratos funcionan en entornos de ejecuci�on con-
currente, lo que signi�ca que no solo es importante veri�car la correcci�on de cada funci�on
del contrato, sino tambi�en todas las posibles secuencias de llamados a estas mismas fun-
ciones. En segundo lugar, es importante destacar que los contratos son inmutables una
vez desplegados. Esta caracter��stica es un factor de gran importancia a tener en cuenta
ya que estos contratos manejan activos de gran valor econ�omico. Cualquier error o fallo
podr��a resultar en la p�erdida de millones de d�olares.

Una manera de facilitar la comprensi�on del comportamiento de los contratos es cons-
truir m�aquinas de estado que proporcionen una visi�on abstracta pero compacta del espacio
de estados del contrato y las posibles operaciones que generan cambios de estado. Sin em-
bargo, estas abstracciones pueden ser imprecisas, lo que signi�ca que el modelo resultante
puede tener secuencias de operaciones de m�as o de menos.

En un estudio anterior [1], se demostr�o la utilidad de estas abstracciones para audi-
tores de contratos que deben realizar tareas de entendimiento, veri�caci�on y validaci�on.
Sin embargo, la construcci�on de estas abstracciones se realiza de manera manual, lo que
requiere la traducci�on del c�odigo a un lenguaje de modelado que luego puede ser procesado
por una herramienta llamada Alloy [2]

En otro estudio [3], se presenta una t�ecnica autom�atica que genera abstracciones si-
milares a las utilizadas en [1] a partir de c�odigo C, utilizando un analizador autom�atico
(est�atico) de c�odigo C.

El objetivo de este estudio es desarrollar una herramienta capaz de construir autom�ati-
camente abstracciones como las descritas en [3] para smart contracts, utilizando ideas como
las de [1] y utilizando un analizador est�atico de programasSolidity (un lenguaje para
smart contracts).

Como analizador de programas est�atico de smart contracts se va a usarVeriSol citada
en [4]. Esta herramienta es un proyecto de Microsoft Research para la creaci�on de prototi-
pos de un sistema formal de veri�caci�on y an�alisis para contratos inteligentes desarrollado
en el popular lenguaje de programaci�onSolidity . Se basa en la traducci�on de programas
en el lenguaje deSolidity a programas en el lenguaje de veri�caci�on intermedio de Boo-
gie y luego aprovechando y ampliando la cadena de herramientas de veri�caci�on para los
programas de Boogie. En resumen, la herramientaVeriSol va a veri�car la correctitud de
los assertions en un contrato dado.

Para lograr este objetivo se propone generar abstracciones correctas del Benchmark
de Microsoft Azure [5] y el Benchmark deSmartpulse [6]. El benchmark de Azure se
utiliz�o en el estudio de VeriSol [4] y el de Smartpulse en el estudio deSmartpulse . Ambos
contienen implementaciones de contratos inteligentes con una descripci�on detallada de su
comportamiento previsto. El primer Benchmark contiene un diagrama de transici�on de
estado producido manualmente que describe el comportamiento esperado del contrato.
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2. Preliminares

Antes de presentar el proceso de construcci�on autom�atica de abstracciones, es funda-
mental tener un conocimiento profundo de los aspectos t�ecnicos que las sustentan. Esto
implica establecer una notaci�on rigurosa y precisa, y por tanto, se sugiere hacer referen-
cia al trabajo [3]. Es imprescindible comprender estos aspectos t�ecnicos para tener una
comprensi�on completa de la t�ecnica de los algoritmos de abstracci�on autom�atica.

2.1. Enabledness-presserving abstractions (EPAs)
Se puede representar el protocolo de una clase mediante una m�aquina de estados. La

m�aquina de estados tiene un estado inicial y a partir de este, podemos realizar acciones
que nos llevan a otros estados. Por ejemplo, si pensamos en una pila, el estado inicial es
cuando la pila est�a vac��a. Luego, se puede llenarla con datos y vaciarla de a un elemento.
El espacio de estados para representar este protocolo es potencialmente in�nito.

Para resolver el problema de la representaci�on de un espacio potencialmente in�nito
de estados y transiciones en un conjunto �nito de clases de equivalencia, utilizamos las
enabledness-preserving abstractions (EPAs). Estas abstracciones permiten agrupar estados
seg�un las operaciones que se pueden realizar a partir de ellos y pueden ser caracterizados
con un invariante de estado. Por ejemplo, en el caso de la pila mencionada anteriormente,
los estados donde la pila tiene uno o dos elementos son equivalentes porque ambos permiten
las mismas operaciones: apilar y des-apilar. En cambio, el estado vaci�o solo permite la
operaci�on de apilar elementos. Las EPAs se describen como un labeled transition system
(LTS) �nito y potencialmente no determin��stico.

El invariante de un estado abstracto de una claseC = hM; F; R; inv; init i se da
por un conjunto de m�etodos ms � M y se expresa como el predicadoinv ms : C !
f verdadero; falsog, tal que:

inv ms (c) $ inv (c) ^
V

m2 ms Rm(c) ^
V

m=2 ms : Rm(c)
De acuerdo a esta de�nici�on, un estado abstractoms es v�alido si y solo si existe una

instancia c 2 C en la que se encuentran habilitados los m�etodos del conjuntoms y ning�un
otro m�etodo lo est�a, es decir, todos los otros m�etodos que no pertenecen a este conjunto
se encuentran deshabilitados en esa misma instanciac.

Una EPA(Enabledness preserving abstraction)h� ; S; S0; � i se de�ne a partir de una clase
C = hM; F; R; inv; init i y consta de cuatro elementos: un conjunto de etiquetas de
transici�on � que corresponde a los m�etodos de la claseC, un conjunto de estadosS que
es el conjunto de todos los posibles subconjuntos deM , un estado inicial S0 que consiste
en los subconjuntos de m�etodos v�alidos para una instanciac en la que se satisface la
invariante de estado y la condici�on inicial, y una funci�on de transici�on de estado � que
establece c�omo se conectan los estados mediante las etiquetas de transici�on.
Las condiciones que debe cumplir unaEPAson las siguientes:

El conjunto de etiquetas de transici�on � es igual al conjunto de m�etodos M de la
claseC.

El conjunto de estadosS es el conjunto de todos los posibles subconjuntos deM .

El estado inicial S0 es el conjunto de subconjuntos de m�etodos que son v�alidos para
una instancia c en la que se satisface la invariante de estado y la condici�on inicial.
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Para cada estadoms y cada m�etodo m 2 �, si el subconjunto de m�etodos ms no
contiene al m�etodo m, entonces la funci�on de transici�on de estado� devuelve un
conjunto vac��o. Si ms contiene al m�etodo m, entonces� devuelve un conjunto de
estadosns que corresponden a los conjuntos de m�etodos que son v�alidos para una
instancia c en la que se satisface la invariante de estado dems y se satisface la post
condici�on del m�etodo m en la instancia c.

En t�erminos formales, se puede a�rmar que cualquier ejecuci�on v�alida de c�odigo que
utiliza correctamente un objeto de una clase en t�erminos de su protocolo, representa un
camino en laEPAcorrespondiente a dicha clase.

Un enfoque para la generaci�on de EPAs consiste en enumerar todos los posibles estados
abstractos que laEPApodr��a tener, bas�andose en los m�etodos p�ublicos que tiene la clase.
Es decir, si una clase tienen m�etodos p�ublicos, entonces el n�umero m�aximo de estados
abstractos que podr��a tener la EPAcorrespondiente es 2n .

Para generar unaEPA, se examinan todos los posibles estados abstractos que podr��a
tener la clase, se seleccionan aquellos que cumplen ciertas condiciones y se eliminan aquellos
que no son alcanzables.

Cabe mencionar que existen t�ecnicas de generaci�on de EPAs m�as efectivas que no se
abordar�an en este trabajo.

2.2. Blockchain

Una blockchain es un registro distribuido que mapea cuentas a cantidades de una
criptomoneda (como Bitcoin o Ether). La historia completa de las transacciones entre
estas cuentas se almacena en la blockchain y est�a disponible p�ublicamente. El estado
actual de cada cuenta se puede calcular al recorrer la historia de todas las transacciones.
La blockchain se implementa como una secuencia de bloques que se comparten a trav�es
de una red peer-to-peer.

Ethereum [7] va m�as all�a de la infraestructura est�andar de la blockchain al proporcio-
nar un estado de programa distribuido. Los participantes pueden modi�car el estado del
programa ejecutando contratos inteligentes. Un contrato inteligente es un programa que
se almacena en una direcci�on de blockchain de la misma manera que una cuenta est�andar.
Por lo tanto, los contratos inteligentes son cuentas que pueden recibir y transferir fondos.
Al igual que las transacciones entre cuentas en la blockchain no se pueden revertir, un
programa implementado en un contrato inteligente no se puede modi�car.

Las funciones de los contratos inteligentes se llaman desde cuentas (direcciones en
la blockchain) que tienen fondos. Para ejecutarse, el contrato inteligente consume una
cantidad de gas (es decir, una cantidad de la criptomoneda) que el caller del contrato
inteligente debe gastar. La cantidad de gas que cuesta la ejecuci�on del contrato inteligente
depender�a de las acciones espec���cas que realice el contrato inteligente y la carga de la
red.

Ethereum proporciona una m�aquina virtual (Ethereum Virtual Machine o EVM) para
ejecutar las transacciones entre cuentas y actualizar el estado interno de la blockchain.
Adem�as, se proporciona un lenguaje de programaci�on llamadoSolidity para permitir a
los programadores escribir c�omo se debe actualizar el estado de la blockchain.

1
2 pragma n verb j S o l i d i t y j ^ 0 . 5 . 0 ;
3
4 c o n t r a c t Crowdfunding f
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5 a d d r e s s payab le owner ;
6 u i n t max block ;
7 u i n t g o a l ;
8 mapping ( a d d r e s s = > u i n t ) b a c k e r s ;
9 boo l funded = f a l s e ;

10
11 c o n s t r u c t o r ( a d d r e s s payab le owner , u i n t max block , u i n t g o a l ) p u b l i c f
12 owner = owner ;
13 max block = max b lock ;
14 g o a l = g o a l ;
15 g
16
17 f u n c t i o n Donate ( ) p u b l i c payab le f
18 r e q u i r e ( max block > b lo c k . number ) ;
19 r e q u i r e ( b a c k e r s [ msg . s e n d e r ] == 0) ;
20 b a c k e r s [ msg . s e n d e r ] = msg . v a l u e ;
21 g
22
23 f u n c t i o n GetFunds ( ) p u b l i c f
24 r e q u i r e ( max block < b lo c k . number ) ;
25 r e q u i r e ( msg . s e n d e r == owner ) ;
26 r e q u i r e ( g o a l < = a d d r e s s ( t h i s ) . ba l an ce ) ;
27 funded = t r u e ;
28 owner . t r a n s f e r ( a d d r e s s ( t h i s ) . ba l an ce ) ;
29 g
30
31 f u n c t i o n Claim ( ) p u b l i c f
32 r e q u i r e ( max block < b lo c k . number ) ;
33 r e q u i r e ( b a c k e r s [ msg . s e n d e r ] > 0 && ! funded ) ;
34 r e q u i r e ( g o a l > a d d r e s s ( t h i s ) . b a l anc e ) ;
35 u i n t v a l = b a c k e r s [ msg . s e n d e r ] ;
36 b a c k e r s [ msg . s e n d e r ] = 0 ;
37 msg . s e n d e r . t r a n s f e r ( v a l ) ;
38 g
39
40 g

Listing 1: Contrato Crowdfunding

Ejemplo de Crowdfunding. Es un contrato simple que admite crowdfunding tomado
del Benchmark de Azure [5]. Este contrato tiene un constructor que establece un objetivo
de recaudaci�on, el propietario del contrato y una fecha l��mite para las donaciones. Una
vez implementado en la blockchain, terceros pueden donar fondos. Una vez que se haya
pasado la fecha l��mite, si se ha alcanzado el objetivo de recaudaci�on, el propietario puede
obtener los fondos donados. De lo contrario, cuando se haya pasado la fecha l��mite, los
donantes pueden reclamar sus donaciones.

El contrato inteligente se compone de un estado local de�nido en las primeras l��neas del
listado, y funciones que son llamadas por cualquier participante en la cadena de bloques.
La variable de estadoowner es la cuenta que recibir�a los fondos que se recojan. La variable
goal contiene la cantidad total que el propietario espera recolectar. La variablemax block
codi�ca la fecha l��mite de donaci�on. Se puede notar que en lugar de usar una variable de
tiempo, se utiliza un n�umero de bloque para referirse al instante en que se extiende la
cadena de bloques para incluir el bloquemax block. Este es un mecanismo com�un para
establecer la expiraci�on del contrato utilizado para evitar ataques en los que el tiempo
local se altera maliciosamente [8]. La variablebackerses un mapeo que almacena cu�anto
se comprometen diferentes contribuyentes en la recaudaci�on de crowdfunding. Inicialmente
todas las direcciones se asignan a cero. Finalmente,funded es un booleano que indica si la
iniciativa alcanz�o el objetivo de �nanciaci�on y los fondos fueron retirados por el propietario.

El contrato tiene cuatro funciones p�ublicas que est�an disponibles para cualquier cuenta
que lo invoque. El constructor, que solo se ejecuta cuando el smart contract se deploya
en la cadena de bloques y simplemente almacena los argumentos en variables de estado.
Adem�as, el constructor con�gura el modi�cador payable para el par�ametro owner. Una
direcci�on payable es un tipo de direcci�on que puede recibir Ether. Esto contrasta con una
direcci�on regular, que no puede recibir esta moneda.

La funci�on Donate() no tiene argumentos expl��citos, pero utiliza argumentos impl��citos
como msg y block que contienen informaci�on como la direcci�on del caller de la funci�on
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(msg.sender), la cantidad de Ether comprometida (msg.value ) y el n�umero de bloque
actual (block.number ). La funci�on incluye dos cl�ausulas requires . Si estas cl�ausulas no
se cumplen cuando se invoca la funci�on, falla y se consume una peque~na cantidad de gas.
La primera cl�ausula requiere que el n�umero de bloque actual de la cadena de bloques
(block.number ) sea menor que el valor almacenado enmax block, es decir, que la fecha
l��mite de donaci�on no haya pasado. La segunda cl�ausula requiere que el caller no haya
donado antes.

Es importante destacar el modi�cador payable en la declaraci�on de la funci�on Donate().
El smart contract tiene su propia direcci�on y el modi�cador payable permite que esta fun-
ci�on reciba Ether del llamador. Despu�es de la terminaci�on exitosa deDonate(), la cantidad
comprometida por el caller(msg.value ) se transferir�a desde el mismomsg.sender a la di-
recci�on del contracto address(this) . Si msg.value es mayor que el saldo del caller, la
transacci�on fallar�a y se restaurar�a el estado del smart contract.

El contracto tiene otras dos funciones que utilizan las expresionesbalance y transfer() .
La primera lee el saldo actual del smart contract, mientras que la segunda permite la trans-
ferencia entre cuentas.GetFunds() requiere que el per��odo de �nanciamiento no haya ter-
minado y que se haya alcanzado la meta de �nanciamiento para permitir al propietario
transferir las donaciones totales.Claim () requiere que el objetivo de �nanciamiento colec-
tivo haya terminado sin �exito, es decir, con menos donaciones que la meta, para permitir
que los backers reclamen su donaci�on.

2.3. VeriSol

VeriSol es una herramienta de veri�caci�on formal para contratos inteligentes escritos
en Solidity . Es desarrollado por Microsoft Research [4] y est�a disponible como parte
de las Herramientas de Blockchain deAzure. Este es un veri�cador de prop�osito general
y no est�a vinculado a un Workbench. La herramienta codi�ca la sem�antica de los pro-
gramas Solidity en un lenguaje de veri�caci�on intermedio de bajo nivel llamado Boogie
[9] aprovechando su pipeline de veri�caci�on, tanto para la veri�caci�on como para la ge-
neraci�on de contraejemplos. En particular, VeriSol aprovecha la herramienta existente
de comprobaci�on de model checking Corral [10] para Boogie para encontrar violaciones
de a�rmaciones, y aprovecha los generadores pr�acticos de condiciones de veri�caci�on para
Boogie para automatizar pruebas de correcci�on. Adem�as,VeriSol utiliza la abstracci�on
de predicados monomiales para inferir autom�aticamente los llamados invariantes de con-
trato, los cuales hemos encontrado que son cruciales para la veri�caci�on autom�atica de la
conformidad sem�antica.

M�as en detalle, los pasos que sigueVeriSol para analizar un contrato son:

Traducci�on a Boogie: El primer paso consiste en la traducci�on del c�odigo fuente
del contrato Solidity a una representaci�on intermedia en el lenguaje Boogie, que
es un lenguaje de programaci�on intermedio utilizado en la veri�caci�on formal. Esta
traducci�on se realiza mediante el m�odulo de traducci�on de Boogie enVeriSol .

Generaci�on de invariantes: A continuaci�on, VeriSol utiliza el m�odulo de generaci�on
de invariantes para inferir invariantes del contrato, as�� como invariantes de bucle y
res�umenes de procedimientos. Los invariantes son propiedades que deben mantenerse
verdaderas en todo momento durante la ejecuci�on del contrato. Estos invariantes son
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utilizados posteriormente por el veri�cador para demostrar la correcci�on del contrato
o encontrar errores.

Model checking acotado: El siguiente paso es el model checking acotado. En este pa-
so, VeriSol explora todas las posibles ejecuciones del contrato dentro de un l��mite
acotado de transacciones (de�nido por el usuario) y veri�ca si se cumplen los inva-
riantes inferidos en el paso anterior. Si se encuentra una ejecuci�on que viola uno o
m�as invariantes, el veri�cador produce un contraejemplo que muestra c�omo se viola
la propiedad.

Una vez completado el model checking acotado,VeriSol produce uno de los siguientes
tres resultados para el contrato:

Completamente veri�cado: Si VeriSol es capaz de demostrar que todas las a�rmacio-
nes del contrato son verdaderas en todas las posibles ejecuciones del contrato dentro
del l��mite acotado de transacciones, entonces el contrato se considera completamente
veri�cado.

Refutado: Si VeriSol encuentra una ejecuci�on del contrato que viola una o m�as a�r-
maciones, entonces el contrato se considera refutado. En este caso,VeriSol tambi�en
produce un contraejemplo que muestra c�omo se viola la propiedad.

Parcialmente veri�cado: Si VeriSol no puede veri�car ni refutar completamente
la correcci�on del contrato dentro del l��mite acotado de transacciones, entonces se
considera que el contrato est�a parcialmente veri�cado. En este caso,VeriSol realiza
una veri�caci�on limitada para establecer que el contrato es seguro hasta un n�umero
de transacciones de�nido por el usuario.

En caso de queVeriSol detecte una violaci�on en el contrato durante su ejecuci�on,
detendr�a el an�alisis y no continuar�a evaluando posibles refutaciones adicionales.

2.4. Trabajos relacionados
En esta secci�on, analizamos investigaciones previas sobre la creaci�on de abstracciones

para smart contracts. Para apoyar nuestra propia investigaci�on nos basamos en un estudio
anterior [1] que demostr�o la utilidad de estas abstracciones para auditores de contratos,
quienes deben realizar tareas como comprensi�on, veri�caci�on y validaci�on. Sin embargo,
la creaci�on de estas abstracciones se lleva a cabo de forma manual, lo que implica la
traducci�on del c�odigo a un lenguaje de modelado que luego puede procesarse con una
herramienta llamada Alloy .

Para generar una abstracci�on conAlloy , primero se debe de�nir los predicados que
describen el comportamiento del contrato inteligente. Estos predicados se pueden derivar
del c�odigo del contrato inteligente. Luego se debe de�nir los invariantes que deben cum-
plirse para todos los estados del contrato inteligente. Finalmente, se usan las capacidades
de veri�caci�on de modelos deAlloy para analizar el modelo y veri�car que los invariantes
siempre se cumplan.

En ingenier��a de software, un invariante se utiliza para especi�car una propiedad que
se mantiene verdadera en un programa en un punto determinado de su ejecuci�on. Es una
restricci�on que se aplica en una clase, m�etodo o estructura de datos que se supone que no
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cambia durante la ejecuci�on del programa. Los invariantes son �utiles para asegurarse de
que ciertas condiciones se mantengan en todo momento, incluso en situaciones imprevistas
o excepcionales. Se pueden utilizar para garantizar la correcci�on de un programa y prevenir
errores que puedan resultar en comportamientos no deseados o en fallas.

En este trabajo se va a usar la herramientaVeriSol a diferencia del lenguajeAlloy .
En Alloy el usuario debe traducir manualmente el c�odigo del contrato a un modelo

Alloy , lo que requiere un conocimiento profundo del lenguaje de modelado y del contrato
en s��. Luego, se puede utilizar el analizador deAlloy para veri�car propiedades espec���cas
del contrato.

VeriSol utiliza t�ecnicas de inferencia para generar autom�aticamente abstracciones del
contrato. Esto signi�ca que el usuario no necesita tener un conocimiento profundo de c�omo
construir un modelo de contrato en un lenguaje de modelado espec���co, ni cu�ales son sus
invariantes. VeriSol es capaz de inferir autom�aticamente el modelo a partir del c�odigo
fuente del contrato, lo que reduce signi�cativamente el tiempo y el esfuerzo necesarios para
generar las abstracciones.

En este trabajo vamos a usar los mismos Benchmarks en las validaciones que en [1]
para poder comparar los resultados obtenidos.
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3. Desarrollo

El objetivo del estudio es desarrollar una herramienta para construir abstracciones
autom�aticas de smart contracts utilizando un analizador est�atico de programas Solidity,
llamado VeriSol. Se quiere generar dos tipos de abstracciones a partir de esta herramienta:
las abstracciones EPA y las abstracciones de estados previamente de�nidos. Se va a analizar
el proceso de desarrollo de esta herramienta en detalle a continuaci�on.

3.1. EPA

Para iniciar, se utilizar�a la de�nici�on de EPA que fue vista en la secci�on anterior. Se
partir�a de un contrato Ethereum para construir una abstracci�on empleando la herramienta
VeriSol . Concretamente, los estados posibles del grafo ser�an todas las combinaciones
posibles de las funciones disponibles en dicho contrato, lo que equivale a 2CF , donde CF
representa la cantidad de funciones del contratoC.

La precondici�on de un estado va a ser igual a la:

pres =
^

f 2 s

pref ^
^

f =2 s

: pref

Dos estadosS1 y S2 estar�an conectados mediante una funci�onf con par�ametros param
si se cumplen las siguientes condiciones:

La precondici�on de f debe ser parte de la precondici�on deS1: pre(f ) 2 pre(S1).

La precondici�on de param debe ser verdadera:pre(param) es verdadera.

Luego de la ejecuci�on def se debe llegar al estadoS2, es decir, la precondici�on de
S2 debe ser verdadera:pre(S2) es verdadera.

En otras palabras:

Voy a suponer que estoy en un estado X

Voy a querer llamar a una funci�on con sus par�ametros correctos

Voy a querer ver si llego a un estado Y

Esta idea se puede utilizar enSolidity de la siguiente manera:
1
2 f u n c t i o n d o e s T r a n s i c t i o n E x i s t s ( params ) p u b l i c f
3 r e q u i r e ( S 1 p r e c o n d t i o n ) ;
4 r e q u i r e ( f u n c p a r a m s p r e c o n d i t i o n ) ;
5 func ( params ) ;
6 a s s e r t ( ! S 2 p r e c o n d i t i o n ) :
7 g

Listing 2: Funci�on en Solidity para validar transici�on entre dos estados

Cuando se desea ejecutar una funci�on en un contrato utilizando la herramientaVeriSol ,
se generar�a una instancia del contrato que cumpla con ambas precondiciones, es decir, la
del estado actual y la de la funci�on que se desea llamar. SiVeriSol no logra construir
dicha instancia, la ejecuci�on de la funci�on se detendr�a. En cambio, si se logra construir
el contrato, se ejecuta la funci�on y se veri�ca que se cumple la precondici�on negada del
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estado al que se desea llegar. Si la ejecuci�on deVeriSol devuelve un errorassertfalse en
el contrato, esto indica que se alcanz�o el estado deseado y, por lo tanto, la transici�on entre
los estados existe. Aqu�� se muestra un ejemplo de la respuesta obtenida:

*** Found a counterexample (see corral.txt)
-----Transaction Sequence for Defect ------
DigitalLocker::Constructor (this = address!0, msg.sender = address!3,
msg.value = 39, bankAgent = address!4)
DigitalLocker::BeginReviewProcess (this = address!0, msg.sender = address!2,
msg.value = 43)
DigitalLocker::UploadDocuments (this = address!0, msg.sender = address!2,
msg.value = 44, lockerIdentifier = 6724, imageCode = 533)
DigitalLocker::vc0x5x3 (this = address!0, msg.sender = address!3,
msg.value = 4461, rejectionReason = 45, lockerIdentifier = 46,
image = 47, thirdPartyRequestor = address!5, expirationDate = 505)
OutputTemp3.sol(135,1): : ASSERTION FAILS!

Es relevante resaltar que para garantizar la precisi�on del an�alisis, el contrato de estudio
no debe utilizar la palabra claveassert para veri�car condiciones que puedan no cumplirse,
sino que debe emplear la funci�onrequire. Aunque ambas funciones (require y assert)
detienen la ejecuci�on en caso de fallo, el lenguaje de programaci�onSolidity recomienda
el uso deassert solamente para detectar violaciones de invariantes internos que no se
espera que fallen durante la ejecuci�on del contrato. En consecuencia, el uso derequire
permite al sistema detectar errores en las entradas o condiciones externas al contrato, en
lugar de violaciones internas del contrato.

Se proceder�a a veri�car si una transici�on espec���ca existe entre dos estados consideran-
do exclusivamente a las funciones presentes en la precondici�on del estado actualS1. Las
transiciones a trav�es de funciones que no est�an en la precondici�on deS1 no se explorar�an,
porque por de�nici�on no se va a cumplir nunca su precondici�on. Esta elecci�on se realiza
con el objetivo de reducir la cantidad de posibles combinaciones de estados y transiciones
que deben ser exploradas durante el proceso de construcci�on de la abstracci�on. De esta
forma, se busca mejorar la e�ciencia y reducir el tiempo necesario para realizar el an�alisis.

Una vez constru��do este conjunto de transiciones y estados, se puede a�rmar que solo
incluyen estados alcanzables, ya que se ha podido cumplir su precondici�on a trav�es de una
construcci�on del contrato y aplic�andole cierto n�umero de acciones. Es decir, se descartan
aquellos estados que no pueden ser alcanzados desde un estado inicialinit .

La cantidad de posibilidades a explorar en el peor caso para generar la abstracci�on es
2CF � CF � 2CF donde CF es el n�umero de funciones en el contrato.

Con estos resultados, se pueden gra�car y casi tenemos una EPA. Sin embargo, es
necesario agregar un estado init que se conecte con transiciones al grafo. Para esto, se
debe determinar a qu�e estados se debe conectar init a trav�es de la funci�on constructora.
Estas transiciones estar�an conectadas a estados donde la precondici�on se puede cumplir
sin necesidad de realizar alguna acci�on del contrato.

Esta idea se puede expresar enSolidity de la siguiente manera:

function doesTransictionExists(params) public {
assert(!state_end_precondition):

}
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El problema que surge al ejecutarVeriSol con esta modi�caci�on en el contrato, es que
se va a informar para todos los estados v�alidos que existe una instancia donde se puede
llegar a cumplir la precondici�on �nal. Sin embargo, lo que se desea es obtener informaci�on
�unicamente sobre los estados alcanzables partiendo desde el estado inicial del contrato y
a trav�es de las funciones constructoras.

Para resolver este problema, se puede ajustar la con�guraci�on deVeriSol txBound,
que determina la cantidad de acciones que se ejecutan para construir una instancia de un
contrato. Por defecto, este valor es 4, pero en este caso se desea que sea 1.

De esta manera, se puede agregar a la abstracci�on previa un estado inicial y la funci�on
constructora que se conectan a los primeros estados v�alidos a los que se puede llegar cum-
pliendo la precondici�on mediante ninguna acci�on. De esta forma, se obtiene una EPA que
representa de forma precisa y e�ciente los estados y transiciones alcanzables del contrato.

El nombre de los estados generados por la herramienta de an�alisis, es la lista de fun-
ciones habilitadas en cada estado. En caso de que no existan funciones habilitadas en un
estado, este se va a llamar Vac��o para facilitar su identi�caci�on y comprensi�on en el an�alisis
de la abstracci�on generada.

3.2. States

En este m�etodo, se busca generar una abstracci�on del contrato Ethereum. A diferen-
cia del m�etodo anterior, se permite seleccionar espec���camente los estados que se desean
analizar, junto con sus correspondientes precondiciones. Adem�as, se pueden introducir
predicados arbitrarios, lo cual tiene ventajas y desventajas. Por un lado, permite generar
diferentes abstracciones con distintos niveles de detalle, en funci�on del enfoque deseado
por el auditor. Sin embargo, tambi�en implica la necesidad de introducir informaci�on de
forma manual.

Para lograr esto, se seguir�a utilizando la herramientaVeriSol de manera similar al
m�etodo anterior. La principal diferencia radica en que en este caso no es necesario generar
todos los posibles estados a trav�es de las funciones con sus respectivas precondiciones.

La cantidad de posibilidades que se deben explorar para generar esta abstracci�on es
igual a:

CE � CF � CE
donde CE es la cantidad de estados dados yCF es igual a la cantidad de funciones

p�ublicas. Esto se debe a que se debe considerar cada posible combinaci�on de estados y
funciones para determinar si existe una transici�on v�alida entre ellos.

Una vez de�nidos los estados y precondiciones a analizar, se puede utilizarVeriSol
para explorar las posibles transiciones entre estos estados. Esto permitir�a generar un grafo
de transiciones que conecta los estados seleccionados. Cabe destacar que estos estados solo
incluyen aquellos que se hayan cumplido a trav�es de construcciones deVeriSol , por lo
que son estados alcanzables.

Finalmente, se debe agregar un estado inicial a la abstracci�on y conectarlo con las
transiciones que cumplen su precondici�on sin necesidad de ejecutar ninguna funci�on del
contrato. De esta manera, se obtiene una abstracci�on que representa el contrato Ethereum
seleccionado y los estados y transiciones alcanzables partiendo desde el estado inicial a
trav�es de las funciones constructoras.
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3.3. Creaci�on de la tool
Hasta ahora se ha realizado un proceso manual para crear abstracciones de contratos.

Esto ha implicado la tarea de escribir los inputs necesarios para validar cada estado y
cada transici�on del contrato en Solidity, para luego utilizar la herramienta VeriSol . Sin
embargo, el prop�osito de este trabajo es automatizar este proceso con el �n de generar
abstracciones de nuevos contratos.

Se explor�o la posibilidad de automatizar la creaci�on de abstracciones utilizando el
lenguaje Solidity . Sin embargo se lleg�o r�apidamente a la conclusi�on de que no es un
lenguaje pr�actico para lograr este objetivo. La complejidad y limitaciones del lenguaje
hacen que sea dif��cil escribir c�odigo para generar las abstracciones de manera autom�atica,
adem�as esto requer��a modi�car los contratos. En lugar de esto, se busc�o una alternativa
m�as viable para generar abstracciones de contratos de manera e�ciente y automatizada.

Por este motivo se opt�o por desarrollar un programa en Python que fuera capaz de
inyectar inputs en el c�odigo Solidity del contrato, ejecutar el an�alisis de VeriSol con
estos inputs, interpretar los resultados obtenidos y, �nalmente, generar el grafo de la
abstracci�on. De esta manera, se busca optimizar el proceso de generaci�on de abstracciones,
al automatizar gran parte del trabajo manual previo que se requer��a para ello.

Para que el programa en Python pueda comprender la estructura del contrato, se
requerir�a de un archivo de con�guraci�on que contendr�a informaci�on clave. Esta con�gura-
ci�on incluir�a detalles de las funciones p�ublicas del contrato y las precondiciones asociadas
a cada funci�on.

En el futuro, es posible que la informaci�on necesaria para la generaci�on de la abstracci�on
se pueda obtener directamente del contrato mediante t�ecnicas de an�alisis est�atico. Sin
embargo, en la actualidad, la creaci�on de un archivo de con�guraci�on detallado es necesaria
para permitir que el programa en Python comprenda la estructura del contrato y genere
la abstracci�on de manera e�ciente.

En los archivos de con�guraci�on se incluyen:

Nombre del contrato y del archivo

txBound de VeriSol

Las funciones que se van a analizar del contrato, con sus precondiciones y de sus
par�ametros

Para las abstracciones States adem�as se necesita:

Los nombres de los estados que se desean observar, con un identi�cador

Las precondiciones de estos estados.

El archivo de con�guraci�on correspondiente al Listing 1 de la secci�on de preliminares
se puede observar en el Listing 3.

En este archivo de con�guraci�on, se encuentran de�nidas diversas variables y par�ame-
tros que son relevantes para el an�alisis del contrato. En primer lugar, se especi�ca el
nombre del archivo de contrato y su respectivo nombre.

A continuaci�on, se detallan todas las funciones p�ublicas del contrato, junto con sus
precondiciones y los par�ametros correspondientes. Estas funciones deben ser escritas en el
lenguaje Solidity, ya que los strings ser�an utilizados en los contratos.
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La variable functionV ariables declara los par�ametros de las funciones que no est�an
ligados y queV eriSol deber�a explorar.

Las variables statesModeState y statesNamesModeState describen los estados del
modo State en las abstracciones. La primera variable representa elid del estado, el cual
es generado autom�aticamente en el modo EPA, y la segunda variable indica el nombre del
estado en el grafo. A futuro, se puede implementar la generaci�on autom�atica delid en el
modo de estados.

A continuaci�on, la variable stateP reconditionsModeState especi�ca las precondiciones
de los estados previamente de�nidos. Estas precondiciones deben seguir el mismo orden
establecido.

Por �ultimo, la variable txBound de�ne el l��mite m�aximo que Verisol usar�a de transac-
ciones que se exploran durante la b�usqueda de contraejemplos.

1 f i l eName = " Crowdfunding . s o l "
2 contractName = " Crowdfunding "
3 f u n c t i o n s = [
4 " Donate ( ) ; " ,
5 "GetFunds ( ) ; " ,
6 " Claim ( ) ; " ,
7 ]
8 s t a t e P r e c o n d i t i o n s = [
9 " ( max block > blockNumber ) " ,

10 " ( max block < blockNumber && g o a l < = ba lan ce ) " ,
11 " ( blockNumber > max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0) " ,
12 ]
13 f u n c t i o n P r e c o n d i t i o n s = [
14 " b a c k e r s [ msg . s e n d e r ] == 0" ,
15 "msg . s e n d e r == owner " ,
16 " b a c k e r s [ msg . s e n d e r ] != 0" ,
17 ]
18 f u n c t i o n V a r i a b l e s = ""
19 t o o l o u t p u t = "Found a coun te rexample "
20
21 s ta tesModeS ta te = [ [ 1 , 0 , 0 , 0 ] , [ 0 , 2 , 0 , 0 ] , [ 0 , 0 , 3 , 0 ] , [ 0 , 0 , 0 , 4 ] ]
22 statesNamesModeState = [ " Vacio " , " Donate " , "Funds " , " Claim " ]
23 s t a t e P r e c o n d i t i o n s M o d e S t a t e = [
24 " ( ! ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba l an ce ) && ! ( blockNumber >

max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0) ) " ,
25 " ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba l an ce ) && ! ( blockNumber >

max block && ! funded && g o a l > ba lan ce && backersAr ray . l e n g t h != 0) " ,
26 " ! ( max block > blockNumber ) && ( max block < blockNumber && g o a l < = ba l an ce ) && ! ( blockNumber >

max block && ! funded && g o a l > ba lan ce && backersAr ray . l e n g t h != 0) " ,
27 " ! ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba lan ce ) && ( blockNumber >

max block && ! funded && g o a l > ba lan ce && backersAr ray . l e n g t h != 0) " ,
28 ]
29
30 txBound = 4

Listing 3: Archivo de con�g Crowdfunding

En la secci�on 4 de Validaci�on se proporcionar�a una explicaci�on m�as detallada de c�omo
son los archivos de con�guraci�on para este programa.

En la estructura ra��z del proyecto, se encuentra una carpeta denominadaContracts
que alberga todos los contratos a los que se desea generar abstracciones. Adem�as existe la
carpeta Conf igs que contiene las con�guraciones de los contratos con las observaciones a
analizar. En la carpeta Graph , se generar�an los gr�a�cos correspondientes al an�alisis. El
programa de este estudio se encuentra en el directoria ra��z con el nombreTesis:py

Para utilizar este programa, es necesario ejecutarlo siguiendo el siguiente formato:

python3 Tesis.py [Config] [Print Mode] [Mode] [Reduce Mode]

Aqu��, Conf ig es el archivo de con�guraci�on que se desea ejecutar. Este archivo con-
tendr�a la informaci�on del contrato y las funciones a observar. Este contrato se buscar�a
dentro de la carpetaContracts en el directorio ra��z.

El par�ametro P rintMode indica cu�anta informaci�on se desea imprimir en pantalla
durante la ejecuci�on del programa. Puede ser en modo verbose (-v), donde se imprime
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la m�axima cantidad de informaci�on posible, incluyendo los comandos deVeriSol que se
ejecutan y sus resultados. O bien, puede ser en modo simple (-t), donde se imprime la
menor cantidad posible de informaci�on en pantalla. Este par�ametro es obligatorio.

Luego se encuentra la con�guraci�on del modo, donde se puede indicar si se desea una
abstracci�on de estados (-s) o una abstracci�on de EPA (-e). Este par�ametro es obligatorio.

Por �ultimo, se encuentra la con�guraci�on de ReduceMode, que se utilizar�a en la sec-
ci�on de experimentaci�on, la cual se detallar�a en la subsecci�on deOptimizaciones 3.5. Por
defecto, todas las optimizaciones son usadas. Se agrega la opci�on de apagar estas opti-
mizaciones para que sea posible medir su e�cacia en la secci�on de Experimentaci�on. Las
diferentes opciones para este modo son:

ReduceT rue(): Elimina la optimizaci�on de las precondiciones verdaderas.

ReduceEqual(): Elimina la optimizaci�on de las precondiciones iguales.

ReduceStates(): Elimina la optimizaci�on de encontrar estados v�alidos.

ReduceAll(): Incluye todas las con�guraciones anteriores.

La ejecuci�on de este programa se puede desglosar en distintos pasos importantes, que
se describen detalladamente a continuaci�on:

Obtenci�on de los estados posibles a explorar.

Reducci�on de los estados posibles mediante t�ecnicas de optimizaci�on.

Identi�caci�on de las transiciones entre estados v�alidos.

Identi�caci�on de las transiciones iniciales.

Representaci�on gr�a�ca de los resultados obtenidos.

Obtenci�on de los estados posibles a explorar

El primer paso es obtener los posibles estados de la abstracci�on. En el modo de estados,
esto es sencillo, ya que estos est�an de�nidos en la con�guraci�on.

En cambio, si se utiliza el modo EPA, se genera un array con todas las combinaciones
posibles de funciones que se pueden ejecutar en un estado y se almacena en otro arreglo la
precondici�on correspondiente a cada combinaci�on. La precondici�on se construye a partir
de las precondiciones de las funciones especi�cadas en la con�guraci�on, como se explic�o
previamente en la subsecci�on 2.1.

Por ejemplo, se tienen las funcionesa, by c con las precondicionesA, B y C respectiva-
mente. El arreglo de combinaciones que se va a generar es: [[], [1], [1, 2], [1, 3], [2], [2, 3], [3],
[1, 2, 3]] donde cada n�umero corresponde a una funci�on. El arreglo con las precondiciones
de cada funci�on va a ser: [[true ], [A], [A&& B ], [A&& C], [B ], [B && C], [C], [A&& B && C]
]
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Reducci�on de los estados posibles mediante t�ecnicas de optimizaci�on

Una vez que se tienen todas las combinaciones de estados posibles, se realiza una re-
ducci�on utilizando VeriSol para obtener solo los estados v�alidos. Un estado es considerado
v�alido si es alcanzable, es decir, se puede llegar a �el desde el estado inicial del contrato
mediante la ejecuci�on de un conjunto de acciones permitidas. Se explica m�as adelante
como se puede utilizarVeriSol con este �n en la subsecci�on 3.5.

Para esta reducci�on de estados v�alidos utilizandoVeriSol , se utilizar�an threads para
hacer el proceso m�as e�ciente como se explica en la subsecci�on 3.5.

El n�umero de veces que se ejecutar�aVeriSol en el contrato ser�a igual al n�umero
de estados a veri�car. Durante el proceso de ejecuci�on, se marcar�an los estados que se
consideren v�alidos para su posterior utilizaci�on. Una vez que se hayan ejecutado todas las
veri�caciones, se tendr�a una lista de estados v�alidos y se descartar�an los que no cumplan
con los criterios previamente establecidos. Este proceso de reducci�on de estados permitir�a
simpli�car la complejidad del contrato original y, por lo tanto, facilitar su an�alisis. Adem�as,
al utilizar threads, se podr�a realizar la veri�caci�on de m�ultiples estados de manera m�as
e�ciente.

Identi�caci�on de las transiciones entre estados v�alidos

Una vez obtenido el nuevo conjunto de estados v�alidosS con sus precondiciones asocia-
das, el siguiente paso es obtener las transiciones que conectan estos estados. Este proceso
tambi�en se realiza utilizando threads como se explica en la subsecci�on 3.5. Para cada
thread, se crea una copia del contrato en una nueva carpeta, ya queVeriSol utiliza ar-
chivos temporales en el directorio para su ejecuci�on. Ejecutar varios threads en el mismo
directorio puede producir resultados espor�adicos y no con�ables.

En cada copia del contrato, se suman las funciones que veri�can si existe una transici�on
entre dos estados, tal como se explic�o anteriormente en el Listing 2. Esto se escribe como
un string en la copia del contrato de Solidity usando su sem�antica correspondiente.
La cantidad de veces que se ejecutaVeriSol en el contrato es igual a la cantidad de
transiciones a probar.

Recordemos el Listing 2:
1
2 f u n c t i o n d o e s T r a n s i c t i o n E x i s t s ( params ) p u b l i c f
3 r e q u i r e ( S 1 p r e c o n d t i o n ) ;
4 r e q u i r e ( f u n c p a r a m s p r e c o n d i t i o n ) ;
5 func ( params ) ;
6 a s s e r t ( ! S 2 p r e c o n d i t i o n ) :
7 g

El conjunto de estados v�alidos S se divide entre los threads, generando subconjuntos
Ti .

Luego 8S1 2 Ti ; 8func 2 S1; 8S2 2 S se va a probar la transici�on. Las transiciones
v�alidas se guardan para luego gra�carlas.

Identi�caci�on de las transiciones iniciales

En este paso, se proceder�a a obtener los estados que se encuentran conectados con el
estado init . Este proceso se realizar�a utilizando nuevamente el conjuntoS obtenido en
pasos anteriores y dividi�endolo en la cantidad de threads a utilizar. Para cada thread, se
crear�a una copia del contrato en una nueva carpeta, en la cual se sumar�an las funciones



3. Desarrollo 15

necesarias para veri�car si se puede cumplir un estado v�alido. Estas funciones se escribir�an
en la copia del contrato deSolidity correspondiente utilizando su sem�antica adecuada.

Cada funci�on agregada en el contrato necesitar�a ser ejecutada enVeriSol utilizando
el par�ametro txBound en 1 para cumplir con nuestro requerimiento. Las transiciones que
se encuentren v�alidas se guardar�an para luego ser utilizadas en la visualizaci�on del grafo.

Representaci�on gr�a�ca de los resultados obtenidos

Para �nalizar, se utilizar�a la librer��a graphviz para gra�car las transiciones obtenidas
en los pasos anteriores. Esto permitir�a visualizar el grafo que representa la abstracci�on
del sistema en cuesti�on, lo que ser�a de gran ayuda para entender su comportamiento y
analizar posibles problemas en su funcionamiento.

3.4. Limitaciones

Al utilizar la herramienta VeriSol para analizar contratos enSolidity , se identi�ca-
ron varias limitaciones que se describen a continuaci�on.

En primer lugar, se ha encontrado queVeriSol no es compatible con las versiones
m�as recientes deSolidity , ya que solo admite hasta la versi�on 0.6. Esta limitaci�on puede
ser un problema para aquellos contratos que requieren caracter��sticas avanzadas que solo
est�an disponibles en las versiones m�as nuevas deSolidity .

Otra limitaci�on encontrada es que los contratos que usan herencias y utilizan la palabra
clave super no pueden ser compilados conVeriSol . Esto se debe a que la herramienta
no tiene soporte para la palabra clavesuper, lo que hace que la ejecuci�on se detenga
inesperadamente antes de devolver un resultado. Para superar esta limitaci�on, se ha optado
por eliminar la herencia y pasar las variables y funciones necesarias al contrato padre.

Adem�as, se ha identi�cado que VeriSol no in�ere autom�aticamente las direcciones
como tipo address, lo que puede generar errores al analizar contratos donde se utilizan.
Para solucionar este problema, se ha implementado una conversi�on expl��cita de las direc-
ciones aaddress, aunque ser��a posible crear un script que realice esta tarea de manera
automatizada en casos similares. Por ejemplo, esta declaraci�on:

address A = 0x0;

Se convierte en:

address A = address(0x0);

En el benchmark de Smartpulse, se ha identi�cado un problema relacionado con la
imposibilidad de recorrer los mappings en Solidity para determinar si est�an vac��os o co-
nocer la cantidad de elementos que contienen. Esta limitaci�on ha llevado a la p�erdida de
transiciones en las abstracciones generadas por VeriSol, ya que no se puede contabilizar
la cantidad de elementos guardados en un mapping para determinar si una funci�on puede
ejecutarse o no.

Para ilustrar esta problem�atica, consideremos un contrato en el cual distintas personas
pueden depositar y extraer dinero. Sin la capacidad de contar los elementos guardados en
el mapping, no ser��a posible saber si una persona puede realizar una extracci�on hasta que
haya realizado un dep�osito previo. Esta limitaci�on afecta la precisi�on de las precondiciones
utilizadas en la interpretaci�on de VeriSol.



16

Finalmente, en el benchmark de Smartpulse tambi�en hay contratos que utilizanblock:number
y now en las precondiciones. Estos valores cambian a lo largo de la ejecuci�on del contra-
to, ya que constantemente se agregan bloques a la blockchain, peroVeriSol no tiene en
cuenta este cambio. Para solucionar este problema, se han creado variables paralelas que
se inicializan en el constructor y se ha implementado una funci�on tau que aumenta en uno
estas variables. Esta sirve para modelar la adici�on de nuevos bloques en la blockchain.

Se puede modelar a tau de la siguiente manera:
1 f u n c t i o n tau ( ) p u b l i c f
2 blockNumber = blockNumber + 1 ;
3 t ime = t ime + 1 ;
4 g

Un cambio a futuro posible es modelar tau como se observa a continuaci�on:
1 f u n c t i o n tau ( i n t n ) p u b l i c f
2 blockNumber = blockNumber + n ;
3 t ime = t ime + 1 ;
4 g

Esto va a permitir encontrar m�as transiciones ya que se asemeja mayormente a la realidad
de una blockchain.

Luego, dependiendo de lo que se quiera analizar, se puede llamar a tau al �nal de cada
funci�on p�ublica o como una funci�on adicional a analizar en la abstracci�on de VeriSol

Otra limitaci�on que se encontr�o es la con�guraci�on de txBound de V erisol. El par�ame-
tro es una opci�on que se utiliza para limitar el n�umero de transacciones que se exploran
durante la b�usqueda de contraejemplos.

El valor predeterminado es 4. Si se desea explorar contraejemplos con m�as de 4 transac-
ciones, se puede especi�car un valor mayor. Es importante tener en cuenta que aumentar
el valor puede hacer que el proceso de veri�caci�on sea m�as lento. Por lo tanto se debe
aumentar con precauci�on.

3.5. Optimizaci�on

En esta secci�on se describen las optimizaciones implementadas en el programa para
mejorar su rendimiento. A continuaci�on, se describe cada una de ellas en detalle y luego
en la secci�on de experimentaci�on vamos a ver si son �utiles en el rendimiento del programa.

Threads

Una de estas optimizaciones es la utilizaci�on de m�ultiples threads, lo que permite una
ejecuci�on en paralelo del procesamiento y una reducci�on en el tiempo total de ejecuci�on.
Para ello, se divide la cantidad de llamadas aVeriSol por la cantidad de threads disponi-
bles, de manera que cada thread procesa un subconjunto de llamadas en paralelo con los
dem�as. Esto permite que el procesamiento se realice en paralelo y, por lo tanto, se reduzca
el tiempo total de ejecuci�on.

En la etapa de ejecuci�on se crear�a una copia del contrato en una carpeta nueva para
cada thread. Es importante que cada copia est�e en una carpeta distinta debido a que
VeriSol utiliza archivos temporarios en el directorio para su ejecuci�on. Al ejecutar varios
threads en el mismo directorio, pueden surgir resultados espor�adicos y no deseables. En
cada copia del contrato se sumar�an las funciones que veri�can los estados que le corres-
ponden a cada thread. Para ello, se escribir�a un string en la copia del archivo deSolidity
usando la sem�antica correspondiente.
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Reducci�on de la combinaci�on de estados

La combinaci�on de estados posibles en un programa para su an�alisis puede ser expo-
nencialmente grande, de 2n , donden es la cantidad de funciones disponibles. Sin embargo,
es posible reducir esta cantidad mediante la aplicaci�on de dos restricciones:

Reducci�on si una precondici�on es verdadera.

Reducci�on si hay dos precondiciones id�enticas.

La primera restricci�on consiste en reducir los estados donde la precondici�on de una
funci�on es true. Si una funci�on tiene una precondici�on true, no tiene sentido explorar los
estados donde esta funci�on no se pueda ejecutar. Es decir, estos estados son inv�alidos ya
que la precondici�on siempre se cumplir�a.

La segunda restricci�on es la eliminaci�on de estados redundantes donde dos funciones
tienen la misma precondici�on pero tienen diferente comportamiento. Por ejemplo, si dos
funcionesa y b, tienen la misma precondici�on P, no es posible tener un estado v�alido donde
se ejecuta solo la funci�ona o solo la funci�on b. a y b tienen que ambas estar habilitadas o
deshabilitas de un estado. Por lo tanto, se pueden reducir los estados v�alidos mediante la
eliminaci�on de una de estas funciones y sus precondiciones.

Es importante destacar que estas restricciones reducen la cantidad de estados v�alidos
sin afectar la precisi�on del an�alisis del programa. Al aplicar estas restricciones, se obtiene
una reducci�on signi�cativa en la cantidad de estados que deben ser analizados, lo que a su
vez mejora el rendimiento del an�alisis del programa.

Eliminaci�on de estados no v�alidos

Esta optimizaci�on se lleva a cabo para reducir el espacio de b�usqueda y mejorar el ren-
dimiento del programa. Se va a aprovechar del funcionamiento de la herramientaVeriSol .
Antes de generar el conjunto de transiciones de una abstracci�on, se comprueba si los es-
tados creados son v�alidos. Esta validaci�on se realiza mediante la ejecuci�on de una funci�on
espec���ca en el contrato, como se muestra a continuaci�on:

function doesTransitionExist(params) public {
require(state_precondition);
assert(false);
}

Si la funci�on doesTransitionExist devuelve un valor deassertFalse , VeriSol ser�a
capaz de generar una instancia v�alida del contrato mediante la aplicaci�on de acciones
p�ublicas permitidas por el contrato. De lo contrario, el estado generado ser�a descartado
por ser inalcanzable y no participar�a en ninguna abstracci�on. Esto se debe a que, como
se ha explicado previamente, utilizarVeriSol para abstraer estados inalcanzables no es
viable seg�un su especi�caci�on. La eliminaci�on de estos estados inv�alidos ayuda a reducir
el espacio de b�usqueda y, por ende, deber��a mejorar el rendimiento del programa.

Es importante se~nalar que las optimizaciones de reducci�on de estados solo se aplican a
las abstracciones EPA, ya que en las abstracciones de estados, asumimos que la con�gura-
ci�on ya proporciona los estados v�alidos y, por lo tanto, no es necesario reducirlos. Si esto
no se puede asumir, se pueden hacer modi�caciones para optimizar los estados dados.
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Evitar escritura en disco excesiva

Existe una limitaci�on en el an�alisis realizado por V eriSol que interrumpe la evaluaci�on
de consultas adicionales si se encuentra unassertFalse durante la ejecuci�on del contrato.
Esta restricci�on impide la posibilidad de agrupar todas las consultas en el contrato y
ejecutar V eriSol de manera simpli�cada. Como consecuencia, se debe escribir en disco
una consulta a la vez en el contrato, lo que puede resultar en un aumento signi�cativo en
los tiempos de ejecuci�on.

Para superar esta limitaci�on y evitar la escritura repetitiva e innecesaria en disco, se ha
adoptado una estrategia alternativa. En lugar de escribir cada consulta por separado, se
opta por escribir toda la informaci�on requerida de una sola vez en disco. Posteriormente,
se aprovecha la capacidad de con�gurar el par�ametroignoreMethod de V eriSol, el cual
permite excluir del an�alisis aquellas funciones del contrato que no est�an siendo utilizadas
en ese momento.
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4. Validaci�on

El objetivo de esta secci�on es generar abstracciones precisas y con�ables de los contratos
inteligentes presentes en el Benchmark de MicrosoftAzure y el Benchmark deSmartpulse .
Ambos benchmarks se utilizaron en este estudio para evaluar la herramienta propuesta [1].
Estos contienen implementaciones de contratos inteligentes con una descripci�on detallada
de su comportamiento previsto. Para cada uno de ellos, se gener�o un archivo de con�gu-
raci�on que corresponde a sus especi�caciones para poder generar la abstracci�on. Todos los
resultados fueron comparados con los resultados obtenidos en [1].

Durante el an�alisis del Benchmark de Azure, se identi�caron varios errores en las pre-
condiciones de los m�etodos del contrato. Por lo tanto, se decidi�o crear una versi�on corregida
de los mismos para observar el comportamiento de nuestra herramienta de abstracci�on en
un contrato con precondiciones correctas.

En esta secci�on, se presentar�an los resultados m�as signi�cativos obtenidos de los resul-
tados de nuestra herramienta de abstracci�on. El resto de los resultados se pueden observar
en el repositorio fuente [11].

4.1. Hello Blockchain

Se puede observar a continuaci�on, el caso m�as b�asico de nuestro set de ejemplos, el
contrato HelloBlockchain . La aplicaci�on expresa un 
ujo de trabajo entre una persona
que env��a una solicitud y otra persona que responde a la solicitud.

En la �gura 1 se puede ver el requerimiento dado porAzure:

Fig. 1: Explicaci�on de Azure de Hello Blockchain

Una instancia del 
ujo de trabajo de la aplicaci�on Hello Blockchain comienza en el
estado de Solicitud cuando un Solicitante hace una solicitud. La instancia pasa al estado
de Respuesta cuando un Responder env��a una respuesta. La instancia vuelve al estado de
Solicitud cuando el Solicitante hace otra solicitud. Estas transiciones contin�uan siempre y
cuando el Solicitante env��e una solicitud y un Responder env��e una respuesta.

Al analizar el c�odigo con el prototipo de la herramienta implementada en este trabajo,
se obtuvo una abstracci�on diferente a la esperada. Observando la �gura 2 se ve claramente
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que se cumple nuestra hip�otesis inicial.

Fig. 2: Hello Blockchain Abstracci�on EPA

Se va a realizar una modi�caci�on al contrato actual con el �n de generar una abstracci�on
que cumpla con la especi�caci�on deseada. Esto se puede observar en el Listing 4. Para ello,
se utilizar�a la informaci�on del estado actual del contrato para de�nir las condiciones previas
que se deben cumplir antes de ejecutar una acci�on determinada. De esta manera, se espera
obtener una abstracci�on que contemple �unicamente los estados y transiciones relevantes
para el cumplimiento de la especi�caci�on, descartando aquellos que no sean necesarios.

1
2 c o n t r a c t H e l l o B l o c k c h a i n f
3 // Se t o f S t a t e s
4 enum StateType f Request , Respond g
5
6 // L i s t o f p r o p e r t i e s
7 StateType p u b l i c S t a t e ;
8 a d d r e s s p u b l i c Reques to r ;
9 a d d r e s s p u b l i c Responder ;

10 s t r i n g p u b l i c RequestMessage ;
11 s t r i n g p u b l i c ResponseMessage ;
12
13 // c o n s t r u c t o r f u n c t i o n
14 c o n s t r u c t o r ( s t r i n g memory message ) p u b l i c f
15 Reques to r = msg . s e n d e r ;
16 RequestMessage = message ;
17 S t a t e = StateType . Request ;
18 g
19
20 // c a l l t h i s f u n c t i o n to send a r e q u e s t
21 f u n c t i o n SendRequest ( s t r i n g memory reques tMessage ) p u b l i c f
22 // FIX : Add p r e c o n d i t i o n
23 i f ( S t a t e != StateType . Respond ) f r e v e r t ( ) ; g
24 i f ( Reques to r != msg . s e n d e r ) f r e v e r t ( ) ; g
25
26 RequestMessage = reques tMessage ;
27 S t a t e = StateType . Request ;
28 g
29
30 f u n c t i o n SendResponse ( s t r i n g memory responseMessage ) p u b l i c f
31 // FIX : Add p r e c o n d i t i o n
32 i f ( S t a t e != StateType . Request ) f r e v e r t ( ) ; g
33 Responder = msg . s e n d e r ;
34 ResponseMessage = responseMessage ;
35 S t a t e = StateType . Respond ;
36 g
37 g

Listing 4: Contrato Hello Blockchain

Se puede observar en la �gura 3 que el resultado coincide con lo esperado.
Ya que se tiene una variable de estado en el contrato, se va a utilizar para generar una

abstracci�on con estados previamente de�nidos. Se establecer�a que los estados sean iguales
a los valores posibles de esta variable de tipoenum.

Se proceder�a a generar el gr�a�co 4 correspondiente a la abstracci�on sin correcciones,
donde se pueden distinguir claramente los diferentes estados de�nidos y se observa que cada
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Fig. 3: Hello Blockchain con correcciones Abstracci�on EPA

uno est�a conectado consigo mismo. Esto es similar a lo que se observ�o en la abstracci�on
EPA sin correcciones.

Fig. 4: Hello Blockchain Abstracci�on Estados

Se procede a realizar un an�alisis de la abstracci�on del contrato utilizando las nuevas
precondiciones. Se puede observar en la �gura 5 que en comparaci�on con la abstracci�on
anterior, los estados ya no se conectan consigo mismos.



22

Fig. 5: Hello Blockchain con correcciones Abstracci�on Estados

Se presenta un ejemplo de un archivo de con�guraci�on utilizado en la versi�on corregida
del programa en el Listing 5.

1 f i l eName = " H e l l o B l o c k c h a i n f i x e d . s o l "
2 contractName = " H e l l o B l o c k c h a i n "
3 f u n c t i o n s = [ " SendRequest ( reques tMessage ) ; " , " SendResponse ( responseMessage ) ; " ]
4
5 s t a t e P r e c o n d i t i o n s = [ " S t a t e == StateType . Respond " ,
6 " S t a t e == StateType . Request " ]
7 f u n c t i o n P r e c o n d i t i o n s = [ " msg . s e n d e r == Reques to r " ,
8 " t r u e " ]
9

10 f u n c t i o n V a r i a b l e s = " u i n t reques tMessage , u i n t responseMessage "
11 t o o l o u t p u t = "Found a coun te rexample "
12
13 s ta tesModeS ta te = [ [ 1 , 0 ] , [ 0 , 2 ] ]
14 statesNamesModeState = [ " Request " , "Respond " ]
15 s t a t e P r e c o n d i t i o n s M o d e S t a t e = [ " S t a t e == StateType . Request " ,
16 " S t a t e == StateType . Respond " ]
17 txBound = 4

Listing 5: Con�guraci�on Hello Blockchain
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4.2. Asset Transfer

Vamos a analizar el contrato m�as complicado de Benchmark deAzure, que es el As-
setTransfer. Sus requerimientos est�an resumidos en la �gura 6.

Este contrato cubre el escenario de compra y venta de productos de alto valor, que
requieren un inspector y un tasador. Los vendedores pueden listar sus activos mediante la
creaci�on de una instancia. Los compradores pueden hacer ofertas haciendo una acci�on y
otras partes pueden realizar acciones para inspeccionar o tasar el activo. Una vez que el
activo se marca como inspeccionado y tasado, el comprador y el vendedor con�rmar�an la
venta antes de que el contrato se complete. En cada punto del proceso, todos los partici-
pantes tienen visibilidad del estado del contrato a medida que se actualiza.

Fig. 6: Explicaci�on de Azure de Asset Transfer

Los roles que interact�uan con el contrato son los siguientes.
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Nombre Descripci�on
Vendedor Una persona que posee un activo y quiere venderlo.

Comprador Una persona que desea comprar el activo que est�a siendo vendido por el
vendedor.

Inspector Una persona elegida por el comprador para ser el inspector del activo
que se est�a considerando comprar.

Tasador Una persona elegida por el comprador para ser el tasador del activo que
se est�a considerando comprar.

Los estados del contrato son:

Nombre Descripci�on
Activo Indica que un activo est�a disponible para ser comprado.

Oferta Realizada Indica la intenci�on de un comprador de comprar el activo.
Inspecci�on Pendiente Indica la solicitud de un comprador al Inspector para ins-

peccionar el activo que se est�a considerando.
Inspeccionado Indica la aprobaci�on del Inspector para comprar el activo

que se est�a considerando.
Tasado Indica la aprobaci�on del Tasador para comprar el activo que

se est�a considerando.
Aceptaci�on no O�cial Indica que tanto el Inspector como el Tasador han aprobado

la compra del activo que se est�a considerando.
Aceptaci�on del Vendedor Indica la aprobaci�on del propietario para aceptar la oferta

realizada por el comprador.
Aceptaci�on del Comprador Indica la aprobaci�on del comprador para la aprobaci�on del

propietario.
Aceptado Indica que tanto el comprador como el vendedor han acor-

dado la transferencia del activo que se est�a considerando.
Terminado Indica la desaprobaci�on del propietario para continuar ven-

diendo el activo que se est�a considerando.

1 pragma n verb j S o l i d i t y j > =0.4.25 < 0 . 9 . 0 ;
2
3 c o n t r a c t A s s e t T r a n s f e r f
4
5 enum StateType f Act ive , O f f e rP laced , Pend ing Inspec t i on , I nspec ted , Appraised ,

No t iona lAccep tance , BuyerAccepted , S e l l e r A c c e p t e d , Accepted , Terminated g
6 a d d r e s s p u b l i c InstanceOwner ;
7 s t r i n g p u b l i c D e s c r i p t i o n ;
8 u i n t p u b l i c Ask ingPr i ce ;
9 StateType p u b l i c S t a t e ;

10
11 a d d r e s s p u b l i c Ins tanceBuye r ;
12 u i n t p u b l i c O f f e r P r i c e ;
13 a d d r e s s p u b l i c I n s t a n c e I n s p e c t o r ;
14 a d d r e s s p u b l i c I n s t a n c e A p p r a i s e r ;
15
16 c o n s t r u c t o r ( s t r i n g memory d e s c r i p t i o n , u i n t 2 56 p r i c e ) p u b l i c f
17 InstanceOwner = msg . s e n d e r ;
18 Ask ingPr i ce = p r i c e ;
19 D e s c r i p t i o n = d e s c r i p t i o n ;
20 S t a t e = StateType . Ac t i ve ;
21 g
22
23 f u n c t i o n Terminate ( ) p u b l i c f
24 i f ( InstanceOwner != msg . s e n d e r ) f r e v e r t ( ) ; g
25
26 S t a t e = StateType . Terminated ;
27 g
28
29 f u n c t i o n Modify ( u i n t 2 56 p r i c e ) p u b l i c f
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30 i f ( S t a t e != StateType . Ac t i ve ) f r e v e r t ( ) ; g
31 i f ( InstanceOwner != msg . s e n d e r ) f r e v e r t ( ) ; g
32
33 D e s c r i p t i o n = d e s c r i p t i o n ;
34 Ask ingPr i ce = p r i c e ;
35 g
36
37 f u n c t i o n MakeOffer ( a d d r e s s i n s p e c t o r , a d d r e s s a p p r a i s e r , u i n t 256 o f f e r P r i c e ) p u b l i c f
38 i f ( i n s p e c t o r == a d d r e s s (0 x0 ) j j a p p r a i s e r == a d d r e s s (0 x0 ) j j o f f e r P r i c e == 0) f
39 r e v e r t ( ) ;
40 g
41 i f ( S t a t e != StateType . Ac t i ve ) f r e v e r t ( ) ; g
42 i f ( InstanceOwner == msg . s e n d e r ) f r e v e r t ( ) ; g
43
44 Ins tanceBuye r = msg . s e n d e r ;
45 I n s t a n c e I n s p e c t o r = i n s p e c t o r ;
46 I n s t a n c e A p p r a i s e r = a p p r a i s e r ;
47 O f f e r P r i c e = o f f e r P r i c e ;
48 S t a t e = StateType . O f f e r P l a c e d ;
49 g
50
51 f u n c t i o n Accep tO f f e r ( ) p u b l i c f
52 i f ( S t a t e != StateType . O f f e r P l a c e d ) f r e v e r t ( ) ; g
53 i f ( InstanceOwner != msg . s e n d e r ) f r e v e r t ( ) ; g
54 S t a t e = StateType . P e n d i n g I n s p e c t i o n ;
55 g
56
57 f u n c t i o n R e j e c t ( ) p u b l i c f
58 i f ( S t a t e != StateType . O f f e r P l a c e d && S t a t e != StateType . P e n d i n g I n s p e c t i o n && S t a t e !=

StateType . I n s p e c t e d && S t a t e != StateType . Appra ised && S t a t e != StateType . No t i ona lAccep tance
&& S t a t e != StateType . BuyerAccepted ) f

59 r e v e r t ( ) ;
60 g
61 i f ( InstanceOwner != msg . s e n d e r ) f r e v e r t ( ) ; g
62
63 Ins tanceBuye r = a d d r e s s (0 x0 ) ;
64 S t a t e = StateType . Ac t i ve ;
65 g
66
67 f u n c t i o n Accept ( ) p u b l i c f
68 i f ( msg . s e n d e r != Ins tanceBuye r && msg . s e n d e r != InstanceOwner ) f r e v e r t ( ) ; g
69
70 i f ( msg . s e n d e r == InstanceOwner &&
71 S t a t e != StateType . No t i ona lAccep tance &&
72 S t a t e != StateType . BuyerAccepted ) f r e v e r t ( ) ; g
73
74 i f ( msg . s e n d e r == Ins tanceBuye r &&
75 S t a t e != StateType . No t i ona lAccep tance &&
76 S t a t e != StateType . S e l l e r A c c e p t e d ) f r e v e r t ( ) ; g
77
78 i f ( msg . s e n d e r == Ins tanceBuye r ) f
79 i f ( S t a t e == StateType . No t i ona lAccep tance ) f
80 S t a t e = StateType . BuyerAccepted ;
81 g
82 e l s e i f ( S t a t e == StateType . S e l l e r A c c e p t e d ) f
83 S t a t e = StateType . Accepted ;
84 g
85 g
86 e l s e f
87 i f ( S t a t e == StateType . No t i ona lAccep tance ) f
88 S t a t e = StateType . S e l l e r A c c e p t e d ;
89 g
90 e l s e i f ( S t a t e == StateType . BuyerAccepted ) f
91 S t a t e = StateType . Accepted ;
92 g
93 g
94 g
95
96 f u n c t i o n Mod i f yO f fe r ( u i n t 2 56 o f f e r P r i c e ) p u b l i c f
97 i f ( S t a t e != StateType . O f f e r P l a c e d ) f r e v e r t ( ) ; g
98 i f ( I ns tanceBuye r != msg . s e n d e r j j o f f e r P r i c e == 0) f r e v e r t ( ) ; g
99

100 O f f e r P r i c e = o f f e r P r i c e ;
101 g
102
103 f u n c t i o n R e s c i n d O f f e r ( ) p u b l i c f
104 i f ( S t a t e != StateType . O f f e r P l a c e d && S t a t e != StateType . P e n d i n g I n s p e c t i o n && S t a t e !=

StateType . I n s p e c t e d && S t a t e != StateType . Appra ised && S t a t e != StateType . No t i ona lAccep tance
&& S t a t e != StateType . S e l l e r A c c e p t e d ) f

105 r e v e r t ( ) ;
106 g
107 i f ( I ns tanceBuye r != msg . s e n d e r ) f r e v e r t ( ) ; g
108
109 Ins tanceBuye r = a d d r e s s (0 x0 ) ;
110 O f f e r P r i c e = 0 ;
111 S t a t e = StateType . Ac t i ve ;
112 g
113
114 f u n c t i o n MarkAppraised ( ) p u b l i c f
115 i f ( I n s t a n c e A p p r a i s e r != msg . s e n d e r ) f r e v e r t ( ) ; g
116
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117 i f ( S t a t e == StateType . P e n d i n g I n s p e c t i o n ) f
118 S t a t e = StateType . Appra ised ;
119 g
120 e l s e i f ( S t a t e == StateType . I n s p e c t e d ) f
121 S t a t e = StateType . No t i ona lAccep tance ;
122 g
123 e l s e f r e v e r t ( ) ; g
124 g
125
126 f u n c t i o n Mark Inspected ( ) p u b l i c f
127 i f ( I n s t a n c e I n s p e c t o r != msg . s e n d e r ) f r e v e r t ( ) ; g
128
129 i f ( S t a t e == StateType . P e n d i n g I n s p e c t i o n ) f
130 S t a t e = StateType . I n s p e c t e d ;
131 g
132 e l s e i f ( S t a t e == StateType . Appra ised ) f
133 S t a t e = StateType . No t i ona lAccep tance ;
134 g
135 e l s e f r e v e r t ( ) ; g
136 g
137 g

Listing 6: Contrato Asset Transfer

En la �gura 7 a continuaci�on se presenta el primer intento de generar la abstrac-
ci�on EPA. Como se puede observar, a�un faltan las transicionesAccept entre los estados
NotionalAcceptance y SellerAccepted, entre NotionalAcceptance y BuyerAccepted, en-
tre BuyerAccepted y SellerAccepted, y entre SellerAcceptedy Acceptedde la �gura 6.

Fig. 7: Asset Transfer Abstraci�on EPA tx4

Despu�es de realizar una revisi�on exhaustiva para comprender la causa de este problema,
se detect�o que la limitaci�on en la cantidad de transiciones exploradas se debe a la restricci�on
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impuesta por el par�ametro de con�guraci�on txBound de VeriSol . Se ha tomado la decisi�on
de modi�car el valor predeterminado de la variable ya que establece un l��mite en la cantidad
de acciones que se pueden aplicar a una instancia para alcanzar el estado deseado. En los
contratos que involucran m�ultiples acciones, esta restricci�on puede afectar la capacidad de
explorar todas las transiciones relevantes en la abstracci�on generada.

Por lo tanto, se increment�o el valor de txBound para poder visualizar todas las transicio-
nes posibles en la abstracci�on generada. De esta manera, se logr�o obtener una abstracci�on
completa del contrato en cuesti�on como se observa en la �gura 8.

Fig. 8: Asset Transfer Abstraci�on EPA tx8

Despu�es de haber tenido problemas con la abstracci�on del contrato, se decidi�o cambiar
el par�ametro txBound utilizado por VeriSol en la con�guraciones. Se estableci�o txBound
igual al n�umero de funciones p�ublicas del contrato.

Sin embargo, en la �gura 8 se observ�o que el estadoTerminated no funcionaba como se
esperaba ya que nunca se puede llegar a un estado vac��o. Esto se debi�o a que la precondici�on
de esta funci�on es siempre verdadera. Al cambiar la precondici�on, se logr�o obtener una
abstracci�on m�as precisa y completa del contrato como se nota en la �gura 9.

La abstracci�on de estados de este contrato es la que se puede ver en la �gura 10.
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Fig. 9: Asset Transfer con Fix Abstraci�on EPA

Fig. 10: Asset Transfer con Fix Abstraci�on Estados
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4.3. Auction
A continuaci�on se presenta el an�alisis del contratoAuction del benchmarkSmartPulse.

Este contrato simula una subasta donde se pueden realizar ofertas y retirarlas. Una vez
que se alcanza un cierto n�umero de bloques, la subasta �naliza.

En la revisi�on del contrato se encontr�o un error en la funci�on AuctionEnded . El pro-
blema radica en que la variable booleanaendednunca llega a cambiar a verdadero, lo que
indica que la subasta ha �nalizado.

1 pragma n verb j S o l i d i t y j ^ 0 . 5 . 0 ;
2
3 c o n t r a c t Auct ion f
4 u i n t a u c t i o n S t a r t ;
5 u i n t b iddingTime ;
6 a d d r e s s payab le b e n e f i c i a r y ;
7
8 boo l ended = f a l s e ;
9 a d d r e s s payab le h i g h e s t B i d d e r = a d d r e s s (0 x0 ) ;

10 a d d r e s s payab le A = a d d r e s s (0 x0 ) ;
11 u i n t h i g h e s t B i d = 0 ;
12 mapping ( a d d r e s s = > u i n t ) pend ingReturns ;
13 a d d r e s s [ ] pend ingReturnsAr ray = new a d d r e s s [ ] ( 0 ) ;
14 u i n t blockNumber ;
15
16 c o n s t r u c t o r ( u i n t a u c t i o n S t a r t , u i n t b idd ingTime , a d d r e s s payab le b e n e f i c i a r y ,
17 a d d r e s s payab le payab le a , u i n t blockNumber ) p u b l i c f
18 a u c t i o n S t a r t = a u c t i o n S t a r t ;
19 biddingTime = b idd ingT ime ;
20 b e n e f i c i a r y = b e n e f i c i a r y ;
21 blockNumber = blockNumber ;
22 g
23
24 f u n c t i o n Bid ( ) p u b l i c payab le f
25 u i n t end = a u c t i o n S t a r t + biddingTime ;
26 i f ( end < blockNumber j j ended ) f r e v e r t ( ) ; g
27 e l s e f
28 i f ( msg . va l u e < = h i g h e s t B i d ) f r e v e r t ( ) ; g
29 e l s e f
30 pend ingReturns [ h i g h e s t B i d d e r ] += h i g h e s t B i d ;
31 i f ( h i g h e s t B i d d e r != a d d r e s s (0 x0 ) ) f
32 pend ingReturnsAr ray . push ( h i g h e s t B i d d e r ) ;
33 g
34 h i g h e s t B i d d e r = msg . s e n d e r ;
35 h i g h e s t B i d = msg . va l ue ;
36 g
37 g
38 t ( ) ;
39 g
40
41 f u n c t i o n Withdraw ( ) p u b l i c f
42 i f ( pend ingReturns [ msg . s e n d e r ] != 0 && pend ingReturnsAr ray . l e n g t h != 0) f
43 u i n t pr = pend ingReturns [ msg . s e n d e r ] ;
44 pend ingReturns [ msg . s e n d e r ] = 0 ;
45 pend ingReturnsArray = remove ( msg . sender , pend ingReturnsAr ray ) ;
46 msg . s e n d e r . t r a n s f e r ( pr ) ;
47 g
48 e l s e f
49 r e v e r t ( ) ;
50 g
51 t ( ) ;
52 g
53
54 f u n c t i o n remove ( a d d r e s s valueToFindAndRemove , a d d r e s s [ ] memory a r r a y )
55 p u b l i c r e t u r n s ( a d d r e s s [ ] memory ) f
56 auxArray = new a d d r e s s [ ] ( 0 ) ;
57 f o r ( u i n t i = 0 ; i < a r r a y . l e n g t h ; i ++) f
58 i f ( a r r a y [ i ] != valueToFindAndRemove ) f
59 auxArray . push ( a r r a y [ i ] ) ;
60 g
61 g
62 r e t u r n auxArray ;
63 g
64
65 f u n c t i o n AuctionEnd ( ) p u b l i c f
66 u i n t end = a u c t i o n S t a r t + biddingTime ;
67
68 / / ! ended i s a bug
69 i f ( blockNumber < = end j j ! ended ) f r e v e r t ( ) ; g
70 e l s e f
71 ended = t r u e ;
72 b e n e f i c i a r y . t r a n s f e r ( h i g h e s t B i d ) ;
73 g
74 t ( ) ;
75 g
76
77 f u n c t i o n t ( ) p u b l i c f
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78 blockNumber = blockNumber + 1 ;
79 g
80 g

Listing 7: Contrato Auction

En la implementaci�on del contrato, se han hecho las modi�caciones necesarias para
que sea interpretable con la herramientaVeriSol como fue explicado en la secci�on 3.4.
Esto incluye la presencia de la funci�ont() , la variable blockNumber y el uso de un array
para mantener los estados del mapping.

Ahora, se desea saber c�omo se ver��a una abstracci�on generada porVeriSol donde se
sabe que hay estados inalcanzables por los resultados obtenidos en el estudio [1]. Si se
compara con los resultados obtenidos en este informe [1], en la �gura 12 se puede observar
un resultado distinto. Se puede ver que conVeriSol en la �gura 11 no se logra gra�car
la parte inalcanzable del contrato. Esto se debe a que esta herramienta, para validar los
invariantes de�nidos autom�aticamente, construye instancias del contrato ejecutando sus
m�etodos p�ublicos. Esto imposibilita validar precondiciones de estados inalcanzables.

Fig. 11: Auction Abstraci�on EPA

Se pueden realizar modi�caciones interesantes con el programa presentado en este
trabajo, que consiste en la modi�caci�on de la con�guraci�on del contrato para analizar un
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Fig. 12: Auction Abstraci�on EPA con Alloy
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conjunto m�as amplio de condiciones en la abstracci�on generada.
Supongamos que un auditor desea ver una abstracci�on que re
eje la interacci�on entre

diferentes usuarios del contrato. La EPA no permite generar esta abstracci�on re�nada. Sin
embargo, como se coment�o en la secci�on anterior, es posible ingresar precondiciones para
particionar el estado de diferentes formas seg�un el inter�es del auditor. En este caso, el
auditor podr��a ingresar predicados donde se establecen condiciones espec���cas para cada
usuario, lo que permitir��a analizar escenarios m�as detallados de interacci�on entre ellos.

Es importante destacar que al realizar estas modi�caciones, puede ser necesario agre-
gar nuevas funciones al contrato para representar las diferentes condiciones prede�nidas.
Aunque estas funciones pueden ser similares en su estructura, las precondiciones espec���-
cas permiten dividir el estado del contrato en diferentes formas, lo que proporciona una
visi�on m�as precisa y detallada de las interacciones entre los usuarios en la abstracci�on
generada.

Por ejemplo, se puede agregar m�as informaci�on a un contrato espec���co, como en el
caso del contratoAuction . Ac�a se puede analizar la abstracci�on pero enfoc�andose en un
bidder espec���co, A. Esto implica que se pueden realizar acciones comoWithdraw desde
la direcci�on A o desde una direcci�on diferente aA. Esta modi�caci�on permite obtener
una abstracci�on m�as detallada y espec���ca del contrato, lo que resulta �util para detectar
posibles bugs o vulnerabilidades.

Fig. 13: Auction con Withdraw Abstraci�on EPA

En la �gura 13 se observa la abstracci�on al incluir las funcionesWithdrawA y WithdrawNoA
en nuestro contrato. Se establece una direcci�onA en el constructor. Si se ha realizado una
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oferta con la direcci�on A, entonces se permite hacer unwithdrawA .
Estas abstracciones resultaron diferentes al estudio [1] ya que en este, hab��a un orden

preestablecido entre las funcioneswithdrawA y withdrawOther .
Adem�as, es posible agregar observaciones a nuestro contrato utilizando abstracciones

de states. Se pueden agregar variables del contrato como condiciones en los estados que se
de�nen. Esto se puede aplicar para obtener m�as informaci�on sobre el comportamiento del
contrato en distintas situaciones.
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4.4. CrowdFunding
El contrato Crowdfunding del BenchmarkSmartPulse es una implementaci�on de una

plataforma de �nanciamiento colectivo. Este contrato es creado mediante un constructor
que recibe tres par�ametros: el objetivo de �nanciaci�on, el propietario del contrato y una
fecha l��mite para las donaciones.

Una vez que el contrato es deployado en la blockchain, terceros pueden hacer donaciones
de fondos. Una vez que la fecha l��mite establecida ha pasado, se veri�ca si se ha alcanzado
el objetivo de �nanciaci�on. Si se ha alcanzado, el propietario del contrato puede recibir
todos los fondos donados. En caso contrario, los donantes pueden reclamar sus donaciones.

1
2 pragma n verb j S o l i d i t y j ^ 0 . 5 . 0 ;
3
4 c o n t r a c t Crowdfunding f
5 a d d r e s s payab le owner ;
6 u i n t max block ;
7 u i n t g o a l ;
8 u i n t blockNumber ;
9

10 mapping ( a d d r e s s = > u i n t ) b a c k e r s ;
11 a d d r e s s [ ] backe rsAr ray = new a d d r e s s [ ] ( 0 ) ;
12 a d d r e s s [ ] auxArray ;
13 u i n t coun tBackers = 0 ;
14 boo l funded = f a l s e ;
15 u i n t ba l anc e = 0 ;
16
17 c o n s t r u c t o r ( a d d r e s s payab le owner , u i n t max block , u i n t g o a l , u i n t blockNumber ) p u b l i c f
18 owner = owner ;
19 max block = max b lock ;
20 g o a l = g o a l ;
21 b a la nc e = 0 ;
22 blockNumber = blockNumber ;
23 g
24
25 f u n c t i o n Donate ( ) p u b l i c payab le f
26 i f ( max block < = blockNumber ) f r e v e r t ( ) ; g
27 e l s e f
28 i f ( b a c k e r s [ msg . s e n d e r ] == 0) f
29 b a c k e r s [ msg . s e n d e r ] = msg . va l u e ;
30 backersAr ray . push ( msg . s e n d e r ) ;
31 ba lan ce = ba l an ce + msg . v a l u e ;
32 g
33 e l s e f r e v e r t ( ) ; g
34 g
35 g
36
37 f u n c t i o n GetFunds ( ) p u b l i c f
38 i f ( max block < blockNumber && msg . s e n d e r == owner ) f
39 i f ( g o a l < = ba lan ce ) f
40 funded = t r u e ;
41 owner . t r a n s f e r ( b a l anc e ) ;
42 ba lan ce = 0 ;
43 g
44 e l s e f r e v e r t ( ) ; g
45 g
46 e l s e f r e v e r t ( ) ; g
47 g
48
49 f u n c t i o n Claim ( ) p u b l i c f
50 i f ( blockNumber < = max block ) f r e v e r t ( ) ; g
51 e l s e f
52 i f ( b a c k e r s [ msg . s e n d e r ] == 0 j j backe rsAr ray . l e n g t h == 0 j j funded j j g o a l < = ba lan ce

) f
53 r e v e r t ( ) ;
54 g
55 e l s e f
56 u i n t v a l = b a c k e r s [ msg . s e n d e r ] ;
57 b a c k e r s [ msg . s e n d e r ] = 0 ;
58 backersAr ray = remove ( msg . sender , backe rsAr ray ) ;
59 msg . s e n d e r . t r a n s f e r ( v a l ) ;
60 ba lan ce = ba l an ce = v a l ;
61 g
62 g
63 g
64
65 f u n c t i o n t ( ) p u b l i c f
66 blockNumber = blockNumber + 1 ;
67 g
68 g

Listing 8: Contrato Crowdfunding
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En la �gura 14 se presenta la abstracci�on EPA que se obtiene para el contrato en
cuesti�on.

Fig. 14: Crowdfunding Abstraci�on EPA

En este contrato se pueden realizar donaciones, claims o refunds, y es importante
analizar el estado del balance al �nalizar el funcionamiento del contrato. Para lograr esto,
se pueden de�nir estados en la abstracci�on states que incluyan la informaci�on del balance.
De esta manera, podemos agregar a la abstracci�on states el estado del balance al �nal del
contrato. Se puede ver en el Listing 9 como son las precondiciones de estos estados.

1 [ " Vacio s i n b a l anc e " , " Vacio con ba la nce " , " Donate " , "Funds " , " Claim " ]
2 " ( ! ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba l an ce )
3 && ! ( blockNumber > max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0)
4 && b a la nc e == 0) " ,
5 " ( ! ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba l an ce )
6 && ! ( blockNumber > max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0)
7 && b a la nc e > 0) " ,
8 " ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba l an ce )
9 && ! ( blockNumber > max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0) " ,

10 " ! ( max block > blockNumber ) && ( max block < blockNumber && g o a l < = ba l an ce )
11 && ! ( blockNumber > max block && ! funded && g o a l > ba la nce && backersAr ray . l e n g t h != 0) " ,
12 " ! ( max block > blockNumber ) && ! ( max block < blockNumber && g o a l < = ba lan ce )
13 && ( blockNumber > max block && ! funded && g o a l > ba lan ce && backersAr ray . l e n g t h != 0) " ,

Listing 9: Estados Crowdfunding

Se observa en la �gura 15 el resultado de la abstracci�on states, imitando una abstracci�on
EPA con informaci�on del balance incluida.

La abstracci�on de la �gura 16 se obtiene al incluir la funci�on tau en la observaci�on.
Al analizar esta abstracci�on, se observa r�apidamente un error en el contrato: no es

posible ejecutar ninguna funci�on cuandoblock:Number = maxNumber . En este caso, la
transici�on lleva al estado vac��o, donde se puede ejecutar la funci�on tau y avanzar hacia
otro estado.

Este hallazgo es signi�cativo, ya que pone de mani�esto una restricci�on importante en
el contrato que impide la ejecuci�on de funciones cuando se alcanza el valor m�aximo de
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Fig. 15: Crowdfunding Abstraci�on Estados con balance

Fig. 16: Crowdfunding con tau Abstraci�on Estados con balance



4. Validaci�on 37

block:Number. La inclusi�on de la funci�on tau en la abstracci�on permite identi�car este
comportamiento no deseado y proporciona una representaci�on visual clara de la transici�on
al estado vac��o, donde se puede ejecutar la funci�on tau y avanzar a estados subsiguientes.
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4.5. Rock Papper Scissors
Es de nuestro inter�es observar la abstracci�on del contratoRockPapperScissor. Este

es un contrato inteligente que permite a los jugadores jugar el juego de piedra, papel y
tijera en la cadena de bloquesEthereum .

1 pragma n verb j S o l i d i t y j ^ 0 . 5 . 0 ;
2
3 c o n t r a c t R o c k P a p e r S c i s s o r s f
4 a d d r e s s payab le p l a y e r 1 ;
5 a d d r e s s payab le p l a y e r 2 ;
6 a d d r e s s payab le owner ;
7
8 i n t p1Choice = = 1;
9 i n t p2Choice = = 1;

10 // mapping ( u i n t = > mapping ( u i n t = > u i n t ) ) p a y o f f M a t r i x ;
11 u i n t [ 3 ] [ 3 ] p u b l i c p a y o f f M a t r i x ;
12
13 c o n s t r u c t o r ( a d d r e s s payab le p l a y e r 1 , a d d r e s s payab le p l a y e r 2 , a d d r e s s payab le owner )

p u b l i c f
14 p l a y e r 1 = p l a y e r 1 ;
15 p l a y e r 2 = p l a y e r 2 ;
16 owner = owner ;
17
18 //Rock = 0
19 // Paper = 1
20 // S c i s s o r s = 2
21 p a y o f f M a t r i x [ 0 ] [ 0 ] = 0 ;
22 p a y o f f M a t r i x [ 0 ] [ 1 ] = 2 ;
23 p a y o f f M a t r i x [ 0 ] [ 2 ] = 1 ;
24 p a y o f f M a t r i x [ 1 ] [ 0 ] = 1 ;
25 p a y o f f M a t r i x [ 1 ] [ 1 ] = 0 ;
26 p a y o f f M a t r i x [ 1 ] [ 2 ] = 2 ;
27 p a y o f f M a t r i x [ 2 ] [ 0 ] = 2 ;
28 p a y o f f M a t r i x [ 2 ] [ 1 ] = 1 ;
29 p a y o f f M a t r i x [ 2 ] [ 2 ] = 0 ;
30 g
31
32 f u n c t i o n c h o i c e P l a y e r 1 ( i n t c h o i c e ) p u b l i c f
33 i f ( msg . s e n d e r == p l a y e r 1 ) f
34 i f ( p1Choice == = 1 && c h o i c e > = 0 && c h o i c e < = 2) f
35 p1Choice = c h o i c e ;
36 g
37 e l s e f r e v e r t ( ) ; g
38 g
39 e l s e f r e v e r t ( ) ; g
40 g
41
42 f u n c t i o n c h o i c e P l a y e r 2 ( i n t c h o i c e ) p u b l i c f
43 i f ( msg . s e n d e r == p l a y e r 2 ) f
44 i f ( p2Choice == = 1 && c h o i c e > = 0 && c h o i c e < = 2) f
45 p2Choice = c h o i c e ;
46 g
47 e l s e f r e v e r t ( ) ; g
48 g
49 e l s e f r e v e r t ( ) ; g
50 g
51
52 f u n c t i o n determineWinner ( ) p u b l i c f
53 i f ( p1Choice != = 1 && p2Choice != = 1) f
54 u i n t winner = p a y o f f M a t r i x [ u i n t ( p1Choice ) ] [ u i n t ( p2Choice ) ] ;
55 i f ( w inner == 1) f
56 p l a y e r 1 . t r a n s f e r ( a d d r e s s ( t h i s ) . ba l an ce ) ;
57 g
58 e l s e i f ( w inner == 2) f
59 p l a y e r 2 . t r a n s f e r ( a d d r e s s ( t h i s ) . ba l an ce ) ;
60 g
61 e l s e f
62 owner . t r a n s f e r ( a d d r e s s ( t h i s ) . b a l a nc e ) ;
63 g
64 g
65 e l s e f r e v e r t ( ) ; g
66 g
67 g

Listing 10: Contrato RockPaperScissors

En la �gura 17 se puede observar c�omo es la EPA generada con nuestra herramienta.
Si generamos la abstracci�on de estados mirando los ganadores podemos obtener una

mejor comprensi�on de la funcionalidad del contratoRockPaperScissors, como se nota en
la �gura 18. Al hacerlo, podemos ver los posibles estados en los que el contrato puede estar,
dependiendo del resultado del juego. Por ejemplo, podemos distinguir entre un estado en
el que el jugador 1 gana, el jugador 2 gana o hay un empate.
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Fig. 17: RockPaperScissors Abstracci�on EPA

Fig. 18: RockPaperScissors Abstracci�on Estados
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Es de utilidad esta abstracci�on para observar mejor la funcionalidad de un contrato.
Por ejemplo, si queremos comprobar que ambos jugadores puedan ganar es una buena
abstracci�on.
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4.6. EPXCrowdSale

Es de nuestro inter�es analizar este �ultimo contrato del Benchmark SmartPulse. Es
similar al crowdfunding, pero los fondos se recaudan a cambio de tokens. El contrato
EPXCrowdsale es un contrato inteligente en la blockchain deEthereum que se utiliza
para realizar una venta de tokens a cambio de Ether. El contrato tiene un l��mite m�aximo
de Ether que puede ser recaudado durante el crowdsale y una cantidad m�axima de tokens
que se pueden crear. El contrato permite a los inversores enviar Ether al contrato y recibir
tokens en funci�on de la tasa de cambio establecida.

El contrato tiene una variable de estado booleana llamadaisCrowdSaleClosed que
indica si la venta de tokens est�a abierta o cerrada. El contrato tambi�en tiene una funci�on
refund que permite a los inversores solicitar un reembolso de su Ether si la venta de
tokens est�a cerrada.

Cuando se cierra la venta de tokens, si se alcanza el objetivo de recaudaci�on, los
Ether recaudados se trans�eren al bene�ciario designado. Si no se alcanza el objetivo de
recaudaci�on, los Ether se devuelven a los inversores mediante la funci�onrefund .

Si se emiten reembolsos, los Ether se devolver�an a los inversores de manera eventual.
Si el bene�ciario intenta reclamar los fondos recaudados, se le enviar�an todos los fondos
utilizados para comprar tokens.

Se muestra una versi�on simpli�cada del contrato en la 11.
1
2 pragma n verb j S o l i d i t y j ^ 0 . 5 . 0 ;
3
4
5 c o n t r a c t EPXCrowdsale i s owned , safeMath f
6 . . .
7 boo l p u b l i c i sCrowdSa leC losed = f a l s e ; // c r o w d s a l e comp le t i on boo lean
8 boo l p r i v a t e a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = f a l s e ; // boo lean f o r f ounde r to r e c e i v e

Eth or not
9 boo l p u b l i c i sCrowdSa leSetup = f a l s e ; // boo lean f o r c r o w d s a l e se tup

10
11 mapping ( a d d r e s s = > u i n t2 56 ) ba lancesAr ray ;
12 mapping ( a d d r e s s = > u i n t2 56 ) usersEPXfundValue ;
13
14 // d e f a u l t f u n c t i o n , map admin
15 / * f u n c t i o n EPXCrowdsale ( ) p u b l i c onlyOwner f * /
16 c o n s t r u c t o r ( u i n t 256 blockNumber ) p u b l i c onlyOwner f
17 admin = msg . s e n d e r ;
18 Cur ren tS ta tus = " Crowdsale dep loyed to cha in " ;
19 blockNumber = blockNumber ;
20 g
21
22 // se tup the CrowdSale paramete rs
23 f u n c t i o n SetupCrowdsale ( u i n t 256 f u n d i n g S t a r t B l o c k , u i n t 2 56 fund ingEndBlock ) p u b l i c onlyOwner

r e t u r n s ( by tes32 r e s p o n s e ) f
24 i f ( ( msg . s e n d e r == admin )
25 && ( ! ( i sCrowdSa leSetup ) )
26 && ( ! ( b e n e f i c i a r y W a l l e t != a d d r e s s (0 x0 ) ) ) ) f
27 // i n i t a d d r e s s e s
28 b e n e f i c i a r y W a l l e t = a d d r e s s (0

x7A29e1343c6a107ce78199F1b3a1d2952efd77bA ) ;
29 tokenReward = StandardToken ( a d d r e s s (0

x35BAA72038F127f9f8C8f9B491049f64f377914d ) ) ;
30
31 // f und ing t a r g e t s
32 fundingMinCapInWei = 3 ; // ETH 300 +

000000000000000000 18 dec wei
33 amountRaisedInWei = 0 ;
34 i n i t i a l T o k e n S u p p l y = 6 ; // 20 ,000 ,000 +

4 dec r e s o l u t i o n
35 tokensRemain ing = i n i t i a l T o k e n S u p p l y ;
36 f u n d i n g S t a r t B l o c k = f u n d i n g S t a r t B l o c k ;
37 fundingEndBlock = fund ingEndBlock ;
38 isCrowdSa leSetup = t r u e ;
39 i sCrowdSa leC losed = f a l s e ;
40 Cur ren tS ta tus = " Crowdsale i s se tup " ;
41 r e t u r n " Crowdsale i s se tup " ;
42 g e l s e i f ( msg . s e n d e r != admin ) f
43 // r e t u r n " not a u t h o r i s e d " ;
44 r e v e r t ( ) ;
45 g e l s e f
46 // r e t u r n " campaign cannot be changed " ;
47 r e v e r t ( ) ;
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48 g
49 g
50
51 f u n c t i o n c h e c k P r i c e ( ) i n t e r n a l v iew r e t u r n s ( u i n t 2 56 c u r r e n t P r i c e V a l u e ) f
52 . . .
53 g
54
55 f u n c t i o n buy ( ) p u b l i c payab le f
56 // 0 . c o n d i t i o n s ( l eng th , c r o w d s a l e setup , z e r o check , exceed fund ing c o n t r i b check ,

c o n t r a c t v a l i d check , w i t h i n fund ing b l oc k range check , ba l an ce o v e r f l o w check e t c )
57 r e q u i r e ( ! ( msg . v a l ue == 0)
58 / * && ( msg . data . l e n g t h == 0) * /
59 && ( blockNumber < = fundingEndBlock )
60 && ( blockNumber > = f u n d i n g S t a r t B l o c k )
61 && ( tokensRemain ing > 0) ) ;
62 . . .
63 g
64
65 f u n c t i o n checkGoalReached ( ) p u b l i c onlyOwner f // r e t u r n crowdfund s t a t u s to owner f o r each

r e s u l t case , update p u b l i c v a r s
66 // update s t a t e & s t a t u s v a r i a b l e s
67 r e q u i r e ( i sCrowdSa leSetup ) ;
68 i f ( ( amountRaisedInWei < fundingMinCapInWei ) && ( blockNumber < = fundingEndBlock &&

blockNumber > = f u n d i n g S t a r t B l o c k ) ) f // ICO i n p r o g r e s s , under s o f t c a p
69 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = f a l s e ;
70 i sCrowdSa leC losed = f a l s e ;
71 Cur ren tS ta tus = " In p r o g r e s s ( Eth < S o f t c a p ) " ;
72 g e l s e i f ( ( amountRaisedInWei < fundingMinCapInWei ) && ( blockNumber < f u n d i n g S t a r t B l o c k ) ) f

// ICO has not s t a r t e d
73 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = f a l s e ;
74 i sCrowdSa leC losed = f a l s e ;
75 Cur ren tS ta tus = " Crowdsale i s se tup " ;
76 g e l s e i f ( ( amountRaisedInWei < fundingMinCapInWei ) && ( blockNumber > fundingEndBlock ) ) f //

ICO ended , under s o f t c a p
77 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = f a l s e ;
78 i sCrowdSa leC losed = t r u e ;
79 Cur ren tS ta tus = " U n s u c c e s s f u l ( Eth < S o f t c a p ) " ;
80 g e l s e i f ( ( amountRaisedInWei > = fundingMinCapInWei ) && ( tokensRemain ing == 0) ) f // ICO

ended , a l l t okens bought !
81 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = t r u e ;
82 i sCrowdSa leC losed = t r u e ;
83 Cur ren tS ta tus = " S u c c e s s f u l (EPX > = Hardcap ) ! " ;
84 g e l s e i f ( ( amountRaisedInWei > = fundingMinCapInWei ) && ( blockNumber > fundingEndBlock ) && (

tokensRemain ing > 0) ) f // ICO ended , ove r s o f t c a p !
85 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = t r u e ;
86 i sCrowdSa leC losed = t r u e ;
87 Cur ren tS ta tus = " S u c c e s s f u l ( Eth > = S o f t c a p ) ! " ;
88 g e l s e i f ( ( amountRaisedInWei > = fundingMinCapInWei ) && ( tokensRemain ing > 0) && (

blockNumber < = fundingEndBlock ) ) f // ICO i n p r o g r e s s , ove r s o f t c a p !
89 a r e F u n d s R e l e a s e d T o B e n e f i c i a r y = t r u e ;
90 i sCrowdSa leC losed = f a l s e ;
91 Cur ren tS ta tus = " In p r o g r e s s ( Eth > = S o f t c a p ) ! " ;
92 g
93 g
94
95 f u n c t i o n re fund ( ) p u b l i c f // any c o n t r i b u t o r can c a l l t h i s to have t h e i r Eth r e t u r n e d . user ' s

purchased EPX tokens a r e burned p r i o r re fund o f Eth .
96 // r e q u i r e minCap not reached
97 r e q u i r e ( ( amountRaisedInWei < fundingMinCapInWei )
98 && ( i sCrowdSa leC losed )
99 && ( blockNumber > fundingEndBlock )

100 && ( usersEPXfundValue [ msg . s e n d e r ] > 0) && usersEPXfundValueArray . l e n g t h != 0) ;
101
102 // burn user ' s token EPX token ba lance , re fund Eth s e n t
103 u i n t 256 ethRefund = usersEPXfundValue [ msg . s e n d e r ] ;
104 ba lancesAr ray [ msg . s e n d e r ] = 0 ;
105 usersEPXfundValue [ msg . s e n d e r ] = 0 ;
106
107 // send Eth back
108 msg . s e n d e r . t r a n s f e r ( ethRefund ) ;
109 g
110 g

Listing 11: Contrato EPXCrowdSale

Al comparar las abstracciones generadas por el programa de este informe en la �gura
19 y la abstracci�on del informe [1] con la �gura 20, se puede notar que ambas son similares,
con excepci�on de la transici�on CheckGoalReachdel estadoCheckGoalReach; Refund que
va a CheckGoalReachen la abstracci�on de la referencia.

La raz�on detr�as de esta diferencia es que en la abstracci�on de 20 est�a utilizando una in-
variante d�ebil que no tiene en cuenta la condici�on fundingStartBlock < fundingEndBlock
de la funci�on buy. En cambio, en la abstracci�on conV eriSol se considera esta condici�on,
ya que para ejecutar la acci�on de refund es necesario realizar previamente la acci�on debuy
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