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EJECUCION SIMBOLICA DINAMICA EN EVOSUITE: ESTUDIO E
IMPLEMENTACION

FEvosuite [I] es una herramienta de generacion automaética de tests que utiliza, entre otros,
un algoritmo genético para generar tests unitarios en clases escritas en coédigo Java. En
particular, el médulo de ejecuciéon simboélica dindmica actual de la herramienta usa una
técnica hibrida con el algoritmo genético previamente mencionado. En esta tesis, primero
construimos un modulo independiente que utiliza sélo ejecucion simbdlica dindmica. En
esta etapa, separamos el moédulo actual de ejecuciéon simbélica dindmica y reconstruimos
el algoritmo de exploracion basandonos en el de SAGE [2] para luego comparar el nuevo
modulo contra el viejo sobre un benchmark ya construido [3]. Por ultimo, extendemos la
expresividad del médulo para poder representar arreglos como elementos simbolicos.

Palabras claves: Ingenieria del Software, Testeo de Software, Analisis Estatico, Anélisis
Dinamico, Ejecucion Simboélica Dinamica, Ejecucion Concolica, Generacion Automéatica de
Testing, Evosuite).






DYNAMIC SYMBOLIC EXECUTION ON EVOSUITE: STUDY AND
IMPLEMENTATION

FEvosuite [1] is an automated testing generation tool that uses, amoung others, a genetic
algorithm tecnique to generate test cases for classes written in Java code. In particular, it’s
current dynamic symbolic execution module uses a hybrid approach combining it with the
genetic algorithm. In this thesis, first we build a stadalone module that uses only dynamic
sybolic execution. In this stage, we separate the dynamic simbolic execution module from
the genetic algorithm and rebuild the exploration algorithm based on SAGE’s [2] imple-
mentation to later compare it against the old one by using an already created benchmark
[3]. Finally, we extend the expressiveness of the module to being able to represent arrays
as symbolic elements.

Palabras claves: Software Engineering, Software Testing, Static Analisis, Dynamic Ana-
lisis, Dynamic Symbolic Execution, Concolic execution, Automated Testing Generation,
Evosuite).
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1. INTRODUCCION

Si bien construir software forma gran parte del desarrollo, asegurar que es correcto y
no contiene errores constituye otro desafio. Testear software tiende a ser tedioso y consu-
mir una cantidad significativa de tiempo debido a tiempo de mantenimiento y creatividad
intelectual que requiere hacerlo. Ademas, los costos de mantenimiento consisten aproxima-
damente del 67 % del tiempo de desarrollo, debido a esto tomarse el tiempo para testear
de manera minuciosa es esencial para obtener un producto final de calidad. [4]

1.1. Motivacion

Usualmente hay un conjunto de requerimientos a los que el software debe adherirse.
Originalmente, el testeo manual de programas fue la técnica que usualmente se utilizoé para
probar que el software cumplia con sus requerimientos en la industria. Este acercamiento
tiene sus contras, ademés del tiempo requerido para ejecutar todos los tests, hay un factor
de error humano que puede ocurrir mientras se testea el sistema sumado a la necesidad
de contratar a alguien para que haga la tarea. Esta idea termina siendo cara en términos
tanto monetarios como temporales, ademés de ser propensa a errores.

Un acercamiento distinto es generar una pieza de software que se encargue de testear
el sistema de alguna manera. Trabajo preliminar hecho por Howden [5] en definir oraculos
(como un programa deberia responder a un determinado input) proporcioné un paso ade-
lante en el drea dando lugar a técnicas como testing unitario, de integracion y de sistema
que pudieran ejecutarse de manera automatica, haciendo mas facil el testeo de software.

El acercamiento previo trajo algunos cambios al desarrollo de software. Aplicar esas
técnicas requeria que los disefios de los sistemas fueran modulares y flexibles a cambios
para poder ser testeados de manera correcta e independiente, lo cual empujd a la creacién
de software mantenible. El trabajo realizado por Gamma et al. [6] representé avances en
diseno orientado a objetos en particular, proporcionando diferentes técnicas para construir
tales sistemas y, como efecto secundario, hacerlos mas faciles de testear.

Un dato importante es que los lenguajes de programacién, como cualquier otro lenguaje
formal, se componen de reglas sintécticas y seménticas. Esto define tanto la gramética del
lenguaje como su significado, pero s6lo de manera computable. Esto es, dada una pieza de
software, una computadora puede decidir si su construcciéon gramatical es valida y cuéles
son los efectos que esas instrucciones tienen cuando se ejecuten en el sistema (e.g. suma,
asignacion de variables, asignacion de memoria, etc.). Supongamos que se desarrolla un
programa P; para calcular el impuesto a las ganancias, este contiene una serie de instruc-
ciones que resultan, supuestamente, en el célculo del valor del impuesto. Qué significa el
impuesto a las ganancias y si la manera en la que el programa lo computa es correcta
escapan al alcance del lenguaje de programacion.

Dado el ejemplo anterior, asumiendo que un programa correcto P; para calcular el
) 1
impuesto a las ganancias existe, el programador puede crear un conjunto de tests para
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comprobar que el comportamiento de Pj es correcto. Estos estarian orientados a comprobar
tanto que el programa termina correctamente (no genera errores durante su ejecucion) como
que el valor retornado es correcto. Esto define dos estrategias: (1) Ejecutar correctamente el
programa y (2) el uso de un oraculo para comprobar la correctitud del resultado obtenido.
El oraculo s6lo puede ser comprendido por el programador que escribi6 los casos de prueba,
a menos que se utilice algin lenguaje de especificacion que pueda ser aplicado al programa.
Como (1) requiere la ejecucion de codigo sin importar si el valor retornado es correcto, el
problema puede ser reducido a ejecutar lineas de co6digo para revisar si contienen bugs.
En este espacio entra una subseccién de generaciéon automatizada de tests, haciendo uso
de las propiedades previamente mencionadas para generar tests de manera automatica en
un intento de reducir la cantidad de trabajo tedioso para los programadores y a su vez
incrementar la calidad de los productos de software.

1.2. Trasfondo

1.2.1. Ejecuciéon Simbdlica Dinamica

Ejecucion simbdlica, como se menciona en Baldoni et. al. [7] es una técnica introducida
en la década del 70, en particular, apunta a testear que algunas condiciones no se den, e.g.
divisién por cero, dereferencias a NULL pointers, backdoors para evitar la autenticaciéon
de un programa. La idea es sistematicamente explorar varios caminos posibles de ejecucién
sin necesariamente requerir inputs concretos. En particular, este trabajo va a estar enfo-
cado en ejecucion simbolica dinamica (DSE por las siglas en ingles a partir de ahora), una
variante explorada por Godefroid et. al. [8] donde inputs concretos se usan para guiar los
caminos de la ejecuciéon simbdlica. Esto es, la ejecucién de un camino en el programa queda
guiada por los inputs concretos y valores simboélicos son recolectados mientras se lo recorre,
esto resulta en una condicién de camino que habla de la forma que tienen los inputs para
recorrerlo. Luego, la condicién de camino es modificada para hablar de un nuevo camino
no recorrido previamente y, por tltimo, se recurre a un demostrador de teoremas para
obtener valores concretos a partir de la nueva condicién de camino generada, lo que resulta
en un nuevo caso de prueba que se usa en la siguiente iteracién como input concreto hasta
que algin criterio para finalizar es alcanzado. Varias herramientas fueron implementadas
como DART[S], CUTE [9] y CREST [10] para programas C, KLEE [I1] construido sobre el
framework LLVM, SAGE [2] y MAYHEM [12] orientados a testear aplicaciones en lenguaje
ensamblador y PEX[13] orientado a .NET[I4]. Muchas herramientas también estén orien-
tadas hacia Java como JCUTE [15] y CATG[16] por un lado y JFUZZ[I7]| y JDART|1S]
construidas sobre Java Path-Finder[19] por otro. Si bien, las ultimas herramientas ofrecen
una manera de ejecutar la técnica en programas Java, no estan disenadas para ser facil-
mente extensibles para experimentar. En este trabajo intentamos reescribir el médulo de
una herramienta existente.

1.2.2. Evosuite

Evosuite [20] es una herramienta de generacion automética de tests para programas
Java. Se enfoca principalmente en Search Based Software Testing [2I] (SBST a partir
de ahora) en el cual la herramienta fue creciendo incrementalmente a través de varios
trabajos [22] [23]. En particular, en un punto se integré un médulo DSE construido sobre un
algoritmo genético previamente agregado [3]. Esta tesis apunta a desarrollar, por un lado,
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un modulo de DSE independiente en la herramienta junto con un algoritmo de exploracién
extensible [2] y, por otro, extender el soporte simbolico para soportar objetos complejos|24].

1.3. Estructura de la Tesis

Esta tesis esta estructurada de la siguiente manera. En el capitulo 2 introduciremos
el trasfondo tedérico necesario para entender el resto de este trabajo. En el capitulo 3
presentamos el nuevo médulo de ejecuciéon simbodlica dindmica junto con su algoritmo
de exploracién. En el capitulo 4 presentaremos el soporte para arreglos simbélicos. En
el capitulo 5 presentamos la experimentacién preliminar. En el capitulo 6 daremos las
conclusiones y el trabajo futuro.
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2. PRELIMINARIES

En el capitulo anterior introdujimos la motivaciéon y las nociones béasicas de esta tesis.
En este, explicaremos el trasfondo tedrico requerido para entender el resto de este trabajo.

2.1. Testing

La generacién automatica de casos de prueba apunta a crear de manera automatica una
pieza de software que estara encargada de revisar que un programa dado P funcione como
es esperado. Antes de entrar en profundidad en esto, veamos algunos conceptos béasicos
sobre testing.

2.1.1. Nociones Basicas

A la hora de crear una pieza de software, un programador puede introducir errores
de manera no intencional en el c6digo, estos pueden ir desde cosas simples como intentar
dividir por cero hasta cosas mucho mas complejas como ser un error de redondeo silencioso
en un céalculo (por utilizar una conversion entre tipos de datos numeéricos por ejemplo) que
resulte en un comportamiento no deseado en un moédulo distinto que dependa de ese valor
mucho mas adelante en el tiempo. Podemos desglosar este ejemplo en cuatro componentes:

Errores

Definicién 2.1.1. Error Un error es una desviaciéon no buscada ni intencional de lo que
es correcto, esperado o verdadero.

Definicion 2.1.2. Defecto Un defecto es un error en el cdédigo del programa, especifica-
mente uno que puede crear una infeccion (y conducir a una falla). Estos son creados por
los programadores de manera no intencional.

Definicion 2.1.3. Infecciéon Una infeccion es un error en el estado del programa, especi-
ficamente uno que puede llevar a una falla. Estos son causados por defectos y/o infecciones
previas.

Definicién 2.1.4. Falla Una falla es un error externamente visible (hacia el usuario) en
el comportamiento del programa. Estos son causados por infecciones.
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Variables

Fig. 2.1: Propagacién de una falla en el tiempo.

Siguiendo a modo de ejemplo la figura [2.1] podemos ver que:

1. El programador crea un defecto en el codigo (La primer cruz roja en la figura,
mirando de arriba hacia abajo).

2. Cuando es ejecutado, el defecto crea una infeccién en el estado del programa.
3. La infeccién se propaga a través de la ejecucion.

4. La infeccién causa una falla en la tultima linea, la cual es vista por el usuario.

Casos de prueba

Por otro lado, un programador puede generar casos de prueba, estos apuntan a verificar
que el programa sea correcto, mas formalmente:

Definiciéon 2.1.5. Caso de Prueba Un caso de prueba (test case de ahora en adelante)
es una entidad compuesta por:

= Input: Una serie de valores de entrada para el programa a ser testeado.

» Oraculo [5] : Un procedimiento que verifica que el programa se comporta como es
esperado dado un input predefinido.

Definicion 2.1.6. Test Suite Una test suite es un conjunto de test cases.

Por lo general, a la par de una pieza de software también se genera un test suite, el
cual tiene el objetivo de validar el comportamiento del software desarrollado.

Los test cases, a su vez, pueden ser categorizados segiin a que parte del sistema estan
orientados a testear:
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Definicion 2.1.7. Test Unitario Un test case se dice que es unitario si esté orientado
a ejercitar una parte individual de un programa (e.g. un modulo, una clase, un método,
etc.).

Environment

[ sur |

Fig. 2.2: Idea de un test unitario. El sujeto bajo prueba es testeado mientras que su entorno
esta simulado. Esto es, se lo mockea para simular una respuesta del mismo pero no se lo
ejecuta de manera que el SUT quede aislado y su test no dependa de cosas externas.

Definicion 2.1.8. Test de integracion Un test case se dice que es de integracion si esta
orientado a ejercitar varios mddulos a la vez para evaluar la correcta interaccion entre ellos.

Fig. 2.3: Idea de un test de integracion: en la figura, cada cuadrado representa un modulo
y la flecha roja representa el flujo de ejecucion entre ellos.

Definicion 2.1.9. Test de sistema Un test case se dice que es de sistema si esta orientado
a ejercitar un sistema en su totalidad.

Dependiendo de la categoria, el approach con el que desarrollas los tests puede variar
significativamente. Por lo general, para test unitarios se utiliza un aislamiento completo
de la pieza de cédigo bajo test de manera que el entorno en el que se ejecuta pueda
ser simulado, ya que la pieza a evaluar no necesita saber como funciona su contexto,
esto ayuda a evitar que factores externos produzcan cambios en la seccién que queremos
evaluar. Por otro lado, cuando se desarrollan tests de sistema por lo general se utiliza
alguna meétrica a gran escala (e.g. performance, usabilidad, fiabilidad, instalacion, etc.), lo
que genera una necesidad por configurar el sistema entero lo cual puede llegar a ser una
tarea significativamente tediosa y compleja.

2.1.2. Criterios de Testing

Cuando se desarrolla un test suite, por lo general se usa algtin objetivo al cual el test
suite estd orientado y no simplemente a eliminar todos los errores del programa. Esto
se debe a que sblo se puede probar que un sistema contiene errores pero nunca probar
la ausencia de los mismos [25]. Debido a esto, se usan diferentes criterios objetivos de
calidad para obtener una nocién de que tan bueno puede ser un test suite con respecto a
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algun elemento del sujeto bajo prueba (SUT desde ahora por las siglas en ingles). Una
estructura muy usada es el grafo de control de flujo (CFG desde ahora por las siglas en
ingles) por la facilidad en representar las instrucciones y los posibles caminos que puede
haber en la ejecuciéon. Una métrica relevante serd la de ramas, estas son el conjunto de
arcos que van de un nodo que represente una estructura de control (e.g. if o switch) hacia
otro nodo. Por ejemplo, como se puede ver en la ﬁgura el grafo contiene dos ramas {A,

B} v {A, C},

Fig. 2.4: Instruccion if representada en un CFG.

Varias métricas existen en la literatura [26], este trabajo hara foco en usar cobertura
de ramas en particular.

Definicién 2.1.10. Cobertura de Ramas Dado un test suite T con respecto a un SUT
S, definimos la cobertura de ramas (branch coverage de ahora en adelante) de T sobre S
como el porcentaje de ramas ejercitadas en S cuando T es ejecutado.

2.2. Java

Java es un lenguaje de programacion orientado a objetos con una idea WORA (Write
once run everywhere) por detras. El lenguaje es primero compilado a una representacion
intermedia (java byte-code), la cual es luego interpretada por la Mdquina Virtual de Java
(JVM de ahora en adelante por sus siglas en ingles), esta es responsable de ejecutar las
instrucciones en la maquina fisica subyacente. Esta tesis hara foco en Java 8 [27].
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Java Virtual
Source Code ™ Machine
Operating
Java Compiller
Pl System(OS)

i

Java Byte-Code

Fig. 2.5: Flujo de ejecuciéon de cédigo en Java

2.2.1. JVM

La JVM es responsable de ejecutar instrucciones en java byte-code sobre la actual
computadora, esto es lo que permite que la idea WORA sea implementada, ya que el
programa es compilado una sola vez y luego, puede ser ejecutado en cualquier sistema
siempre y cuando sea soportado por la JVM.

Method " : Native
I
AT Garbage Native Native
Compiler Collector s Interface R d Libraries

Execution Engine

Fig. 2.6: Arquitectura de la JVM.

Class Loaders

Una de las responsabilidades de la JVM es cargar el cddigo y luego ejecutarlo entre
otras, esto se hace a través de class loaders. Cuando la JVM pide una clase, el class loader
intenta localizarla y cargar su definicion en el entorno de ejecucion (run-time environment).
Esto se hace, en parte, leyendo el byte-code de la clase, en este punto se puede introducir
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instrumentado para manipular el byte-code usando la API de instrumentado de Java [28|
o frameworks como ASM [29].

Memoria Interna

Recapitulando de la figura las secciones relevantes de la memoria son:

= Method Area: Esta seccién se encuentra compartida entre todos los threads de la
JVM. Guarda toda la informacion a nivel clase, como:

e Field Data: nombre, tipo, modificadores y atributos por campo.

e Method Data: Igual que el campo pero para métodos incluyendo tipo de
retorno, tipo de los parametros en orden, etc... por método.

e Method Code: byte codes, tamano de stack de operandos, tamafios de las
variables locales, tabla de variables locales, etc.

e Run time constant pool: Constantes numéricas, referencias a campos, refe-
rencias a métodos, atributos, constantes de cada clase e interfaces, referencias
a campos de métodos, etc.

= Heap: Esta seccidn se encuentra compartida de la misma manera que el method
area. Contiene los datos de todos los objetos y sus correspondientes instancias de
variables y arrays. Es importante mencionar que, a diferencia de lenguajes basados
en .NET, el modelo de memoria de Java es simple. So6lo usa referencias para modelar
memoria dindmica en lugar de punteros (C# por ejemplo usa ambos [14]), esto libera
al programador de la responsabilidad de manejar manualmente el ciclo de vida de los
objetos (e.g. usando un método destructor cuando ya no se lo necesite o liberando
la memoria de punteros sin usar.), delegando esa responsabilidad al garbage collector
el cual se encargara de hacer un pasaje por la memoria periédicamente para liberar
el espacio de las referencias que ya no sean utilizadas y reorganizar la memoria.

= Stack: Para cada thread de la JVM, se crea un stack separado para guardar method
frames y para controlar la invocacion y el retorno. Por cada llamada, una nueva
entrada (frame) serd anadido a la cima del stack. Cada frame contiene:

e Local Variable Array: Donde se guardan los pardametros del método y las
variables locales.

e Operand Stack: Actia como un espacio de trabajo para realizar acciones
intermedias.

e Constant Pool Reference: Es donde los simbolos relacionados con los méto-
dos son guardados.
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Local Variable Array

Stack Frame <:|| Operand Stack

Reference to Constant
Pool

IVM Stack per Thread

Fig. 2.7: Estructura del Stack de la JVM

Es importante notar que los operandos estan separados en categorias segiin cuantas
entradas en el arreglo de locales necesiten, en particular hay dos:

1. boolean, byte, char, short, int, float, reference y returnAddress

2. long y double

Los de la primera categoria ocupan un slot y los de la segunda dos, como analogia
se los puede pensar como que los primeros representan operandos de 32bits mientras
que los segundos de 64bits.

2.3. Teorias de Satisfacibilidad Médulo

El problema de teorias de satisfacibilidad modulo (SMT de ahora en adelante por las
siglas en ingles) es un problema de decision para formulas logicas con respecto a una
combinacion de teorias de trasfondo expresadas en logica de primer orden clasica con
igualdad[30]. En particular un SMT-solver esta construido sobre un SAT-solver, este es
usado para ver si una férmula booleana puede ser satisfecha por alguna asignacion de
variables, por ejemplo:

(PVa)A(=pV )
puede ser satisfecha usando la asignacién
p=truey q= false

Un SMT-solver extiende sobre esto agregando teorias de trasfondo, por ejemplo la
teorfa de los enteros, arreglos y reales entre otras. Por ejemplo usando la teoria de enteros
podemos tener una férmula de la forma

(x+2>0Ax*xy>0)
Siendo un resultado factible
r=1yy=1

En particular, en el caso de eliminar los cuantificadores, SMT subsume SAT el cual es
un problema NP-completo. Incluso algunas férmulas aceptadas por SMT solvers pertenecen
a clases de complejidad més altas o incluso son indecidibles.
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2.3.1. SMT-lib

SMT-1ib[31] es un estandar desarrollado para facilitar la investigacion y el desarrollo
de SMT. Su principal foco es desarrollar un lenguaje de entrada/salida comiun para los
SMT-solvers y ademas proveer un estandar riguroso sobre las descripciones de teorfas de
trasfondo usadas en sistemas SMT. Esto es muy 1til a la hora diseniar una herramienta que
utilice un SMT-solver, ya que permite asegurar ciertas cosas sobre el uso y las propiedades
que cumplan las implementaciones del mismo y hace facil la implementacién en el caso de
que se quiera intercambiar solvers. Ademaés, el estdndar no obliga a los solvers a imple-
mentar todas las teorias de trasfondo, con lo que de necesitarse un solver especializado en
alguna teoria o que tenga soporte para elementos especificos se pueden intercambiar sin
demasiado trabajo.

2.4. Ejecucién Simbdlica

Mientras que una ejecuciéon concreta de un programa con un input especifico explora
un camino particular en el CFG, la idea detras de esta técnica se centra en como generar
un conjunto de inputs que cubran todos (o la mayor cantidad posible) los caminos. En
lugar de usar valores concretos como inputs, se utilizan valores simbélicos que representen
los valores de variables como expresiones simboélicas de los inputs. Luego, el programa es
simboélicamente ejecutado, manteniendo un seguimiento del estado de la ejecuciéon simbélica
en una memoria simbdlica o mientras se simulan la ejecucién de las instrucciones del
programa. En particular, al encontrar una condicion de brancheo (e.g. if), se genera un
constraint sobre los valores simbodlicos predicados en la condicién y se lo acumula en una
condiciéon de camino, la cual representara la estructura que deben cumplir los inputs
para haber tomado ese camino a lo largo del CFG durante la ejecuciéon. En cada branch
encontrado, la condicion de camino actual debe ser feasible (e.g. debe existir algin conjunto
de inputs para los cuales ese camino sera recorrido). Para corroborar que el camino sea
feasible se usa un demostrador de teoremas, usualmente basado en un SMT solver [31],
como Z3[32], CVC4[33] o Yices|34] por ejemplo, el cual resuelve satisfiabilidad y soluciones
posibles para las condiciones de camino.

Mas formalmente, dado un SUT P, una ejecucién simbélica de P ira recolectando
condiciones simbolicas sobre los valores asignados a variables v a lo largo del programa,
los cuales son expresados en términos de los inputs. Una memoria simbdélica o es usada
para mapear direcciones de memoria (donde se encuentran alocadas las variables) a valores
simbolicos. Un valor simbodlico es cualquier expresion e en alguna teoria T' donde todas las
variables libres son exclusivamente inputs del SUT. Para cualquier variable v, o[v] denota
el valor simbolico de v en ¢. Usamos la notacion + para denotar la actualizacion de mapeos
dentro de la memoria simbolica. Por ejemplo, ¢/ = o + [v — €] es el mismo mapa que o,
excepto que o’[v] = e. Al encontrar una instruccion de brancheo (e.g. if o switch) se
generara una restricciéon sobre los inputs simbélicos y se la agregara a una condicién de
camino.

Definicion 2.4.1. Restriccidon Una restriccion (constraint a partir de ahora) es el resul-
tado de diferentes statements del programa que definen el camino tomado por la ejecucién
(e.g. por un if o un switch) cuyo resultado depende de valores simbolicos.

Definicion 2.4.2. Condicién de Camino Sea un programa Py sea C' su CFG asociado,
una condicion de camino (path condition (PC) a partir de ahora) de un camino ¢ en C
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es una formula booleana sobre los inputs simbélicos, la cual es una conjuncién logica de
constraints que los inputs deben satisfacer para que una ejecucion de P recorra el camino
c.

2.4.1. Ejemplo Motivacional

Para dar una idea de como funciona la técnica veamos un ejemplo simple, usando el
algoritmo [T y su CFG asociado en la figura

Algorithm 1: motivationalExample

Result: Integer
Input: int x, int y

1intz=2%*y;

2 if z == 3 then
3 ‘ return 0O;

4 end

5 if 2 == / then
6 ‘ return 1;

7 else

8 ‘ ERROR;

9 end

z=2"y
h 4

z==37 > return 0
¥

2==47 » return 1
¥

ERROR

Fig. 2.8: CFG asociado al algoritmo

Al principio se crean los valores simboélicos de los inputs de entrada y se los asocia a
las variables respectivas en la memoria simbélica o:

oc={z=wx0,y=yo} y PC=10
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Al ejecutar la linea 1 se actualiza el estado simbolico agregando el valor z.
o={r=w0,y =y0,2=2xy} y PC=10

El valor de z ahora predica sobre los elementos simbodlicos de los inputs correspondien-
tes. Luego pasamos a la linea 2 donde, si bien no se actualiza o, se crea una constraint y
se la agrega a la PC, quedando

oc={r=x0,y=y0,2=2%y}y PC=2%yy==3

Con esto, consultamos con un constraint solver si la condicién es feasible, en este caso
no existe ningdn gy perteneciente a lo enteros que satisfaga esa condicién con lo que la
rama true de ese branch resulta ser infeasible. Con esto el algoritmo hace backtracking
sobre esta condiciéon e intenta moverse por la rama false, quedando:

o={r=20,y=y0,2=2xy}ty PC=2x%yy#3

Consultando con el constraint solver, devuelve que la PC es feasible (e.g. yo = 0 lo
satisface), con lo que continuamos la ejecucion. Luego pasamos a la linea 5, repitiendo el
agregado de una constraint a la PC:

c={r=x0,y=yo,2=2%yo} y PC=2xyg #3N2%yy ==

Siendo esta una PC feasible, continuamos la ejecucién hacia 6 llegando a una salida,
a esta altura podemos pedirle una solucién al constraint solver sobre la PC para obtener
los inputs que sigan este camino. En este caso nos dice que yg = 2 satisface todas las
condiciones, dejando «x libre para tener cualquier valor. Luego, hacemos backtracking sobre
las condiciones de brancheo volviendo a la linea 5 y negéndola:

oc={x =m0,y =yo,2=2%yot y PC=2xyo #3N2xyo # 4

Como resulta feasible, avanzamos hacia la linea 8 donde llegamos a un estado de error,
finalmente resolviendo esta PC contra un constraint solver podemos obtener un input tal
que produce un error en la ejecucién, siendo yg = 1 el mismo. Por tltimo, haciendo back-
tracking llegamos a que recorrimos todos los caminos del CFG correspondiente, terminando
asi la ejecuciéon simbdlica.

2.4.2. Desafios

Mientras que, en teoria, la técnica deberia ser capaz de encontrar todos los caminos de
ejecucion del SUT y sus inputs concretos, este no es el caso en software de nivel industrial
debido a varios factores como elementos del entorno (médulos externos, I/O, transferencias
de red, etc.), modelos de memoria (Aritmética de punto flotante, elementos no simbolica-
mente representados como punteros o referencias, etc.) o incluso que la complejidad del
software expanda demasiado los posibles estados de exploraciéon. Definimos dos nociones
para tener una idea de como estos elementos pueden impactar en la creacién de un motor
de ejecucion simbdlica.

Definicién 2.4.3. Soundness: Decimos que una ejecucién simbélica es sound si prevé la
aparicion de falsos negativos. E.g. todos los caminos que contengan un bug se garantiza
que seran encontrados.
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Definicion 2.4.4. Completitud: Decimos que una ejecuciéon simbolica es completa si
prevé la aparicion de falsos positivos. e.g. los inputs que aseguran ir por un camino deter-
minado, lo toman.

Es facil ver como un motor puede cumplir con estas definiciones pero en una manera
parcial. Una clasificaciéon de diferentes desafios se da a continuacion:

» Explosién en la Cantidad de Estados a Explorar Elementos de los lenguajes
tales como bucles pueden hacer crecer exponencialmente el nimero de estados de
ejecucion. Es poco probable que un motor simboélico pueda exhaustivamente explorar
todos los posibles estados en una cantidad razonable de tiempo para una pieza de
software relativamente pequenia. Por otro lado, software de escala industrial es mucho
mas complejo tanto en tamano como en complejidad, haciendo que la explosiéon de
estados sea inmensa, en el peor de los casos el problema puede ser pensado como
realizar una busqueda en un espacio de exploracién infinito, haciendo que se reduzca
drasticamente la propiedad de soundness.

= Entorno Cémo el motor maneja interacciones a través de varios elementos del stack
tecnologico es otro desafio interesante. Elementos como librerias externas o servicios
del sistema (como llamadas al kernel o servicios del sistema operativo) que pudieran
causar efectos secundarios como crear o escribir archivos que luego vayan a ser usados
durante la ejecucioén.

= Modelo de memoria Como se modelan simbélicamente elementos como enteros,
variables de punto flotante, aritmética de punteros o referencias (Si se las modela,
decisiones como no modelar el heap por completo pueden ser tomadas y estos valores
nunca serian registrados durante la ejecucion.) y como se representan internamente
en ese modelado puede impactar significativamente la expresividad del motor. De-
pendiendo de cémo sean implementados puede impactar la completitud del motor, ya
que constraints no tan precisas serian registradas lo cual resultaria en la generaciéon
de inputs que podria no llevar a la ejecucién por el camino esperado, en este caso se
dice que hubo una divergencia.

Definicién 2.4.5. Divergencia: Sea PC una PC recolectada de un SUT P y sea
I el input generado por un SMT solver para recorrer PC' en P. Sea PC* la PC
recolectada al ejecutar P con inputs I, decimos que una divergencia ocurre cuando
PC no es un prefijo de PC*.

Una definicién informal es tan simple como decir que la ejecucion del programa tomo
un camino distinto del que se esperaba que tomara.
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Fig. 2.9: Ejemplo de una divergencia en un subgrafo de un CFG. En la figura, flechas verdes
representan el camino esperado y las rojas el camino ejecutado.

Godefroid et al. [35] observo que el porcentaje de divergencias era alrededor del 60 %,
lo cual resulta en casi dos tercios de todos los inputs generados. Ademés, varios ele-
mentos pueden resultar en una divergencia, Chen et al.|36] hicieron un analisis usando
CRESTII0] sobre el lenguaje C con resultados interesantes como, parafraseando: "Los
tres patrones mas prevalentes, los cuales son excepciones, llamadas externas y types
casting resultaron en aprorimadamente el 82 % de las divergencias.”

= Tiempos de resolucién de constraints La resoluciéon de constraints es todavia
uno de los principales desafios de la técnica, principalmente por la cantidad de tiem-
po que consume comparada con el resto de los elementos de la ejecuciéon simbélica.
Dependiendo de como son explorados los caminos puede haber una mejora en perfor-
mance, ideas como usar una cache para soluciones de caminos ya resueltos, descartar
constraints no importantes de la PC y normalizar la PC ayudan en reducir el tiempo
de ejecucion [37]|. Es importante notar que, como la ejecucion esta siendo simulada
paso a paso, el SMT solver debe ser ejecutado cada vez que una instrucciéon de bran-
cheo es encontrada para poder saber si explorar en profundidad por ese camino es
feasible, lo cual resulta en varias llamadas al solver por cada camino que se ejecute
en el SUT.

2.5. Ejecucién Simbélica Dinamica

Una ejecuciéon simbélica requiere que el motor simbdlico “simule” una ejecucién del
programa, este acercamiento (si bien desafiante) requiere muchas consideraciones tanto
para su implementacién como para su anélisis como vimos en la secciéon previa. Una idea
por primera vez explorada en la herramienta DART[S]|, propone reusar el entorno de una
ejecuciéon concreta manteniendo en paralelo un estado simbélico a la ejecucién, esto es, la
ejecucion concreta guia a la ejecucion simbolica (Esta técnica también se llama ejecucion
concoélica como un acréonimo a CONCreta + simbOLICA).

Esta idea simplifica el problema dado que no es necesario “simular” por completo la
ejecucion del programa, ya que la ejecucién concreta provee a la ejecucion simbolica de la
informacion necesaria. Ademés, varias secciones que previamente no eran representables
por la ejecucion simbolica como modulos externos, elementos de I/O ahora pueden ser
ejecutados exclusivamente de manera concreta mientras que el resto del programa puede
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ser ejecutado tanto de manera simbolica como concreta manteniendo el estado simbdlico
o y un estado concreto M tal que dado una variable v, o[v] contendra su estado simbolico
y M{v] contendra su estado concreto.

Existen varias ideas para hacer esto en Java, por ejemplo CATG[L6] instrumenta el
codigo usando la API de instrumentacion de Java [28] para realizar un log de la traza
del bytecode del programa y analizarlo luego. Otras herramientas como JCUTE[1LS] ins-
trumenta el codigo usando el framework SOOT [38] para manipular el estado simbdlico
anadiendo de manera dindmica instrucciones en el bytecode a medida que el programa
se va ejecutando para "mirar” a la ejecucién concreta, en particular Evosuite realiza al-
go parecido y lo discutiremos en el capitulo 3. Herramientas como PEX[I3] para .NET y
DSC|39] llaman a esta idea un intérprete sombra, el cual espeja la ejecucion concreta y
simboliza su comportamiento. Otras herramientas como JDART[I8| y JFUZZ[IT], si bien
realizan DSE, tienen una dependencia subyacente en Java Path-Finder[19] el cual ejecuta
el programa en una VM personalizada.

2.5.1. Pérdida de completitud

Mientras que el programa es ejecutado concretamente, constraints son recolectadas en
cada condicién de brancheo. Una contra es que, si el modelo de memoria es incompleto,
varios elementos de ese branch no se veran reflejados en la constraint recolectada (ya
que no son modelados por el motor). En estos casos el motor simplemente concretiza
los elementos no representables simbélicamente y los usa como literales. Esto reduce la
completitud del motor ademéas de poder generar divergencias mas adelante. Por ejemplo
tomemos el siguiente método

Algorithm 2: pathDivergence

Result: Integer
if + == hash(y) then

1

2 e

3 if y == -10 then
4 ‘ return -1;
5 end
6 end
7 return 0;

Como la funcién de hash no puede ser simbdlicamente recorrida, se concretiza su valor
de retorno. Supongamos que en algiin punto se genero un test case usando DSE con los
inputs z = 10, y = 496 tal que hash(496) = 10, este explora la rama true del primer if.
Como la funcién de hash no es recorrida simbolicamente se genera la constraint

r==10

Luego, el segundo if es alcanzado y la constraint y /= -10 es agregada, lo que resulta
en la PC:

z==10Ay! =10

Luego de negar la tltima constraint obtenemos:
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r==10ANy == 10

La cual es satisfacible y el test case con los inputs x = 10, y = 10 se genera. Ahora,
suponiendo que hash(10) = 23, al ejecutar ese test case el resultado sera —1 en lugar del
0 esperado, ya que se tomo la rama false en el primer if, resultando en una divergencia.



3. NUEVO MODULO

En el capitulo previo, dimos los conceptos teédricos requeridos para entender el resto de
esta tesis. En este capitulo una idea de alto nivel sobre como se desarrollé el modulo de
DSE sera explicada asi como el nuevo algoritmo de exploracién del mismo.

v

TestCaseGeneration

v

StaticAnayisis TestSuitePostProcessing

Fig. 3.1: Etapas de generacién de test suites de Evosuite.

En particular, Evosuite realiza 3 etapas de ejecucién a la hora de generar una test
suite como se puede ver en la figura [3.I] El modulo de DSE representa una estrategia
particular agregada en la etapa TestCaseGeneration, la cual discutiremos en este capitulo.
La etapa StaticAnalysis analiza el SUT y genera informacién relevante del mismo como
dependencias, representacion en CFG, etc. por dltimo la etapa TestSuitePostProcessing
realiza transformaciones como minimizacion del test suite[l] entre otras. No vamos a entrar
en detalle sobre como estas tltimas dos etapas funcionan pero algunas menciones puntuales
se haran mas adelante.

3.1. Diseno de Alto Nivel

En la seccién discutimos los desafios en ejecuciéon simbolica, un motor de DSE
por lo general esta disefiado de tal manera que resuelva esos problemas de forma lo mas
aislada posible. i.e. herramientas como JDART[18] y JFUZZ[IT], como se puede ver en las
figuras y respectivamente, disenaron moédulos separados para cada responsabilidad.
En JDART el modulo explorer soluciona la explosion de estados de exploracion y resolucion
de constraints, una seccion interesante es el moédulo JConstraints dentro de esta, el cual en
realidad es una libreria external40] para hacer de interfaz contra SMT solvers. Finalmente
el modulo executor hace de interfaz contra JPF, es importante notar que este modulo esta
disenado de manera que JPF pueda ser intercambiado con otros ejecutores concolicos[18].

19
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Fig. 3.2: Arquitectura de JDART.

De manera similar, JEUZZ[IT] realiza la exploracion en el modulo Fuzzer y tiene dos
modulos mas para resolver la ejecucion concolica y la resolucion de constraints con un SMT
solver.

JFuzz

JPF
Concolic
Execution

Mode
Path Constraints

Constraint
Solver

il

Fig. 3.3: Arquitectura de JFUZZ.

Evosuite utiliza un acercamiento similar en su diseno, como se ve a continuacién
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Test Case
Concolic
Path Condition Executor
Exploration
Algorithm
Constraints
i SMT Solver
Solution

Fig. 3.4: Diseno del médulo de DSE de Evosuite.

En este disenio, Fxploration Algorithm genera test cases basandose en soluciones dadas
y decide cual explorar a continuacion. Concolic Executor realiza la ejecucion concolica, el
mantenimiento de la memoria simbélica y la construcciéon de la PC y, por ultimo, SMT
solver transforma el conjunto dado de constraints en una query SMT), la cual es enviada
a un SMT solver para ser resuelta y, mas tarde, parsear su respuesta para devolverla al
modulo de exploracion. En este capitulo hablaremos de Exploration Algorithm.

Antes de discutir el médulo en detalle, estas son algunas consideraciones para esta
seccion:

» Los diagramas en general seran dibujados usando diagramas similares a UML[4T].

= Dado que Evosuite contiene varias capas de logica, las cuales resultaran en una can-
tidad de diagramas y explicaciones considerables si las fuéramos a explicar en pro-
fundidad, por simplicidad estas secciones seran simplificadas y se alienta al lector a
revisar el codigo fuente de Evosuite[42] para detalles especificos.

3.2. Exploration Algorithm

Como vimos antes, hay 2 responsabilidades principales para este modulo (1) dada una
PC explorada, (a) generar nuevos caminos a explorar y decidir cual explorar a continuacion,
(b) realizar optimizaciones en las constraints para acelerar el proceso de resolucion de las
mismas y (2) transformar una soluciéon del solver en un nuevo test case.

Existen varias técnicas para explorar, Liu et. al. [43| realizaron un estudio sobre las
técnicas actuales tales como DSF y BFS como las técnicas clasicas por un lado y técnicas
basadas en heuristicas como biisqueda guiada por fitness y bisqueda generacional por otro.
Esta implementacion esta basada en la bisqueda generacional propuesta en SAGE.

3.2.1. Busqueda Generacional

Originalmente propuesta en Godefroi et. al. [35], esta busqueda tiene cuatro méritos:

1. Es capaz de explorar el &rbol de ejecucién de grandes aplicaciéon con un espacio de
posibles inputs grande y muy profundos caminos.

2. Maximiza el nimero de nuevos tests generados en cada ejecucién de DSE, mientras
que evita cualquier test case redundante en la biisqueda.
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3. Maximiza la cobertura de codigo tan rapido como sea posible para revelar vulnera-
bilidades mas rapido

4. Es resistente a divergencias, i.e. siempre que una divergencia ocurra, es capaz de
recuperarse.

El algoritmo principal es bastante estdndar, la idea general es generar un input inicial,
agregarlo a una work list que va a contener todos los inputs generados pendientes de recorrer
y luego concélicamente ejecutar cada uno de ellos mientras se van generando nuevos que
mas tarde serdn puntuados y agregados a la work list como se puede ver en el algoritmo
Bl Algunas distinciones importantes son

1. La work list estd ordenada por puntaje, esto es los inputs con puntajes mas altos
seran explorados primero.

2. La funcién score da puntaje segtin la cobertura de bloques incremental que provee.

3. Si ocurre una divergencia, el input correspondiente tendra puntaje 0. Esta penaliza-
cién es la que ayuda al algoritmo a recuperarse rapidamente de una divergencia, ya
que otros no divergentes tendran prioridad en la work list.

Algorithm 3: Generational Algorithm Search

Input: inputSeed
1 inputSeed.bound = 0;
2 workList =inputSeed;
3 Run&Check(inputSeed);
4 while workList not empty do // new children

5 input = PickFirstItem(workList);

6 childInputs = ExpandExecution(input);

7 while childInputs not empty do

8 newlnput = PickOneltem(childInputs);
9 Run&Check(newInput);

10 Score(newInput);

11 workList = workList 4+ newInput;

12 end
13 end

La inicializacion se realiza en las lineas 1, 2 y 3 (La funcion RunédCheck ejecuta el input
para revisar si un error fue encontrado), mientras que la iteracion principal comienza en la
linea 4. La creacién de una nueva generacion se realiza en las lineas 5 y 6 para finalmente
darles puntajes en las lineas 8 a la 11.

La innovacién principal de esta biisqueda es la manera en que se computan nuevos
caminos explorables, esto se realiza en el método FxpandFxecution.

ExpandExecution

Esta funcion intenta expandir cada constraint en la PC haciendo backtracking sobre las
constraints generadas una por una, en lugar de la tltima como se hace en DFS (Asi, ma-
ximizando el nimero de nuevos test cases generados por cada ejecucion DSE). La variable
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Bound es usada para limitar el backtracking de cada sub-busqueda por encima del branch
que fue generado por su padre, de esta manera se evitan las busquedas redundantes.

Algorithm 4: ExpandExecution

Input: input
childInputs = {};
PC = ComputePathConstraint(input) // symbolic execution;
for j=input.bound; j <|PCJ; j++ do
if (PC[0..(5-1)] and not(PC[j]))has a solution I then
newlnput = input + I;
newlnput.bound = j;
childInputs = childInputs 4+ newlnput;
end

© o N o oA W N

end
return childInputs;

-
o

La ejecucion simbélica es realizada en la linea 2, mientras que los nuevos inputs son
generados en las lineas siguientes. Inputs empezando desde el largo restringido por bound
son iterados en la linea 3 y las lineas 5, 6 y 7 crean un nuevo input si la PC actual es
feasible.

?

Fig. 3.5: Resultados de ExpandExecution. A la izquierda, la PC recorrida. Seguido podemos
observar tres nuevas PC generadas negando cada nodo de brancheo de manera que se puede
navegar un camino previamente no explorado. En la figura, Los nodos azules representas
nodos de brancheo previamente explorados.

A modo de ejemplo sobre como se realiza la expansion, en la figura los caminos
generados para ser explorados tomados de los prefijos de la PC original son agregados a la
work list. En la figura podemos ver como el espacio de exploracion es extendido en el
arbol de exploracién con nuevos posibles caminos.
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?

Fig. 3.6: Resultados de FxpandEzecution. En la figura, los nodos azules representan los
nodos de brancheo previamente explorados mientras que el resto son nuevas condiciones
creadas para expandir el espacio de bisqueda en el arbol de ejecucion.

3.2.2. Nuestro Algoritmo

Nuestra implementacién se asemeja al algoritmo pero generalizando algunos ele-
mentos. Cosas como la generaciéon del input semilla, como realizar ExzpandFEzecution y si el
algoritmo deberia seguir buscando es logica que puede ser abstraida del algoritmo principal.

Algorithm 5: explore
Input: SUT
seenChildren = {};
workList = {};
initial TestCase = buildInitial Test Case(SUT);
workList = workList + initialTestCase;
while ShouldKeepSearching(workList) do
testCase = getCurrentlterationBased TestCase(workList);
TestSuite = TestSuite + testCase;
PC = ConcolicExecutor.execute(testCase);
hasPathConditionDiverged = hasDiverged(PC, testCase.originalPC);
if IshouldSkip(hasPathConditionDiverged, PC, seenChildren) then
seenChildren = seenChildren + PC;
newChildren = generateChildren(PC);
processChildren(workList, testCase, children, hasPathConditionDiverged);
end
15 end

© 0 N OO A W N
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La idea general es parecida, comenzamos creando un test case inicial (input seed) en la
linea 3, luego pasamos a la iteraciéon principal, donde alguna condicién para seguir iterando
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es revisada en la linea 5. Una vez dentro del bucle principal, se toma algin elemento
pendiente de la work list en la linea 6, se lo agrega a la test suite en la linea 7 y luego se lo
ejecuta concolicamente en la linea 8 a través del médulo ConcolicEzecutor. Mas adelante
miramos si la PC resultante divergi6 de la original en la linea 9, esto es util para realizar
el chequeo por si la ejecucion deberia ser salteada en la linea 10 (hablaremos de esto en
la seccion Divergencias mas adelante). En caso de no ser salteada, se pasa a agregarla al
conjunto de PC exploradas en la linea 11 y luego se generan hijos para explorar a partir
de esa PC en la linea 12 para, finalmente, procesar estos hijos en la linea 13.

En el algoritmo se pueden ver elementos marcados en rojo, estos representan estrategias
implementadas de manera independiente que pueden ser intercambiadas en el algoritmo a

decision del programador. Estas implementan por defecto la misma logica que el algoritmo
de SAGE, esto es:

= buildInitialTestCase: genera algtn input.

= ShouldKeepSearching: Devuelve verdadero si y sblo si aiin existen elementos en
la work list.

» getCurrentlterationBasedTestCase: Devuelve el tope de la workList (el elemento
con mas puntaje).

» generateChildren: Ejecuta el algoritmo [4] (expandExecution).

A continuacioén nos enfocaremos en el proceso processChildren.

processChildren

Este método se encarga de armar los conjuntos de constraints y hacer chequeos contra la
cache para, finalmente, llamar al médulo SMT Solver y armar un nuevo testCase basandose
en los resultados.

Algorithm 6: processChildren
Input: workList, currentTestCase, children, hasPathConditionDiverged
1 for child in children do

2 childQuery = buildQuery(child.PC);

3 cacheElement = checkCache(childQuery, queryCache);

4 if lcacheElement found Unsat? then

5 smtSolution = ()

6 if cacheFElement found Sat? then

7 ‘ smtSolution = cacheElement.solution;

8 else

9 smtSolution = SMTSolver.solveQuery (childQuery);
10 queryCache[childQuery| = smtSolution;

11 end

12 newTestCase = createNewTestCase(currentTestCase, child, smtSolution,

hasPathConditionDiverged);

13 workList = worklist + newTestCase;
14 end

15 end
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La idea es continuar con el proceso de los hijos generados en el algoritmo |5l Por cada
hijo, se procesan las constraints de su PC en la linea 2 para generar el conjunto de cons-
traints relevantes a utilizar, luego se mira la cache por si un resultado previo puede ser
reutilizado en la linea 3, en caso de no ser satisfacible se pasa al proximo hijo (linea 4), en
caso de serlo se utiliza esa solucion (lineas 6 y 7) y en caso de no haber una solucién en la
cache se pasa a pedir una solucién al modulo SMTSolver en la linea 9 para luego guardar
su resultado en la cache en la linea 10. Finalmente, se crea un nuevo test case en la linea
12 (en esta etapa se le asigna un puntaje, recordemos que nosotros usamos cobertura por
ramas incremental, en caso de haber una divergencia su puntaje sera 0) y luego agregamos
el nuevo test case a la work list en la linea 13.

En checkCache se encuentra implementado el chequeo estandar contra la cache, ha-
blaremos en esto a continuacion.

Optimizacion de Constraints

Varias optimizaciones pueden ser aplicadas a las constraints para ser resueltas mas
facilmente por el solver, Chen et al. [44] hicieron una amplia enumeracion de técnicas
existentes tales como constraints caching, counter-example cache y constraint independence
optimization. Nuestro algoritmo actualmente implementa:

1. Constraint Normalization: Esta idea se basa en que, a veces se generan constraints
repetidas dentro de la PC. En estos casos, removiendo las versiones repetidas se crea
una PC equivalente. Por ejemplo, la PC

(t+y>10)A(y<12)A(z>0)A(y < 12)
Es equivalente a
(x+y>10)A(z>0)A(y <12)

Esta optimizacién se encuentra implementada en el método buildQuery dentro del
algoritmo [6]

2. Irrelevant Constraint Elimination[45]: Esta basada en la observacion de que, por
lo general, una rama del programa depende solo de un pequeno ntimero de constraints
de la PC. Asi, una optimizaciéon efectiva es remover de la PC aquellas constraints
que son irrelevantes para decidir si la rama actual es feasible o no. Por ejemplo, sea
la siguiente PC generada luego de ejecutar concolicamente un test case

(x4+y>10)A(z>0)A(y <12)
Luego, negando la tltima constraint obtenemos una nueva PC

(x+y>10)A (2> 0)A(y >=12)
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Podemos ver que es seguro eliminar la constraint sobre z, ya que esta no puede influir
en la satisfacibilidad del branch y >= 12.

Hablando formalmente, sea P una PC, sean ¢; y ¢o constraints de P y R una relaciéon
sobre el conjunto de constraints de P tal que c1,co € R <> c¢1 y co comparten
alguna variable simbodlica. De esta manera, siendo c¢; la constraint que representa
el branch negado (y >= 12 del ejemplo) se calcula la clausura transitiva de c,
obteniendo asi todos las constraints con elementos “alcanzables” por la constraint que
representa al branch negado. En el ejemplo anterior la clausura transitiva resultaria
en las constraints (z +y > 10) A (y >= 12).

Un detalle en la implementacion es que, a la hora de generar un nuevo test case
basandose en los inputs resultantes de usarla, debemos primero clonar el test case
original y luego actualizar los nuevos valores. De usar un test case "fresco” (solo con
valores por defecto), perderiamos la informacién sobre las constraints que eliminamos
con la optimizacién y no podriamos asegurar que esos branches tomen el mismo
camino en la ejecucion.

Esta optimizacion se encuentra implementada en el método buildQuery dentro del
algoritmo [0]

. Counter-Example Cache|44]: Esta cache mapea un conjunto de constraints a
contra ejemplos (soluciones ya obtenidas por el solver) y ejecuta tres optimizaciones.

a) Cuando un subconjunto del conjunto de constraints actual no tiene solucion,
entonces tampoco lo tiene el conjunto de constraints actual. i.e. si las cons-
traints > 10 A x < 5 no tienen soluciones, tampoco lo tendran las constraints
z>10Nx<H5Ay—0

b) Cuando un superconjunto de constraints tiene solucion, entonces esa solucion
también satisface al conjunto de constraints original. i.e. x = 14 es una solucién
para las constraints x > 0 A x < 5, entonces también los es tanto para x > 0
como x < 5 de manera individual.

¢) Cuando un subconjunto del conjunto original tiene solucién, es probable que
esta también sea solucién del conjunto original.

Ademas, si una constraint es exactamente igual a la que se encuentra en la cache,
directamente se usa ese resultado o se toma ese camino como infeasible segtn sea el
caso.

Esta optimizacién se encuentra en la implementacién por defecto de checkCache
dentro del algoritmo |§| donde, actualmente, solo (a) se encuentra implementada por
dos motivos:

= Ya que se aplica Irrelevant Constraint Elimination, no podemos usar la solucién
entera en cache de (b) ya que no podemos asumir que el superconjunto de
constraints representa el mismo conjunto que el original (previo a usar irrelevant
constraint elimination). Por ejemplo, supongamos que el siguiente camino se
encuentra en la cache

(x>10)A (2> 0)A(y+2>=3)
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Y supongamos que su solucién es x = 11, y = 2 y z = 1. Por otro lado,
supongamos que en una iteracion futura queremos resolver la constraint

(x <6)AN(z>0)A(y+2z>=3)
En particular, luego de aplicar Irrelevant Constraint Elimination, nos quedara
(z>0)A(y+2z>=3)

La cual resulta ser un subconjunto de la primera, pero de utilizar esa solucién
estarfamos cambiando el valor de x por uno que no cumpliria con la constraint
(x < 6) de la PC sin optimizar. Esta implementacion queda como trabajo futuro.

» Como (c) tiene caracter heuristico, requiere un poco mas de anélisis para ser
implementada.

Divergencias

Las divergencias se calculan usando la definicién Luego de ejecutar concoélica-
mente un test case en el método shouldSkip en el algoritmo [5} se checkea:

Algorithm 7: shouldSkip
Input: hasPathConditionDiverged, PC, seenChildren
1 if hasPathConditionDiverged then
2 if is PC an element of seenChildren? then
3 ‘ return true;
4 end
5 if is PC a subset of any element of seenChildren? then
6
7
8
9

‘ return true;
end

end
return false;

En el algoritmo podemos ver que, en caso de que se encuentre una divergencia en la
PC actual, se revisan las PC recorridas previamente, en caso de que sea exactamente (o un
subconjunto de) una ya recorrida, entonces la divergencia resulté en una PC ya visitada y
se la descarta.

3.2.3. Implementacién

Como vimos al principio de este capitulo, nuestro médulo se encuentra dentro de la
segunda fase de generacion de Evosuite, en particular el punto de entrada de esta fase se
hace a través de alguna estrategia definida, la nuestra sera la clase DSEStrategy. Esta es
una herencia de Test(GenerationStrategy, la cual es responsable del setup y ejecucién
de las estrategias de generaciéon de test suites. Nuestra estrategia le pide una instancia del
algoritmo de exploraciéon a DSEAlgorithmFactory para luego configurar el algoritmo y
ejecutarlo.
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Abstract
TestGenerationStrategy

Abstract

Asks Creates ExplorationAlgorithmBase

DSEStrategy DSEAlgorithmFactory
Abstract
1
ExplorationAlgorithm
SAGEExplorationAlgorithm

Fig. 3.7: Creacion del modulo ExplorationAlgorithm

Los algoritmos [5] y [6] pueden ser encontrados en ExplorationAlgorithm, la secciones
marcadas en rojo en el algoritmo son modeladas usando un patron Strategy|6] de manera
que puedan ser intercambiadas en el futuro para experimentar sobre estos elementos de la
exploracion. Como trabajo futuro se podrian incorporar nuevas implementaciones (actual-
mente solo estdn implementadas las que imitan el comportamiento de SAGE como vimos
en la seccion anterior) e incluso se podria realizar intercambio de heuristicas durante la eje-
cucién haciendo hot swapping entre ellas mientras el algoritmo explora con algin criterio
para el intercambio de estrategias. El diagrama de la clase se puede ver a continuaciéon
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TopTestCaseSelectionStrategy

TestCasesPendingStrategy

Interface 1 Abstract
Solver <—=>  ExplorationAlgorithm  <>——=
o & 0
Interface .
----- {>> TestcaseselectionStrategy < |
Interface .
---{>>KeepSearchingCriteriaStrategy < —_—
1
Interface

TestCaseBuildingStrategy

&2

DefaultTestCaseBuildingStrategy

Interface
ConcolicExecutor

Interface
CachingStrategy

Interface
PathExtensionStrategy

Fig. 3.8: ExplorationAlgorithm class diagram

Para realizar la correspondencia con los algoritmos [5] y [6}

» getCurrentlterationBasedTestCase representa TestCaseSelectionStrategy

generateChildren representa PathExtensionStrategy

checkCache representa CachingStrategy

buildInitial TestCase representa TestCaseBuildingStrategy

shouldKeepSearching representa KeepSearchingCriteriaStrategy

CounterExampleCache

ExpandExecutionStrateqy

Ademas, esta clase hace interfaz contra los médulos ConcolicEzecutor y Solver.

Por otro lado, una superclase de EzplorationAlgorithm, ExplorationAlgorithmBase, pro-
vee el célculo de la cobertura y las condiciones de finalizacion del algoritmo ademés de
realizar operaciones relacionadas con el test suite, podemos ver en la figura [3.9] como esta

formad

a esta clase.
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BranchCoverageSuiteFitness

TestSuiteChromosome

FitnessFunction

Abstract Iy 4\
ExplorationAlgorithmBase

StoppingCondition
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Interface

o

StoppingConditionimpl

‘F

MaxTime TargetCoverageReached ZeroFitness

Fig. 3.9: Diagrama de Clases de ExplorationAlgorithmBase

En particular las funciones de fitness y las StoppingConditions seran notificadas en
cada iteracion (Usando un patron Observer[6]) sobre como se actualizo el test suite y
luego se las usara para calcular la cobertura y ver si el algoritmo deberia dejar de buscar.
Ademas la clase reutiliza TestSuiteChromosome del algoritmo genético. Actualmente
se usan 3 condiciones para ver si dejar de buscar, cantidad de tiempo de btisqueda, haber
llegado a un objetivo de cobertura o haber minimizado fitness en las funciones de fitness.
Los tres son configurables.

Consideraciones

= Las funciones de fitness fueron tomadas del algoritmo genético usado para SBST
dentro de la herramienta, en este médulo se usan para calcular la cobertura generada
por el test suite. Este calculo depende fuertemente de los elementos generados en la
etapa de staticAnalysis como fue visto en la figura [3.1

= Como la cobertura usada fue cobertura por ramas, nuestra funciéon de puntaje se basa
en el calculo de cobertura por ramas incremental. Abstraer la funcién de puntaje
queda como trabajo futuro, por el momento depende de como mida la cobertura la
funcién de fitness. Ademas, el calculo de la cobertura actual se hace de la siguiente
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forma: (1) se agrega el nuevo test case al test suite (2) se calcula la nueva cobertura
re ejecutando el test suite con el nuevo test agregado (3) se remueve el nuevo test
case (4) se vuelve a ejecutar el test suite para recomponer los valores anteriores (y
asi, recalculando la cobertura). Finalmente, se devuelve la diferencia entre (4) y (2).
Esto resulta en la re ejecucién completa de test suite dos veces por cada calculo de
cobertura incremental y puede ser mejorado mas adelante.

La work list es implementada como una Cola de Prioridad donde el campo score
del test case es usado para ordenar.



4. SOPORTE SIMBOLICO PARA ARREGLOS

En el capitulo anterior dimos una introduccién a la arquitectura del modulo de DSE
de Evosuite y hablamos en detalle del m6dulo responsable de implementar el algoritmo de
exploracién. En este capitulo hablaremos sobre la resolucién de la memoria simbdélica o,
haciendo foco en el médulo ConcolicEzecutor visto en la figura 3.4 En particular daremos
una introduccién conceptual al trackeo simboélico del motor para pasar a explicar el instru-
mentado y el contexto donde se realiza para luego pasar a la implementaciéon del intérprete
simbolico. Por ultimo, daremos la especificacion del soporte para arreglos simboélicos dentro
del motor haciendo algunas menciones del modulo Solver.

4.1. Concolic Executor

Recapitulando de la seccion este modulo tiene tres responsabilidades (1) Ejecutar
de manera concoélica un test case, (2) Mantener actualizado el estado simbélico asociado
oy (3) recolectar la PC resultante. A continuacion dividiremos estas responsabilidades en
dos partes: (1) la ejecucion del test case y su instrumentado y (2) el mantenimiento del
estado simboélico y recoleccion de la PC. Empecemos dando un vistazo general del médulo.

Como vimos en la seccion [2.5] informacion sobre la ejecucion es necesaria para crear
y mantener el estado simbolico o, varias ideas existen para esto como generar la traza y
luego analizarla como lo hace CATGJ[I6] u observar la ejecucion concreta a medida que
avanza como JCUTE[L5] y DSCJ|39], nosotros nos centraremos en utilizar la segunda idea.
Cabe destacar que tanto el disefio general del instrumentado y la arquitectura de (2) estan
tomados de la herramienta DSC [39] y luego fueron extendidos.

Concrete Symbolic
Update
Instruetion1  [---o-oooo-- > Instruction 1 1
Update
Instruection2 ~ [---o-oooo-- > Instruction 2 —
Store
Update J
InstructionN oo = Instruction N

Fig. 4.1: En la figura, a la izquierda el flujo de instrucciones de una ejecucién concreta, a la
derecha el mapeo simboélico de esa instrucciéon obteniendo informacién de su contra parte
concreta.

33
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A modo de ejemplo se puede observar en la figura[4.1] como cada instruccién ejecutada
genera su contra parte simbolica, la cual obtiene la informacién necesaria de la instruccién
concreta para actualizar la memoria simbodlica asociada o. En particular, las instrucciones
simbolicas se iran intercalando en la ejecucion, siendo el resultado final algo similar al de
la figura [£.4] Notar que es meramente a modo de ejemplo, la instruccion simbolica puede
ser ejecutada antes o incluso separarse en varias secciones que se ejecuten antes y después
de la concreta.

Instruction 1

Symbeolic
Instruction 1

|

Instruction 2

Symbeolic
Instruction 2

Instruction N

Symbolic
Instruction N

Fig. 4.2: Ejecucién intercalada de instrucciones concretas e instrucciones que actualizan el
estado simbdlico.

Esto es lo que en los preliminares llamamos el interprete sombra que, literalmente, va
interpretando las instrucciones del programa a medida que estas se van ejecutando. Gracias
a esto podemos hacer un espejado de la ejecuciéon y mantener un trackeo simbdlico, lo que
nos define dos desafios para su implementacion (1) el instrumentado de las instrucciones y
(2) la creacion de un interprete simbolico que lleve adelante el mantenimiento del estado
simbélico o de la ejecuciéon que se mapean respectivamente a las dos divisiones vistas al
principio de esta seccion.

4.1.1. El Instrumentado

Recapitulando de la seccion 2.2.1] la JVM utiliza class loaders para cargar de manera
dindmica el byte-code de las clases en el entorno de ejecucion. En este punto podemos ma-
nipular el byte-code generado de manera de agregar nuevas instrucciones intermedias. Esta
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ejecucion esta dada dentro del contexto de un test case el cual, entre otras cosas, ejecutara
elementos del SUT, recordemos del capitulo anterior que lo que ejecutamos concolicamente
son casos de prueba unitarios y no solo el SUT.

Estructura de un test case

En particular, Evosuite modela un test case como una secuencia de statements[46] don-
de, por lo general, el método bajo prueba del SUT representara un statement de invocaciéon
utilizando variables previamente definidas.

inta=1

!

int result = SUT.foo(a)

!

result == 2%

Fig. 4.3: Representacion de un test case simple.

Luego, a la hora de ejecutar concolicamente el test case, se iteran los statements y se
los ejecuta concolicamente de manera independiente pero manteniendo el mismo scope de
ejecucion, de esa manera simulando el entorno real de ejecuciéon. No entraremos en detalle
sobre esto y lo veremos a modo de caja negra.

Update

Update
int result=SUT.foo(a) ——————» Scope
Update T
result == 27

Fig. 4.4: Representacion de un test case simple con scope.

Estrategia de instrumentado

A modo de ejemplo, recordemos que en Java los elementos de una clase también son
objetos. En particular cada método de una clase posee un objeto asociado, de manera que
al intentar llamar a un método en particular, se utilizara su class loader para ubicar su
byte-code dentro del entorno de ejecucion, Asi, al crear un statement representando un
método, este tendrda como elemento interno una referencia al método, esto sera tutil para
hacer el instrumentado del mismo.

En particular, para realizar el instrumentado utilizamos el framework de manipulacién
de byte-code ASM[29]. No entraremos en detalle sobre como funciona el framework, pero
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a continuaciéon veremos la idea general. Nuestra estrategia sera solamente mirar las ins-
trucciones que se van ejecutando (no modificaremos su contenido) para luego ir agregando
instrucciones intermedias que espejen de manera simboélica como vimos al principio del
capitulo. Para esto primero intercambiamos el class loader del objeto a instrumentar con
uno personalizado como se ve a continuacion.

Object */—\

Instrumented Class
Loader

— |

Class Loader

Fig. 4.5: Intercambio de classloader.

Las instrucciones wrappeadas haran primero una llamada al framework donde podre-
mos, entre otras cosas, ver que instruccién se ejecutdé y su contexto. En este paso sim-
plemente hacemos de proxy contra el entorno simbolico, enviandole la informacion que
necesite para emular la instrucciéon simbolicamente agregando instrucciones de callback
hacia el interprete simbolico como se puede ver en la figura de manera similar a la que
vimos previamente.

Instrumentation wrapper

-1 Instrucecion 1

creates

hJ

___y Callback Instruction
> 1 Sends Instruction Info.

¥

Instrumentation wrapper
¥

Instruccion 2

creates

h 4

___y Callback Instruction
2 Sends Instruction info.

>

Fig. 4.6: Agregado de callbacks en el instrumentado.

De esta manera, el instrumentado en ASM resulta en la primera capa de emulacién
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simbdlica, siendo la proxima la de interpretacion simbolica de la instruccion wrappeada,
esto lo veremos en la préxima seccién.

4.1.2. Interpretaciéon simbdlica

En la seccién anterior vimos como realizar el instrumentado del cédigo y agregamos las
funciones de callback para realizar el trackeo simbolico correspondiente. A continuacién
haremos foco en resolver el desafio (2) provisto en la seccion anterior. Haciendo foco en lo
que pasa después de la llamada al callback en la figura necesitamos de alguna manera
modelar simbolicamente lo que pasa dentro del entorno concreto, para esto modelamos
una VM simbodlica que imitara la arquitectura vista en la seccién [2.2.1] En particular
dividiremos el modelado en dos partes: (1) El conjunto de instrucciones (ISA) del byte-
code de java dentro de las VM junto con su semantica y (2) la representacion simbolica
del entorno de ejecuciéon similar al visto en la seccion , en esta parte modelaremos el
modelo de memoria de manera simbélica. Empecemos con el primero.

Las VMs Simbolicas

Luego de realizar el callback con la informacion sobre la instruccion ejecutada y su con-
texto, necesitamos dar seméantica a las instrucciones resultantes pero de manera simbélica.
Para facilitar la distribuciéon de responsabilidades dentro del conjunto de instrucciones,
armamos varias VM y repartimos las instrucciones segtn categorias, estas son:

= CallVM: Responsable de las instrucciones para llamadas explicitas entre procedi-

mientos (i.e. INVOKEDYNAMIC, INVOKESTATIC, etc.).

» JumpVM: Responsable de las instrucciones de brancheo (i.e. IFGT, TABLES-
WITCH, etc.)

= HeapVM: Responsable de las instrucciones relacionadas con el manejo del heap y

los campos estéticos (i.e. NEWARRAY, NEW, IALOAD, etc.).

= LocalsVM: Responsable de las instrucciones relacionadas con el manejo explicito
del stack (i.e. ALOAD, LDC, etc.).

= ArithmeticVM: Responsable de las instrucciones que usan elementos del stack
para realizar una operacién y colocar ese resultado en el stack, sin manejo del heap
o variables locales(i.e. LADD, DDIV, etc.).

= SymbolicFunctionVM: Responsable de las representacién simbodlica de las invo-
caciones no simbolizables. Como discutimos en la seccion [2.4.2] uno de los desafios
de la técnica es el modelado del entorno, problemas como la ejecuciéon de cdédigo no
instrumentado provee perdida de completitud por no poder modelar simbélicamen-
te ese bloque de la ejecuciéon. La estrategia aplicada es tener una libreria propia de
modelado simbélico para estos elementos. Por ejemplo, para las clases de la libreria
estandar de Java como un String, una lista o un mapa, de esta manera propone-
mos nuestro modelado simbélico personalizado sobre esta clase sobre asunciones en
las pre y pos condiciones del mismo, y con estas actualizar el estado simbdlico de
manera acorde. Al momento de escribir este documento se soportan parcialmente
las clases: Long, Byte, Math, Float, Short, Double, String, Reader, Integer,



38 4. Soporte Simbdlico para Arreglos

Boolean, Character, TextRegex, BigInteger, StringReader, Regex.Pattern,
StringBuffer, Regex.Matcher, StringBuilder y StringTokenize.

s OtherVM: Instrucciones extras que no entran en las otras categorias(i.e. MONITO-
RENTER, MONITOREXIT, etc.).

CallvMm JumpVM HeapVM
Interface Abstract
1x
VM o= VM S AbstractVM
LocalsVM ArothmeticVM SymbolicVM

Fig. 4.7: Diagrama de clases de las VMs.

El disefio se puede ver en la figura[4.7] las VMs son herencia de una VM abstracta, la
cual implementa una interfaz general con todas las instrucciones. Por separado, una VM
principal es la que recibe los llamados desde las instrucciones de callback que creamos en
la seccion anterior a modo de "evento” y las redirige a las VMs subscriptoras (Usando un
patron Observer) como se puede observar en la figura De esta manera las VMs que
tengan implementadas las instrucciones correspondientes sabran como operar sobre ellas.
Esta implementacion permite extender las VMs segiin sea necesario mas adelante o incluso
crear nuevas de acuerdo a como el lenguaje evolucione o si se desean implementar funcio-
nalidades extras. No entraremos en detalle sobre la seméantica operacional y los detalles
particulares de todas las instrucciones implementadas hasta el momento pero en la préoxima
seccion daremos una idea general de que elementos estan actualmente soportados.
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Interface

ith Symbolic sends instrunction Info. i Notifies
Instruction . N

Fig. 4.8: Redireccion de la informacién concreta a la VM simbélica.

Con esto completamos el segundo paso de emulacion simbolica, hasta el momento ins-
trumentamos la ejecucion para agregar instrucciones de callback hacia las VMs y notifica-
mos a las VMs correspondientes que una instruccién concreta fue ejecutada. A continuacién
veremos la ultima capa donde representaremos el modelo de memoria, definiendo un en-
torno simbolico ¢ junto con la recoleccion de constraints para generar la PC.

El Entorno Simbolico o

El objetivo del entorno es replicar de manera simbdlica el comportamiento del modelo de
memoria de la JVM, esto es, provee creaciéon y mantenimiento de los contenidos simbdlicos
del interprete simboélico. Recapitulando de la seccion [2.2.1] mas en particular de la figura
2.6 el entorno simbolico emulara el comportamiento del heap y del stack de la misma
manera que lo hace la ejecucion concreta. Como se puede ver en la figura

SymbolicHeap

SymbolicEnvironment

Abstract
Frame

Fig. 4.9: Diagrama de clases del entorno simbélico. En el diagrama, el entorno contiene una
instancia del heap simbélico y un conjunto de frames representando el stack de llamadas.

El Stack de Ejecucion

No entraremos en detalle sobre las implementaciones de frames particulares pero vere-
mos como se compone la clase abstracta. En particular, modela el stack de operandos y
las variables locales que use el scope correspondiente.
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1> Interface
LocalsTable  [<>——> Operand

Abstract |~ J

Frame

1> Interface
OperandStack  [<>——> Operand

Fig. 4.10: Diagrama de clases de un frame. En el diagrama, un frame contiene una instancia
del stack de operandos y de la tabla de locales. A su vez, cada uno contiene uno o mas

operandos.

Ahora haremos foco en los operandos, recordemos de la seccién [2.2.1] que los operandos
de la memoria interna pueden caer en dos categorias, los que usan un slot o dos. Los
categorizaremos de la misma manera como se ve en la figura a continuacion.

Interface
———————— > Operand <T
Interface Interface Interface Interface
SingleWordOperand IntegerOperand RealOperand DoubleWordOperand
A D AA AA AA
i 1 | ] i ] ] ]
| | i | i 1 i ]
1 | 1 | H
[JR R —— S P — B e ‘ i
|y Tmememmemees \ [ Tmmmmmemee s \ remmmoeees N 1
Lo i | | | | i
P | | | | | |
Bv320perand Fp320perand Bv640perand Fp640perand
1 1
Interface
1 i 1
Expression

Fig. 4.11: Diagrama de clases de los operandos soportados por el entorno simbélico. En el
diagrama, se dividen en dos tipos (Bv = enteros y Fp = de punto flotante)

Estos contendran las expresiones que representaran los valores simbolicos de la ejecu-
cion, hablaremos de su implementacion mas adelante en la seccion [£.1.3]
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El Heap Simbolico

El heap esta dividido en dos secciones disjuntas separando los tipos de objetos dindmicos
que maneja, los estdticos y los instanciados. Para el primero solamente se mantiene el
estado simbolico de los campos estaticos mientras que para el segundo se mantendran tres
elementos: Las referencias simbdlicas, los campos de instancias y los Arreglos. Si bien los
ultimos dos subyacentemente tienen sus referencias, estos son disjuntos, esto es, los arreglos
v las instancias de los objetos no se relacionan dentro del heap. Esta observacion sera ttil
a la hora de modelar de manera simbélica los arreglos tal como explicaremos mas adelante.

Recoleccién de constraints

A la hora de ejecutar alguna instruccién de brancheo queremos recolectar las constraints
asociadas dentro de una PC, para esto creamos un objeto recolector el cual mantendré el
estado de la PC y se ira actualizando desde las VMs en caso de que la instruccion actualice
la PC. El objeto PathConditionColector mantiene una lista de nodos de brancheo reco-
rridos con las constraints asociadas, el cual es levantado al finalizar la ejecucién simboélica
para retornar la PC a ExplorationAlgorithm.

4.1.3. Gramatica Simbédlica

En la seccién anterior introdujimos el interprete simbélico y desglosamos sus respon-
sabilidades para entender como funciona la infraestructura de nuestro modelo de memoria
sin entrar en detalle sobre el manejo de las expresiones simbodlicas en si. Recapitulando
de la seccion las expresiones simboélicas estédn libres de cuantificadores y pertenecen
a alguna teoria T', en particular estan expresadas en términos de los inputs. El hecho de
que pertenezcan a alguna teoria conocida nos da informacién sobre las construcciones bien
formuladas de las expresiones, con esto podemos definir una gramatica formal sobre las
mismas. Definir una gramatica nos brinda la capacidad de aplicar varias técnicas conoci-
das para modelarlas dentro del interprete simbodlico y, ademés, generar consistencia entre
el modelo que usara el interprete para generar las expresiones y el SMT solver para re-
solverlas, lo cual serd muy ttil a la hora de traducir una expresiéon simbélica a una query

SMT.
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/ ' Symbolic Interpreter \ \

Expression
Representation

r

sEsssEssEE s E s

h
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Can be modelled as

Defines

Grammar G

Fig. 4.12: Representaciones de una Teoria y sus implementaciones. En el diagrama, debajo
de la linea punteada nos encontramos en el mundo abstracto donde una teoria contiene
alguna expresion que se representara a través de una gramatica durante la ejecucién simbo-
lica. Arriba de la linea punteada nos encontramos en la implementacion tanto del interprete
simbdlico como del SMT solver, donde respectivamente se definird un encoding para esa

ya SMT solver N\

Encoding

Implementation

A

BEssEEssEEEEE B R B

b
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Can be modelled as

Abstract

( Expression e | models

teorfa y un conjunto de expresiones simbdlicas para su gramatica asociada.

Recordemos de la seccion 2.3.1] que SMT-lib especifica las descripciones sobre las teo-
rfas que un SMT solver puede implementar dentro del estdndar. A modo de ejemplo, la
descripcion parcial de la teoria de enteros tiene las siguientes funciones (sin incluir las

comparaciones):

» Unarias: — y abs.

» Binarias —, +, x, div y mod.

Un simple ejem

plo

Con lo que la gramética reducida usada en Evosuite, queda:

= No Terminales: IntegerExpression, IntegerUnaryExpression, IntegerBinaryFExpres-

sion, Operator, Value

= Terminales: IntegerVariable, IntegerConstant, -, +, *, div, mod, abs

= Simbolo distinguido: IntegerExpression

= Producciones:
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IntegerExpression — Value | integerUnaryExpression | IntegerBinaryExpression

integer UnaryExpression — Operator IntegerExpression

IntegerBinaryExpression — Operator IntegerExpression IntegerExpression

Value — IntegerVariable | IntegerConstant

Operator — - | * | 4+ | div | % | abs

La Implementacién

Gracias a tener una gramatica definida podemos aplicar un patron Interpreter|6] para
modelar las expresiones simbélicas como se puede ver en la figura [4.13

Extends

AbstractExpression )
— - Expressions
Class — = N
Interpret{context)
1>
Context

TerminalExpression

Interpret{context)

MNonTerminalExpression

Interpret{context)

Fig. 4.13: Diagrama UML del patrén interpreter

Esto nos termina definiendo una composiciéon de expresiones que iremos creando a lo
largo de la ejecucion y guardando como expresiones abstractas en o, utilizando la gramatica
correspondiente a cada teoria, esto serd muy ttil para parsear las expresiones mas tarde.
En particular, implementamos en las expresiones un patron Visitor[6], de manera que
podamos iterar el arbol de sintaxis subyacente mas facil mas adelante y, ademas, guardamos
el valor concreto de la ejecuciéon en el objeto de la expresiéon para llevar un registro del
valor concreto asociado. Podemos ver como la composicién de expresiones forma el AST

correspondiente en la figura [1.14]
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~.| nonTerminal
-~ Expressionl

/TN

| Class

Terminal .| nonTerminal |. Terminal
. Expressionl Expression2 _ Expressionl
Terminal .. .l Terminal 'I .. Terminal

. Expressionl _ Expressionl _ Expressionl

Fig. 4.14: AST asociado al patron interpreter.

Finalmente, como las teorias suelen ser disjuntas, agregamos una interfaz para cada
tipo de dato (Sort en SMT) para clasificar las expresiones que usamos.
En la actualidad se encuentran implementadas la teoria de enteros, reales y strings.

4.1.4. Creacién y actualizacion del estado simbdlico

Una distincién importante es el momento donde se crean las variables simbélicas dentro
del entorno simbélico. Recapitulando de la seccion [2.4] solo queremos predicar sobre los
inputs, lo que significa que todo el resto de la ejecucién debe generar literales. Para esto
dividimos la ejecucién concoélica del test case en dos momentos: antes de la ejecucion el
SUT y durante la ejecucion del SUT.

= Antes: Todas las variables que estemos construyendo en esta etapa serén las que se
usen como inputs para el SUT por lo que deben representar variables en el estado
simbolico al iniciar la ejecuciéon del SUT. No entraremos en detalle sobre como realizar
esta distinciéon pero diremos que esta parte pasa a través de una VM distinta a las
que vimos antes, llamada SymbolicObserver. Esta interpreta las instrucciones de los
inputs ejecutados y usa la API de SymbolicEnvironment para generar las variables
correspondientes.

= Durante: Durante la ejecucion del SUT, las VMs usan la API de Symbolic Environ-
ment solo para generar literales en el caso de que hubiera una variable nueva, de
esta manera todas las expresiones quedan generadas segun las variables de los inputs
generadas previamente.

Ambos momentos se pueden ver en la figura [£.15]
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—
var input1=...
l ¥
) ) Update Variable
varinput2=.. ———» SymbolicObserver
A
- .
Variables propagation :
Symbolic Environment
var input n = ... *
-
i~ i
. . - sutfvar 1, var 2, ..., Update Literal
Literals propagation var n) —» VMs

Fig. 4.15: Momentos de ejecuciéon concoélica en un test case.

4.2. Arreglos

Hasta el momento dimos la construccion del interprete simbolico y de sus expresiones, en
esta seccién veremos la extension del interprete para soportar arreglos de manera simbdélica.
Primero veremos la teoria soportada por SMT-lib para arreglos, luego daremos su gramética
y hablaremos de los detalles de su implementacién dentro del heap. Finalmente, daremos
una explicacién general de su resolucién del lado del solver y la actualizacién de los test
cases.

No muchas herramientas soportan arreglos simbolicos en java, en particular DSC[39]
y Symbolic PathFinder[47] utilizan la teoria de arreglos provista por SMT-lib. Nosotros
haremos algo parecido y luego daremos una implementacién alternativa perdiendo un poco
de completitud.

4.2.1. Arreglos en Java

Los arreglos tienen un ciclo de vida similar a los objetos convencionales, cuando se
quiere crear un nuevo arreglo, se crea un objeto asociado y se usa una referencia para
manejarlo. Al ser objetos dindmicos los arreglos viven en el heap, sin embargo, a nivel
byte-code su uso no es exactamente igual al de un objeto.
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Creaciéon

Para crear un nuevo arreglo se utilizan las instrucciones NEWARRAY, ANEWARRAY
o MULTINEWARRAY en caso de que se cree un arreglo de tipos primitivos, referencias a
objetos o multidimensional respectivamente. Nosotros haremos foco en el primero. En todos
los casos, para su creacion se necesita un tipo de dato (que correspondera a su contenido)
y la dimension (o dimensiones para el ultimo caso), esto resultaré en una referencia hacia
el nuevo arreglo correspondiente.

Uso

Para su uso hay tres operaciones

1. Almacenar usando las instrucciones de la forma XASTORE
2. Seleccionar usando las instrucciones de la forma XALOAD

3. Consultar el largo usando la instruccion ARRAYLENGTH.

Las correspondencias para las instrucciones de almacenamiento y seleccién son: I: In-
teger, C: Character, S: Short, A: Reference, L: Long, B: Boolean, F: Float, D: Double.
Nosotros haremos foco en todas excepto en AALOAD, ya que solo daremos soporte a los
tipos primitivos.

Posibles errores

Las posibles errores de ejecucién que se pueden generar son dos:

1. Un intento de acceso (tanto para almacenar como para seleccionar) a una posicion
fuera del rango del arreglo.

2. Un intento de almacenar un tipo invalido (e.g. IASTORE en un arreglo de floats).

4.2.2. Arreglos en el Heap Simbdlico

Dadas las instrucciones que utilizan los arreglos, pasemos al diseno del heap. Como
vimos en la seccion la HeapVM se encarga de procesar todas las instrucciones
relacionadas con el heap, en particular las de los arrays como vimos antes, a esta altura
actualizamos el valor del heap simbélico de acuerdo a instruccién que ejecutemos. En
particular el heap tendra una seccién especialmente disefiada para los arreglos como se

puede ver en la figura [£.16]
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. Interface

SymbolicHeap o ArraysSection

=

SelectStorelmpl LazyArraysimpl

Fig. 4.16: Diagrama de clases para la secciéon de los arrays del heap

Todas las responsabilidades del heap simbolico con respecto a los arreglos (creacion
y actualizacion) quedara redirigida hacia ArraySection a modo de API, de esta manera
podemos encapsular diferentes implementaciones de arreglos dentro del heap simbolico. A
modo de trabajo futuro queda hacer un rework de la clase SymbolicHeap de manera que se
asemeje a las VMs simbolicas y pueda separar su API en secciones disjuntas (entre ellas,
la de los arreglos). La API conceptualmente queda definida como:

= CreateVariable: Crea internamente un nuevo arreglo simbélico representando una
variable y devuelve su referencia simbdlica.

= CreateConstant: Crea internamente un nuevo arreglo simboélico representando un
literal y devuelve su referencia simbodlica

» ArrayLoad: Efectiia una operaciéon de selecciéon sobre un arreglo y un indice dado
y devuelve una expresiéon que lo represente.

= ArrayStore: Efectiia una operacion de almacenamiento sobre un arreglo, un indice
y un valor dados y altera el estado simboélico del arreglo

En particular los tltimos dos estaran divididos por tipo de operandos (enteros, reales,
strings y referencias). En esta implementacion solo contemplamos enteros y reales.
4.2.3. Implementaciéon 1: Teoria de Arreglos

Esta implementacion esta situada en la clase SelectStoreImpl de la figura[f.16] Consiste
en usar la teorfa de arreglos ya definida en SMT-lib, extendiendo la gramética simbdlica
actual para soportarla en el interprete simbdlico.

Teoria de Arreglos en SMT-lib

SMT-lib define la teoria de arreglos con un tipo Array con dos tipos X e Y, los cuales
representan el Tipo del indice y del contenido a la par de dos axiomas:

1. Seleccionar: select (Array X Y) X Y. Esto es, dado un arreglo con tipo de indice X
y tipo de contenidos Y, obtener el valor del indice X.

2. Almacenar: store (Array X Y) XY (Array X Y). Esto es, dado un arreglo con tipo
de indice X y tipo de contenidos Y, guardar en el indice X el valor Y.
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Es importante remarcar que la teoria considera arreglos infinitos con lo que no predica
sobre el largo del arreglo, esto tendremos que modelarlo por separado como veremos mas
adelante.

Actualizacion de o

Agregamos 4 posibles operaciones sobre o, dos creaciones (literales y variables) y dos
actualizaciones (select y store). La semantica de las creaciones simplemente agrega el literal
o la variable correspondiente a la memoria, nos interesaremos en las actualizaciones. Para
el estado simbolico usaremos la notacion vista en la seccion 2.4

= Select: En caso de que se efectie un select, no modificaremos la memoria pero
si crearemos una nueva expresion que sera propagada. Esto es, sea arr la variable
correspondiente al arreglo, ¢ el valor simbélico correspondiente al indice del acceso,
la nueva expresiéon e propagada sera

e = select(olarr], i)

= Store: En este caso queremos actualizar el estado simboélico asignando un nuevo
valor al arreglo. Sea arr la variable correspondiente al arreglo, ¢ el valor simbdlico
correspondiente al indice del acceso, v el valor simbdlico asociado que se quiere guar-
dar en el arreglo y arrconcreto €l arreglo concreto resultante de la actualizacion, la
nueva expresion e sera

e = store(olarr],i,v)

Actualizando o

Ademas, la memoria concreta M se actualiza tal que
!
M’ =M + [arr — arreoncreto)

Largo del Arreglo

Dado que el largo del arreglo queda por fuera de la teoria de arreglos, necesitamos
modelarlo como un elemento separado en la ejecucion simbolica. Para esto necesitamos (1)
generar una variable simbolica separada para representar el largo, (2) ligarla al arreglo de
alguna manera, (3) encontrar los momentos durante la ejecucion donde es relevante, (4)
resolverla en el SMT-solver y (5) actualizar el largo en el test case. Veamos cada una por
separado.

Para resolver (1) y (2), al momento de crear el arreglo simbolico dentro de Symboli-
cObserver creamos una variable simbolica entera con el nombre reservado

<nombre de la variable simbdlica del arreglo asociado>_length <numero de dimension>
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cuyo valor por defecto es 0. Por ejemplo, si el arreglo simbélico tiene nombre arrg y es
unidimensional (Por el momento no se soportan arreglos multidimensionales), el nombre
del largo simbolico serd arrg length 0, donde la palabra reservada length define que
predica sobre el largo de un arreglo. Esta variable es asociada como campo de instancia al
arreglo dentro del heap y luego sera accesible cuando se utilice el arreglo (e.g. en IALOAD,

ARRAYLENGTH, etc.).

Para resolver (3) miramos cuando se necesita usar el largo, en el caso de llamar a
ARRAYLENGTH simplemente se levanta la expresion simbolica asociada del heap y se
la propaga. El segundo punto es ver si se efectué un acceso fuera de rango en el arreglo
asociado al ejecutar un XALOAD o XASTORE, en este punto miramos si se produjo un
IndexOutOfBounds comparando el valor concreto del indice contra el concreto del largo
del arreglo. Que ocurra un acceso fuera de rango lo modelamos como un brancheo en
la ejecucién entre error y no error, en este punto extendemos la nocién de condicion de
brancheo que veniamos usando hasta el momento.

h 4

arr[ij=2 IndexOutOfBounds

IndexOutOfBounds

A
h

return 1 arr[i] =47

False

h 4

return 0

Fig. 4.17: Extension en la nocién de condicién de brancheo

Como podemos ver en la figura [4.17] extendemos los lugares donde se recolectan cons-
traints para la PC, a partir de ahora acumulamos también las constraints sobre los accesos
al arreglo. Esto es 1til también para encontrar este tipo de errores durante la exploraciéon
concolica. Veremos un ejemplo integrador completo al final de esta seccién.

Para resolver (4), como la variable simbolica representa un entero, simplemente se
resolverd como cualquier otro entero usando su teoria correspondiente en el SMT solver si
aparece en la PC, con lo que no hay necesidad de implementar nada de ese lado.

Para resolver (5), al actualizar el test case con los valores de la solucién encontrada,
primero miramos si el nombre de la variable simbélica tiene una palabra reservada, en caso
de ser el largo de un arreglo, se procesa el nombre simbélico del arreglo del nombre del
largo, se levanta su statement asociado en el test case y se actualiza su largo al nuevo valor.

Por ejemplo, sea el algoritmo [§]y su CFG asociado en la figura [£.18]
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Algorithm 8: arrayLengthExample
Result: Integer
Input: int|] x

1 if z/2] == 3 then

2 ‘ return 0;

3 end

4 return 1;

h

return 0 - x[2]==37? IndexOutOfBounds

False

h 2

return 1

Fig. 4.18: CFG asociado al algoritmo

Comenzamos la ejecuciéon con
o = {x = x}, estado concreto: {x = new int[0]} y PC =0

Al ejecutar la linea 1, nos encontramos con un IndexOutOfBounds, lo que se agrega a
la PC y se termina la ejecuciéon con el estado

o = {x =z}, estado concreto: {x = new int|0]|} y PC = zy_length 0 <2

Negando el tnico valor de la PC obtenemos
PC =x9_length 0> 2

Luego, suponiendo que el solver resuelva xg_length 0 = 3, actualizando el test case
comenzamos la proxima ejecucién con

o = {x =z}, estado concreto: {x = new int|3|} y PC =0
Lo que luego de ejecutar la linea 1 resultara en
o = {z =z}, estado concreto: {x = new int[3|} y PC = x¢_length 0> 2

A continuacién agregaremos la gramética para poder recopilar el constraint correspon-
diente de x al haber recorrido el branch true en el caso anterior.
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Gramatica Simbolica

Como explicamos en la seccién anterior, daremos la gramatica simbélica correspondien-
te y no entraremos en detalle sobre su implementacién. La idea general es separar los tipos
de arreglos simboélicos de la misma manera que se separan los datos normales en cuatro
tipos: enteros, reales, strings y referencias.

Como los arreglos representan de manera subyacente una referencia, el nicleo de la
expresion representara una referencia a un arreglo, no daremos toda la gramaética de las
referencias y solo veremos la extensién propuesta:

= No Terminales: ReferenceExpression, IntegerArrayExpression, Real ArrayExpres-
sion, StringArrayExpression, ReferenceArrayExpression, ...

= Terminales: ReferenceConstant, ReferenceVariable, Integer ArrayConstant, Intege-
rArrayVariable, Real ArrayConstant, Real Array Variable, StringArrayConstant, Strin-
gArrayVariable, ReferenceArrayConstant, ReferenceArrayVariable

= Simbolo distinguido: ReferenceExpression
= Producciones:

ReferenceExpression — ... | ReferenceValue | Integer ArrayExpression | RealA-
rrayExpression | StringArrayExpression | ReferenceArrayExpression

Integer ArrayExpression — ...

Real ArrayExpression — ...

StringArrayExpression — ...

ReferenceArrayExpression — ...

ReferenceValue — ReferenceConstant | ReferenceVariable
Haciendo foco en la construccion de los enteros (el resto es analogo)

= No Terminales: Integer ArrayExpression, Integer ArrayStore
= Terminales: IntegerArrayConstant, Integer ArrayVariable

= Simbolo distinguido: Integer ArrayExpression

= Producciones:

Integer ArrayExpression — IntegerArrayValue | IntegerArrayStore
Integer ArrayStore — Integer ArrayExpression IntegerExpression IntegerExpres-
sion
Integer ArrayValue — IntegerArrayConstant | Integer ArrayVariable
Ademas, extendemos los valores de la gramatica de enteros agregando la seleccion de

un valor de un arreglo de enteros (ya que obtener un valor entero de un arreglo de enteros
resulta en un valor entero). La gramatica extendida de los enteros resulta en:

= No Terminales: IntegerExpression, IntegerUnaryExpression, IntegerBinaryExpres-
sion, IntegerArraySelect, Operator, Value
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s Terminales: IntegerVariable, IntegerConstant, -, +, *, div, mod, abs

= Simbolo distinguido: IntegerExpression

» Producciones:

IntegerExpression — Value | integerUnaryExpression | IntegerBinaryExpression
| Integer ArraySelect

integer UnaryExpression — Operator IntegerExpression
IntegerBinaryExpression — Operator IntegerExpression IntegerExpression
Integer ArraySelect — IntegerArrayExpression IntegerExpression

Value — IntegerVariable | IntegerConstant

Operator — - | * | 4+ | div | % | abs

Resolucion SMT

Para la resolucion en SMT agregamos soporte para los tipos (sorts) de arreglos en el
parser del médulo Solver, este hace uso del patron wvisitor para iterar el AST correspon-
diente y traducir la expresiéon a la query SMT. A la hora de traducirla se agregaron los
axiomas select y store también vistos previamente. Para parsear la respuesta se extendid
el parser asociado para reconstruir un arreglo basandose en la respuesta del solver.

Actualizacion del test case

Por un lado, el largo se actualiza de la misma manera que vimos antes, para actualizar
el arreglo, se iteran los nuevos elementos generados por el solver SMT y se miran las
diferencias contra el arreglo anterior (el valor actual del statement asociado), en caso de
diferir se actualiza el statement de asignacion correspondiente (o crea en caso de no haberse
modificado previamente). En particular, la estrategia de construccion del arreglo es en dos
partes: (1) un statement de creacion y (2) una serie de statements de asignacion. En (1) se
liga la variable simbolica del largo y en (2) se ligan cada una de las posiciones que se hayan
modificado a lo largo de las iteraciones. Ambas partes usan como base comun el nombre
del arreglo.

Un Ejemplo

Veamos un ejemplo de la ejecucion tomando el algoritmo 9]y su CFG asociado [£.19]



4.2. Arreglos 53

Algorithm 9: arrayLengthExample

Result: Integer
Input: int|| x, int a
1 if z/2] == 3 then

2 x[1] = a;

3 if z/1] == j then
4 ‘ return 0;

5 else

6 ‘ return 2;

7 end

8 end

9 return 1;

IndexOutOfBounds

h

arr[i] = 2

h

return 1 - arr[ij =47? IndexOutOfBounds

False

h 2

return 0

Fig. 4.19: CFG asociado al algoritmo@

Iteracion 1: Comenzamos la ejecucion con el estado:
o ={x =x9,a = ap}, estado concreto: {x = new int[0], a = 0} y PC =)
Luego de ejecutar la linea 1, da IndexOutOfBounds y generamos la PC:
PC =xy _length 0<2

Iteracion 2: Siguiendo los mismos pasos que en el ejemplo del largo pasamos a una
ejecucion inicial con el siguiente estado

o ={x = x9,a = ap}, estado concreto: {x = new int[3], a = 0} y PC =)

Luego de ejecutar la linea 1 generamos una seleccién sobre el arreglo con una compa-
raciéon y un acceso, generando una constraint como vimos en la secciéon del store simboélico
o usando select:

o ={z =x9,a = ap}, estado concreto: {x = [0, 0, 0], a = 0} y
PC =xy_length 0> 2A (select xy 2) # 3
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Dado que los arreglos concretos contienen valores por defecto segin su tipo (e.g. para
enteros todos 0s), el arreglo X tendra 0 en todas las posiciones, llevando a la ejecucion
concreta por la rama false del branch en la linea 1. Lo que finalizara la ejecucién devolviendo
el valor 1. Luego, como esta PC fue generada a partir de otro de largo 1, solo negamos la
ultima constraint lo que nos da la PC (Por bound en algoritmo :

PC =xy_length 0> 2 A (select zyp 2) =3
Suponiendo que el solver nos devuelve los valores:
xo = (store (Array Int Int 0) 2 3),z9_length 0 =3

Con esto podemos actualizar los valores del arreglo = en la respuesta y agregar un
statemnt para agregar un elemento, el setup del test case queda:

Algorithm 10: test case actualizado

1 // Array initialization;
2 int|| x = new int|3];

3 x[2] = 3;

4 // integer initialization;
5 int a = 0;

6 // SUT call;

7 sut(x, a);

Iteracion 3: Empezamos la ejecucion del SUT con el estado:
o ={x =xz9,a = ap}, estado concreto: {x = [0, 0, 3], a =0} y PC =10

Adelantando la ejecucién hasta el mismo punto que hasta el fin de ejecutar la linea 1,
el estado nos queda

o ={x =xp,a = ap}, estado concreto: {x = [0, 0, 3], a = 0} y
PC =xy_length 0> 2 A (select xy 2) =3

Con lo que tomamos el branch true en la linea 1 y pasamos a ejecutar la linea 2, lo que
resulta en una operaciéon store dentro del arreglo, la memoria concreta queda igual solo
porque el valor de a era 0, pero en la memoria simbélica actualizamos el valor de z:

o ={x = (store zy 1 ag),a = ap}, estado concreto: {x = [0, 0, 3],a = 0} y
PC =xy_length 0> 2 A (select xy 2) =3

Luego pasamos a ejecutar la linea 3 donde hacemos un select y creamos una constraint
para agregar a la PC, el estado queda:

o ={z = (store zyp 1 ag),a = ap}, estado concreto: {x = (0,0, 3],a =0}y
PC =xo_length 0> 2 A (select xy 2) = 3 A (select (store xop 1 ag) 1) # 4

Esto es, agregamos la condicion (select (store xg 1 ag) 1) # 4 a la PC, quiere decir que
la seleccion sobre el valor simbolico actual de x (store xg 1 ag) en la posicion 1 no es igual
a 4, en particular el valor actual dependera del valor simbélico de a. Luego retornamos 2
por haber recorrido la rama false del branch en la linea 3. Negando el ultimo elemento de
la PC obtenemos
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PC =xy_length 0> 2 A (select xg 2) = 3 A (select (store xg 1 ag) 1) =4

Como el valor depende de a, el solver resolvera algo del estilo:

xo = (store (Array Int Int 0) 2 3),z¢_length 0= 3,a9 =4

Con lo que luego de actualizar el test case como vimos antes, pasamos a la ultima
iteracion.

Iteraciéon 4: Finalmente, el estado inicial de la ejecucién nos queda

o ={x =x9,a = ap}, estado concreto: {x = [0, 0, 3], a =4} y PC =10

Repitiendo lo mismo que en la iteracién anterior logramos recorrer la rama true de la
linea 3, devolviendo 0 y finalizando la ejecucion.

4.2.4. Implementacion 2: Arreglos Vagos

Esta idea transforma al arreglo de una variable simbélica representando el arreglo entero
a un conjunto de variables independientes que serdn propagadas a lo largo de la ejecuciéon
y luego unidas al final.

Idea Principal

Como vimos en la implementacion 1, las nociones del uso de arreglos son dos: almace-
nar, seleccionar. El largo ya lo modelamos de manera separada con lo que reusamos esa
implementacion (queda implementada de manera ortogonal). En particular las expresiones
generadas por la teoria de arreglos van generando expresiones anidadas donde un store
previo puede haber "pisado” una direccién de memoria, en ese caso un select posterior
estaria predicando sobre ese valor en particular. En caso de no haber aplicado nunca un
store a una posiciéon del arreglo en particular, esa posiciéon aun contendra el valor origi-
nal al momento de haber ingresado al SUT, con lo que de aplicar un select sobre ella en
este momento, estarfamos predicando sobre la variable original que es la que queremos
averiguar. Definimos:

Definicién 4.2.1. Posicién Sucia Decimos que una posiciéon de un arreglo es sucia si se
ha escrito en ella.

En el contexto de la ejecucion concélica diremos que una posicién del arreglo pasa a
ser sucia cuando se la escribe dentro del SUT. Esta idea propone, en lugar de representar
un arreglo como una sola entidad en memoria simbélica, usarlo como locaciéon de memoria
para alojar n variables simbdlicas independientes.
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Implementation 1 Implementation 2
Array 1 Arrays Theory Expression Array 1 Expr1 e Expr m1
Array 2 Arrays Theory Expression Array 2 Expr1 e Expr m2
Array n Arrays Theory Expression Array n Expr1 e Expr m3

Fig. 4.20: Comparaciones entre modelos de memoria simbélica de arreglos para la imple-
mentacién 1 vs implementaciéon 2.

En la figura podemos ver, a la izquierda, el modelo de memoria de la implemen-
taciéon 1 donde para el arreglo i-ésimo guarda una sola expresion simboélica representada
con la gramaética derivada de la teoria de arreglos. A la derecha, proponemos que el arreglo
guarde n variables, cada una representada por la teoria subyacente del tipo del arreglo du-
rante la ejecucion concoélica. De este modo, si un store es aplicado al arreglo, simplemente
se reemplazara la expresion en esa posicion por la nueva, mientras que si se aplica un select
hay dos casos: si la posicién esta sucia o no. En caso de estar sucia, un store previo la pis6 y
devolvemos la expresién almacenada. En caso de no ser sucia, quiere decir que esa posiciéon
predica sobre el valor que el arreglo tenia en esa posicion al ingresar al SUT (el input que
nos interesa encontrar), en ese caso generamos dindmicamente la variable simbolica que
represente ese elemento y la devolvemos.

Implementacion

Recordemos que el modelo de memoria de los arreglos lo armamos a modo de API
en ArraysSection de modo que al resto del motor le es transparente como manejemos
internamente los arreglos siempre y cuando las expresiones que devolvamos sean de tipo
valido. Para esto mantenemos como arreglo expresiones de tipo ReferenceExpression
como ya veniamos usando y recordemos que por como modelamos la gramaética en la
implementacién anterior, las operaciones de select tipan con respecto a la teoria del tipo
del componente del arreglo, con lo que devolver una expresiéon de ese tipo basta.

Con esto modelamos esta implementacion en la clase Lazy ArraysImpl, esta mantiene
el estado interno de la memoria como vimos en la figura Mantenemos la distincion
entre arrays literales y variables de manera que los literales no puedan generar variables
frescas mientras que los variables si. En particular, para ligar las variables simbolicas frescas
generadas usaremos el nombre reservado

<nombre de la variable simbolica del arreglo asociado> content <numero de indice>

Con esto ligamos la variable a su arreglo asociado y a su posicion. Por ultimo, una vez
generada una PC, los valores se resolveran en sus teorias respectivas en el SMT solver, con
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lo que no necesitamos implementar nada de ese lado. A la hora de actualizar el test case,
primero vemos si la variable tiene alguna palabra reservada, en caso de ser el contenido
de un arreglo, obtenemos el nombre simbélico del arreglo de su nombre, buscamos su
statement de asignacion correspondiente y lo actualizamos (o creamos en caso de no haber
sido necesario usar esa posicion previamente).

Perdida de completitud

Una contra de la técnica es que, al momento de generar la variable fresca, concretizamos
el indice al que se accede, en el caso de que se quisiera usar una variable ¢ para acceder
a un indice del arreglo y luego se la use para generar una constraint, la resoluciéon del
mismo no se veria reflejado en la posiciéon accedida en nuestro arreglo, pudiendo generar
una divergencia. Queda como trabajo futuro hacer algin analisis empirico para entender
que tan comun es este caso y cuanto impacta en la completitud de la técnica.



58

4. Soporte Simbdlico para Arreglos




5. EXPERIMENTACION PRELIMINAR

Recapitulando del capitulo 3] introdujimos un nuevo médulo de DSE asi como su algo-
ritmo de exploracion. En este capitulo intentaremos describir un estudio empirico realizado
para comparar este nuevo algoritmo con el que estaba implementado previamente en Evo-
suite (Por simplicidad lo llamaremos algoritmo legacy). En particular, no entraremos en
detalles sobre el funcionamiento del algoritmo legacy y lo pensaremos a modo de caja ne-
gra. Muchos elementos de este capitulo estan basados en Arcuschin [48]. Por restricciones
de tiempos, los artefactos utilizados no fueron seleccionados para probar esta técnica en
particular, con lo que los resultados de esta experimentaciéon son a modo preliminar.

5.1. Objetivos

Dado que la meta de este capitulo es comparar los algoritmos, podemos tomar varios
acercamientos para investigarlos pero siempre teniendo en cuenta dos elementos impor-
tantes: (1) La meta de la generacion del test suite es maximizar cobertura y (2) ambos
algoritmos cumplen con el esquema de un algoritmo de exploraciéon tradicional en DSE
como discutimos en el capitulo (3| esto es, ambos deben generar un input inicial, obtener
una PC y luego generar alguna suerte de input sucesor, resolviendo constraints a través
de un SMT solver, para continuar explorando. Proponemos orientar la experimentaciéon
haciendo foco en estos dos elementos guiandonos por las siguientes preguntas generales:

= Global: ;Como se comparan los algoritmos en términos de cobertura generada dada
una cota sobre el tiempo de exploraciéon permitido?

= Desglose: ;Como se diferencian las ejecuciones realizadas entre estos algoritmos
en relaciéon con los tiempos de uso del solver respectivamente contra la ejecucién
concOlica, uso de la cache, y tamano de las PC?

Como variantes generales utilizamos dos configuraciones sobre la ejecuciéon, dejando
todo el resto por defecto en la herramienta:

= Tiempo de Exploracién: 180s.
s Algoritmo de Exploraciéon: Busqueda generacional, legacy.

= Implementaciéon de Arreglos simbélicos: Teoria de arreglos.

5.1.1. Pregunta global

Dado que solo nos interesa ver la cobertura en relaciéon con el tiempo, tomamos como
dnica métrica la cobertura por ramas generada por la ejecucion.
5.1.2. Pregunta desglosada

Dado que nos interesa hilar fino en los tiempos de ejecuciéon de los algoritmos y en
algunas de las maneras en las que funcionan, agregamos varias métricas:

99
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= Cache de contra-ejemplos: Cantidad de llamados y hit rate,

= Tiempos de uso: Ejecucion de test cases de manera concdlica, ejecucion del demos-
trador de teoremas.

s Path conditions: Tamano minimo, tamafio maximo, tamano promedio, cantidad
de caminos explorados.

Por un lado, nos interesa analizar que tanto uso hace el algoritmo de la cache de
contraejemplos ademas de los tamafnios que tendran las PC resultantes de las ejecuciones
y por otro, como esto impacte en los tiempos de ejecucién de la técnica en diferentes
momentos.

5.2. Sujeto

Para la experimentaciéon se selecciono el conjunto de 38 clases usado en Galeotti et al.
[3]. De dichos sujetos solo se utilizaron 16 debido a diversos factores externos, siendo el
mas comun la desaparicién del proyecto de la web o que la clase ya no se encontraba en
ese proyecto. El detalle de los sujetos seleccionados se puede ver en la Tabla[5.1} Todos los
sujetos fueron utilizados en la experimentacion.

Project Class ‘ LOC ‘ Branches
Chemeval org.openscience.cdk.index. CASNumber 23 15
Conzilla se.kth.cid.identity.ResourceURL 22 12
Conzilla se.kth.cid.identity.URI 66 51
Conzilla se.kth.cid.identity. URIClassifier 48 30
Conzilla se.kth.cid.identity. PathURN 17 10
Conzilla se.kth.cid.identity. URN 17 12
Conzilla se.kth.cid.identity. MIMEType 33 12
GSV05 stempeluhr.validation. TimeChecker 29 11
WIFE com.prowidesoftware.swift.model. IBAN 103 46
WIFE com.prowidesoftware.swift.model. BIC 149 103
Commons CLI org.apache.commons.cli.CommandLine 90 53
JDom org.jdom.Attribute 135 65
Commons Codec org.apache.commons.codec.language.DoubleMetaphone 546 498
JodaTime org.joda.time.DateTime 336 168
JodaTime org.joda.time.DateTimeFormat 369 459
JGraphT org.jgrapht.alg. BellmanFordIterator 103 45
Commons Math | org.apache.commons.math3.transform.FastFourierTransformer | 256 101
NanoXML net.n3.nanoxml. XMLElement 317 166

Tab. 5.1: Benchmark de clases utilizado. LOC(lines of uncomented code) fueron calculadas
usando JavaNCSS|[49]. Los branches fueron calculados usando Evosuite y son calculados a
nivel bytecode.

Los artefactos (y sus decompilados), ejecutable, y scripts usados para correr los expe-
rimentos se pueden encontrar en el repositorio de github sobre esta experimentacion [50]
bajo el directorio Experimentacion/Benchamarks/clases del paper/repos/jars
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5.3. Procedimiento

Dada la naturaleza aleatoria de los algoritmos y dado que pueden ocurrir errores/ti-
meouts del lado del solver de forma esporéadica se decidi6 correr cada combinacion variante-
sujeto 10 veces. El tiempo total de ejecuciéon teodrica fue de 18 clases x 2 wvariantes x 10
repeticiones x 180 sequndos ¢/u = 64800 sequndos = 18hs de computo estimado. Es decir,
la experimentacion total estimada fue aproximadamente en total de 0.75 dias de ejecucion.

Para ejecutar la técnica se utiliz6 una computadora con un procesador Intel Core i7-
6600U (de 4 cores) y 8GB de RAM, corriendo Ubuntu 18.04.

Para cada par de variables A, B y métrica objetivo, utilizamos el test no paramétrico
U de Mann-Whitney (En R, dados los datasets resultantes X e Y, se los puede comparar
usando wilcox.test(X, Y)) para analizar la hipotesis nula: dada una ejecucion de cada
variante, es igual de probable que A sea mejor que B para el objetivo seleccionado que lo
contrario. Esto es, la hip6tesis nula dice que no hay diferencia estadistica entre la efectividad
de las dos variantes con respecto a la métrica objetivo elegida.

Para las variantes que mostraron una diferencia estadistica, utilizamos la medida no
paramétrica Ao de Vargha y Delaney para determinar si hay alguna magnitud significativa.
A modo de ejemplo para su interpretacion, dadas dos variantes A y B, un valor A1 = 0,7
significa que uno obtendra mejores resultados 70 % del tiempo utilizando A (En R, dados
los datasets resultantes X e Y, se los puede comparar usando VD.A(X, Y). Las diferencias
entre variantes son caracterizadas como pequeinias, medianas y largas cuando Ajs supera
0.56, 0.64 y 0.71 respectivamente.

La formula para calcular la medida es:

A = (Rl/m— (m+1)/2)/n

Donde m es la cantidad de observaciones para la primera muestra de datos, y n la
cantidad para la segunda. Para nuestro experimento, m = n, dado que corrimos la misma
cantidad de veces todas las variantes. I?; es la suma del ranking del primer grupo de datos
bajo comparaciéon. Por ejemplo, tomemos los datos X =42,11,7e Y = 1,20, 5. Entonces,
X tendria rankings 6,4, 3, cuya suma es 13, mientras que Y tendria rankings 1,5,2. La
suma de rankings es un componente bésico del test U de Mann-Whitney, por lo que la
mayoria de las herramientas lo proveen. En nuestro caso, los resultados estadisticos se
calcularon utilizando el lenguaje de programaciéon R.

5.4. Resultados

En la préctica, la mayoria de las clases resultaron no contener métodos estaticos con
inputs de tipo primitivos o arreglos, con lo que la ejecucion real resulté en un total de apro-
ximadamente 3hs de ejecucion, donde solo 3 clases generaron cobertura para el algoritmo
legacy y 5 clases para la bisqueda generacional.

Para obtener una idea general de los resultados, se pueden ver las clases relevantes
con sus promedios de cobertura en las tablas y para la bisqueda generacional y el
algoritmo legacy respectivamente.
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Clase Cobertura Promedio
com.prowidesoftware.swift.model.IBAN 0,06521739130434782
org.apache.commons.math3.transform.FastFourierTransformer | 0,039603960396039604
org.joda.time.format.DateTimeFormat 0,461220043572985
org.openscience.cdk.index. CASNumber 0,3333333333333333
se.kth.cid.identity. URIClassifier 0,646666666666667

Tab. 5.2: Clase y cobertura promedio de la ejecucion de busqueda generacional sobre el
benchmark dado.

Clase Cobertura Promedio

com.prowidesoftware.swift.model.IBAN | 0.06521739130434782
org.joda.time.format.DateTimeFormat 0,618494311304769
se.kth.cid.identity. URIClassifier 0,536666666666667

Tab. 5.3: Clase y cobertura promedio de la ejecucion del algoritmo legacy sobre el bench-
mark dado.

En particular la clase IBAN genero constantemente la misma cobertura para ambos al-
goritmos. Dado que solo las clases DateTimeFormat y URIClassifier dieron resultados
distintos (el resto resulto en cobertura 0), haremos foco en ellas.

5.4.1. Pregunta general

En la tabla se pueden ver los p-wvalores obtenidos del test U de Mann-Whitney
junto con su medida A5 de Vargha y Delaney. Para determinar si se puede tomar o no la
hipétesis nula vamos a tomar nivel de significancia a = 0,05.

Clase Mann-Whitney | Vargha y Delaney
org.joda.time.format.DateTimeFormat 0,0004371 0
se.kth.cid.identity. URIClassifier 0,0001796 0,95

Tab. 5.4: Clase, p-valor y A9 comparando algoritmo legacy vs busqueda generacional.

Podemos observar que ambos p-valores apoyan la hipotesis alternativa de que los algo-
ritmos difieren, ademés la medida de efecto fue significativamente diferente, para DateT'-
meFormat, basqueda generacional resulto 0 % de veces mejor que al algoritmo legacy como
podemos ver en la figura [5.1
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Fig. 5.1: Comparacién de coberturas para la clase DateTimeFormat. En la figura, los valores
de la izquierda representan las coberturas generadas para el algoritmo legacy, a la derecha
para la busqueda generacional.

Por otro lado, busqueda generacional fue mejor en URIClassifier un 95 % de los casos
como se puede ver en la figura [5.1}
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Fig. 5.2: Comparacion de coberturas para la clase UriClassifier. En la figura, los valores
de la izquierda representan las coberturas generadas para el algoritmo legacy, a la derecha
para la busqueda generacional.

A simple vista podemos ver que la varianza de la busqueda generacional es considera-
blemente mas alta que la de la busqueda legacy. Suponemos que se debe a la busqueda
generacional utiliza cobertura por ramas incremental como funciéon de puntaje, la cual
puede varias considerablemente el orden de las PC a navegar dependiendo de como se
vayan resolviendo las ejecuciones concolicas, mientras que el algoritmo legacy realiza una
busqueda mas guiada (algo similar a un DFS), con lo que buisqueda resulta un poco mas
determinista a lo largo de las sucesivas ejecuciones. A continuacién haremos un desglose
para entender un poco mejor porque se dan estos resultados.

5.4.2. Pregunta desglosada

En la pregunta anterior vimos que en un caso busqueda generacional fue mejor y en
otro no. A continuaciéon veremos el mismo analisis en cada clase por separado. Veremos 4
puntos: (1) tamano de las PC y cantidad de caminos explorados, (2) Uso de la cache de
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contra ejemplos, (3) tiempos de ejecucion y, por ultimo, (4) los resultados de las consultas
hechas al SMT solver.

UriClassifier

Path Conditions: En la figura [5.3] se puede ver la cantidad de PC recorridas en
cada clase. Se puede ver que bisqueda generacional recorre, en promedio, el doble que el
algoritmo legacy.
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Fig. 5.3: Comparaciéon de coberturas para la clase UriClassifier. En la figura, los valores
de la izquierda representan las coberturas generadas para el algoritmo legacy, a la derecha
para la btisqueda generacional.

Ademés, el tamano de las PC en términos de su cantidad de constraints no difiere en
gran escala, la cantidad minima para ambos en 1, mientras que el promedio se mantiene
entre 6 y 8 como se puede ver en la figura[5.4] ademas la maxima cantidad de constraints se
comporta de manera parecida, siendo un poco mas alta para biisqueda generacional como
se ve en la figura [5.5

Basic Plot Basic Plot

215
14

5.0
L 25
10 0.0

175

[#]
e 15.0 ’:L‘
€L = °
6 125
L T
1 2

1 2

Fig. 5.4: Comparacion del largo prome- Fig. 5.5: Comparacién del largo maximo
dio de las PC para la clase UriClassifier. de las PC para la clase UriClassifier.

Cache: Viendo el uso de la cache podemos ver como busqueda generacional es sig-
nificativamente menos eficiente en su uso donde el algoritmo legacy tiene, en promedio,
un hit rate de alrededor del 53% vs un promedio de alrededor del 25% para busqueda
generacional en la figura [5.16]
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Fig. 5.7: Comparacion del hit rate de la
cache para la clase UriClassifier.

Tiempos de ejecucion: Podemos ver como los tiempos de ejecuciéon de la busque-

da generacional son mas altos en general tanto para la ejecucién concolica como para la

resoluciéon de constraints.

2500

2000

1500

1000

500
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de tiempo ejecutando el SMT solver para

Basic Plot

i
—
1

:

2

la clase UriClassifier.

500

450

400

350

300

250

200

150

Basic Plot

g

:

2

Fig. 5.9: Comparaciéon sobre la canti-
dad de tiempo ejecutando concolicamen-
te test cases para la clase UriClassifier.

Respuestas del SMT solver: En las figuras y podemos ver como la can-

tidad de consultas crece de manera proporcional tanto en las satisfacibles como en las no
satisfacibles. Ninguno de los dos algoritmos report6 timeouts o errores como respuesta a
las consultas SMT.



66 5. Experimentacién Preliminar

Basic Plot Basic Plot
30 o
200
5 175 o
150
20 125
100 —
. 75 ‘—
10 50 o o
5 =
[—
5 T T o T T
1 2 1 2
Fig. 5.10: Comparacién sobre la cantidad Fig. 5.11: Comparacioén sobre la cantidad
de consultas que resultaron satisfacibles de consultas que resultaron no satisfaci-
por el SMT solver para la clase UriClas- bles por el SMT solver para la clase Uri-
sifier. Classifier.

Dada la poca complejidad de la clase en términos de branches (Tiene tan solo 30 como
se puede ver en la tabla[5.1]) y los resultados vistos se podria sugerir que una leve ventaja
por haber cubierto algunos branches mas le da la ventaja a la busqueda generacional en
este caso.

DateTimeFormat

A diferencia de la clase anterior, DateTimeFormat posee 450 branches, con lo que a
simple vista su complejidad pareciera mucho mayor. A continuacion repetiremos los pasos
del analisis anterior.

Path Conditions: En la figura[5.12]se puede ver como buisqueda generacional explora
una cantidad significativamente menor (casi 3 veces menos) de PC en comparacion con el
algoritmo legacy.
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Fig. 5.12: Comparacion de coberturas para la clase DateTimeFormat. En la figura, los
valores de la izquierda representan las coberturas generadas para el algoritmo legacy, a la
derecha para la biisqueda generacional.

Ademas, el tamano de las PC en términos de su cantidad de constraints difiere (la
cantidad minima para ambos fue 1), mientras que el promedio tiene una varianza relati-
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vamente alta para bisqueda generacional, esto no se ve en el algoritmo legacy, atribuimos
esto a la diversidad de la busqueda por la heuristica de maximizar cobertura incremental

por ramas de la técnica. Esto le daria prioridad a PC de mayor largo en la ejecucion.
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Fig. 5.13: Comparacion del largo prome-
dio de las PC para la clase DateTimeFor-
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Fig. 5.14: Comparacion del largo maximo
de las PC para la clase DateTimeFormat.

Cache: Viendo el uso de la cache podemos ver como busqueda generacional es ain

menos eficiente que en UriClassifieren donde su hit rate fue 0 % vs 20 % aproximadamente
del algoritmo legacy. Los resultados sugieren que, como el espacio de busqueda de la clase
es considerablemente mayor al de la clase anterior, las PC exploradas difieren bastante
(por elegir siempre la que provee mayor coverage incremental) y esto lleva a no encontrar
soluciones previas en la cache.
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Fig. 5.15: Comparacion de cantidad de

llamadas a la cache para la clase DateTi-
meFormat.

Fig. 5.16: Comparacion del hit rate de la
cache para la clase DateTimeFormat.

Tiempos de ejecuciéon: En las figuras[5.17]y podemos ver como los tiempos de
ejecucion concolica se reducen dréasticamente en busqueda generacional para dar lugar a
una cantidad significativa de tiempo invertido en resolver constraints en el SMT solver.
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Fig. 5.17: Comparacién sobre la cantidad
de tiempo ejecutando el SMT solver para
la clase DateTimeFormat.

Fig. 5.18: Comparacion sobre la canti-
dad de tiempo ejecutando concolicamen-
te test cases para la clase DateTimeFor-
mat.

Respuestas del SMT solver: Siguiendo el hilo de los puntos anteriores, podemos
ver en las figuras y como la cantidad de consultas tanto satisfacibles como no
satisfacibles son mucho menores en busqueda generacional. Esto se puede ver como un
efecto secundario a tener PC largas, lo que lleva a las consultas SMT a llevar mucho
tiempo en resolverse como vimos en la figura [5.17 Ademas, al ser largas se generan varios
timeouts / errores como se puede ver en la ﬁgura
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Fig. 5.19: Comparacién sobre la cantidad
de consultas que resultaron satisfacibles
por el SMT solver para la clase DateTi-
meFormat.
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Fig. 5.20: Comparacién sobre la cantidad
de consultas que resultaron no satisfaci-
bles por el SMT solver para la clase Da-
teTimeFormat.
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Fig. 5.21: Comparacién sobre la cantidad de consultas que resultaron en error o timeout
por el SMT solver para la clase DateTimeFormat.

Dada la complejidad de la clase y a la luz de los resultados anteriores, se puede ver como
la busqueda generacional recorre PC largas (ya que prioriza cobertura incremental), lo que
lleva a tener una cantidad significativa de constraints a resolver sumado a tener poco hit
rate en la cache por la variedad de PC recorridas. Sin embargo, el nuevo algoritmo logra
una cantidad de cobertura relativamente considerable en comparacién con el algoritmo
legacy basandonos en la poca cantidad de PC recorridas, esto sugiere que la técnica esta
sujeta a un fuerte desarrollo en las optimizaciones de constraints, las cuales todavia no se
encuentran implementadas en la herramienta. Esto resulta en una técnica con potencial
para crecer, pero ain no escalable a programas mas complejos. Dado todo esto podemos
decir que, sobre el corpus experimentado y a la espera de futura experimentacién, pareciera
ser mas eficiente el algoritmo legacy por el momento.



70

5. Experimentacién Preliminar




6. CONCLUSIONES

En este trabajo, por un lado separamos el médulo de ejecucién simboélica dinamica del
algoritmo genético existente en la herramienta ademas de implementar un nuevo algoritmo
de busqueda sobre el mismo. Por otro lado extendimos el poder expresivo del interpre-
te simbolico para poder predicar sobre arreglos dando dos implementaciones sobre estos.
Pudimos ver con la experimentacién preliminar como la buisqueda generacional, si bien
poderosa en la literatura, queda sujeta a fuertes optimizaciones del lado de las constraints
por ser poco adaptativa al modelo de cache que propusimos y las optimizaciones actual-
mente implementadas. Por otro lado, las dos implementaciones de arreglos muestran la
contracara entre un modelo de memoria preciso, pero costoso a la hora de resolver por un
SMT solver contra uno con pérdida de completitud pero conceptualmente mas simple y
facil de implementar.

6.1. Trabajo Futuro

Como trabajo futuro, creemos que aun quedan muchas mejoras que se le pueden reali-
zar a la herramienta, ademas de preguntas abiertas sobre las técnicas propuestas en este
trabajo:

1. Extender el motor para predicar sobre objetos complejos. Esto se puede basar en
la implementacion provista en DSC[39]. Ademéas de preguntas como ;Qué impacto
tiene en el tiempo de ejecuciéon de la técnica?

2. Hacer un rework del algoritmo de btusqueda para intercambiar con algin criterio las
estrategias durante la ejecucion. Por lo que vimos en la literatura parece ser un area no
explorada en lo que respecta a los algoritmos de bisqueda, esto trae varias preguntas
como ;Qué criterios se pueden tener en cuenta para intercambiar las estrategias?
;,Como impacta en la performance de la busqueda el tipo de estrategia que se use?
; Existen estrategias 6ptimas para casos particulares?

3. Optimizaciones de constraints:

a) Completar los casos faltantes en Counter-Example Cache
b) Agregar estrategias nuevas como Constraint subsumption

¢) (Qué optimizaciones mejorarian la performance de la busqueda generacional?

4. Hacer un rediseno del heap simbdlico para que se asemeje al de las VMs.
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