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Planilla a completar para presentacién de Cursos de Posgrado
1.- DEPARTAMENTO 8 COMPUI T ACION 6 L i minsisisissiosiveiisis

2.- NOMBRE DEL CURSO Seguridad de la Informacién...................

3.- DOCENTES:
RESPONSABLE/S: Profesor Lic. Nicolas Baumgarten

4.- CARRERA de DOCTORADO

S AND206.L e CUATRIMESTRE/S: 2° 2006

6.- PUNTAJE PROPUESTO PARA CARRERA DE DOCTORADO: 2 (dos) puntos
7.- DURACION (anual, cuatrimestral, bimestral u otra):cuatrimestral

8.- CARGA HORARIA SEMANAL:

..........................................................................

9.- CARGA HORARIA TOTAL:.96 hs

10.- FORMA DE EVALUACION: Aprobacién de parcial y trabajo practico, con
coloquio final '

11.- PROGRAMA ANALITICOQ (adjuntarlo). . - -

. Introduccién: Definiciones. Conceptos generales. Propiedades de la informacién
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2. Control de Acceso: Matriz de control de Acceso. Control por Acceso Mandatario,

- discrecional y por roles. Modelo Bell-LaPadula. Pared China.. !
3. Politicas de Seguridad: Tipos de politicas. Procedimientos. Seguridad fisica y

. ambiental. (Anélisis de riesgos, plan de contingencia). ISO/IRAM 17799.

4. Criptografia: Fundamentos. Esquemas simétricos y asimétricos. Manejo de Claves.
*FIPS. PKI.
5. Autenticacién: Mecanismos de autenticacién y autorizacién. Passwords, tokens y
biometria. Politica de menor privilegio.

6. Seguridad en Redes: Topologia de redes. Firewalls y proxies. DMZ. Tuneles. NIDS.

Ataques a TCP/IP. :
- 7. Seguridad en servidores y aplicaciones: Cédigo malicioso. Buffer overflows y otros
tipos de ataques. Entornos protegidos (sandboxes, chroot)
8. Evaluacién y gestién de seguridad: TCSEC. Common Criteria. ISO 17799. Anélisis
de vulnerabilidades. Deteccién de intrusos. Auditoria. Analisis forense.

12.- BIBLIOGR.AFiA (indicar titulo del libro, autor, Editorial y afio de
publicacién)(adjuntada)

1. Mat Bishop, “Introduction to Computer Security”, Addison Wesley, 2004.

2. Bruce Schneier, “Applied Cryptography: Protocols, Algorithms and Source Code in
C, Second Edition”, Wiley, 1995.

3. Modelo ISO/IRAM 17799.

4. Mark G. Graff, Kenneth R. Van Wyk, “Secure Coding: Principles and Practices”,
O’Reilyy, 2003.

5. Ed Skoudis, Lenny Zeltser, “Malware: Fighting Malicious Code”, Prentice Hall,
2003.

6. Douglas E. Comer, “Internetworking with TCP/IP Vol.1: Principles, Protocols, and-
Architecture ( 4™ Edition)”, Prentice Hall, 2000.
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