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N1 - " Seguridad Informatica en nuevas instalaciones"

Horario: 19 a 22 hs.
El Dr. Manuel Medina Llinss es catedrético de la Universidad Politécnica de Cataluiia, Espafia,
en el Departamento de Arquitectura de Computadores y es director del es-CERT (Equipo de
Seguridad para la Coordinacién de Emergencias en Redes Telematicas) y del Centro de
Investigacién CANet, Centro de Aplicaciones Internet. Ha dirigido proyectos de investigacion y
desarrollo y ha actuado de asesor en temas relacionados con la seguridad informética y firma
electrénica para varias organizaciones publicas y privadas. Sus cursos reflejan la experiencia
adquirida en colaboraciones en proyectos, generalmente financiados por la Comisién Europea,
con empresas espafiolas y europeas.

Objetivos:

* Presentar los fundamentos y las técnicas utilizadas para la proteccion de la informacién en
sistemas informaticos. :

* Impartir los conocimientos necesarios para aplicar métodos de analisis y evaluacion del riesgo.
* Proporcionar los conocimientos basicos necesarios para aplicar técnicas criptograficas
adecuadas en criptosistemas de clave ptiblica y de clave privada.

* Introducir la problematica de la proteccion de la informacién en medios electrénicos de
intercambio de mensajes como es el caso de INTERNET.

* Presentar la seguridad desde los distintos puntos de vista de una instalacién informatica: Red,
Hardware, Sistema Operativo, Aplicaciones, Operadores/Administradores, Personal, Usuarios
externos, Entorno.

* Introducir los conceptos de seguridad légica y fisica, y herramientas fundamentales disponibles
para mejorarlas. Brindar una definicién de una politica de seguridad adecuada.

Programa:

1. Conceptos basicos, terminologia y criptografia.

2. Estrategias fundamentales de la seguridad: analisis y gestién del riesgo.

3. Seguridad fisica.

4. Seguridad personal y Legislacion.

5. Seguridad de los equipos (hardware)

6. Seguridad de los programes (software): Seguridad de los SO, aplicaciones distribuidas seguras
(correo y comercio electronicos), Virus.

7. Seguridad en la red: servicios de Seguridad, mecanismos de Seguridad.

8. Gestion de la Seguridad: criterios basicos de la evaluacion de la Seguridad de los ordenadores,
estudio de casos (criterios éticos, econémicos y legales).
9. Politicas de seguridad.

Prerrequisitos

Conocimientos basicos de Informatica.

ESTE CURSO SE DICTARA EN CASTELLANO




