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PROFESOR: Dr. Jordi Quer i Bosor

Es Doclor en . Ciencias Malematicas de la Universidad Auténoma de
Barcelona. Es profesor tilular de dicha Universidad en la Facultad de
Informética de Barcelona, donde dicta Criplograffa, Teorfa de la
Informacion y la Codificacion., _

PHOGHAMA

Esle curso prelende introducir las Ideas basicas de la criptografia y mostrar
sus aplicaciones. Por. su contenido y objetivos esla indicado para
estudiantes y tllulados unlveristanos de informatica, telecomunicaciones y
malemétlcas o b, ‘ '
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- INTRODUCCION.

Criptologia clasica y criptologfa moderna. Criptologfa, Criplograffa y
Criploanalisis. Seguridad en informdtica y comunicaciones:
Aulenticacién, Conlrol de Acceso, Confidencialidad JIntegridad, No Repudio.

" Técnicas basicas de criptograffaTransformaciones de cifrado-

descilrado apendmes y nrmas dlgllales Cnplolog!a de clave privada y de
clave pubhca

Criptograffa clasica.’

Substitucién mono y polralfabéhca Transposicién. Cifrados de Cesar, de
Vigenere, de Vernam. Mdquinas de rolores: Emgma Teorla de la seguridad
perfecta de Shanon. Distancia de umcldad

Técnicas’ modernas de clave privada. kil
Clfrado en bloquey cifrado en flujo.Modos de operacién para sistemas de
cifrado en bloque: ECB, CBC, CFB, OFB.EI| Data Encryption Standard:

" Descripcion, Historia, Eslandarizaclén Criptoandlisis.Otros sislemas de
“cifrado en bloque:Skipjack, IDEA Generadores pseudoalealorios para
cnirado en tIu;o

Ll

Aritmética computaciones. '

"I Operaciones aritmélicas en mulli- precislén Algoritmo de Euclides.

Congruencias. Teorema chino del resto. Aritmética modular.
Exponenciacion modular.Residuos cuadraticos. Calculo de raices
cuadradas. Simbolos de Legendre y Jacobi. Ley de.Reciprocidad
Cuadralica. +

Numeros primos. Crilerios de primalidad probabilisticos.

Teorema del nuimero primo y consecuencias.Generacion aleatoria de
numeros primos.El problema computacional de la factorizacién de niimeros
enteros.Eslado aclual y perspectivas.
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Funciones unidireccionales.
Conceptos de funcion unidireccional y de pueria trampa.
Relacién con la Teorfa de la Complejidad.
Funcion potencia $y=x"r$. Puerta trampa.
.Extraccién de ralces: Funcién $y=x"2$%. Puerta trampa.
Funcion exponencial discreta.
El problema del logaritmo discreto.
Variantes sobre cuerpos finitos.
El problema de la mochila.

Sistemas de clave publica.
Criptosisiema RSA (Rivest, Shamir, Adleman).
~ Variante de Rabin-Williams.
'Cnptosnstema de ElGamal. Cifrado y Firma.
Variante de Schnorr,
Sistema de Diffie y Hellman para distribucion de claves.
Criptosistema Knapsack. Criptoanalisis de Shamir,

Técnicas criptograficas,
" Transformaciones de cifrado y descifrado.
Sistemas mixtos de clave privada y clave publica.
Funciones Hash Criptograficas. Secure Hash Standard.
Firmas digitales. Digital Signature Standard.
Generacion y distribucién de claves.
Certificados de Claves Publicas.
Autoridades Certificadoras.
- Esquemas de identificacion.

' Criptograffa en el mundo real.
Principales campos de aplicacion.
Implementaciones. Perspectivas de futuro.
Estandarizacién. Organismos Implicados.
_Patentes. |

", ..Implicaciones ético-sociales. Control estatal. La situacion en USA:

Proyecto Capstone y chip Clipper.Leyes de exportacion (USA).

PREREQUISITOS:No tiene prerrequisitos especiales-aunque se suponen la
madurez matematica gue se adquiere en los primeros cursos de cualquier
carrera universitaria  técnica y.. algunos conocimientos de aritmética
elemental. Asimismo es conveniente una cierta familiaridad con el analisis

de algoritmos.
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Este curso se dictard en espafnol.
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